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1. Resumo
1.1 Objectivo das Directivas

As presentes Directivas visam chamar a atencdo das Administragdes aduaneiras para a
incidéncia das Tecnologias da Informacgédo e da Comunicacéo ("TIC" mas por vezes igualmente
designadas "TI") sobre as actividades aduaneiras. Descrevem como é que as Alfandegas podem
utilizar esta técnica para melhorar os seus programas e planificar as melhorias a fazer nos
servicos prestados aos seus clientes e parceiros comerciais. Elas ndo se destinam a fornecer um
catalogo das ultimas tecnologias disponiveis ou sugerir solucbes na area do material/hardwares
el/ou dos softwares. O foco destas Directivas continua a ser os principios-chave que regem o uso
das TIC nas Administracdes Aduaneiras

1.2 O papel estratégico das TIC

Espera-se hoje das autoridades publicas do mundo inteiro, que prestem servigos publicos
pela via electrénica. Para as Alfandegas, este imperativo impds-se mais cedo que para as outras
administracdes. E normal que as Alfandegas, tendo em conta as suas responsabilidades
importantes em matéria de controle das mercadorias, de arrecadacdo de receitas e de
fiscalizacdo das fronteiras, utilizem em uma primeira fase sistemas informaticos para controlar a
inspeccéo e verificagdo das mercadorias, bem como a arrecadacao das receitas conexas.

As administragfes aduaneiras, em seguida, come¢am a utilizar as TIC para passar da
inspeccdo de mercadorias para as informacgfes relevantes contidas nas declaracdes de
importacao e exportacdo em papel. Constatou-se que elas podem igualmente reduzir a obrigacéo
das empresas de apresentar numerosas exemplares de documentos "originais" sobre papel,
desde que as principais informacfes estejam contidas num sistema informatico que poderia ndo
s6 validar e processar dados, mas também o armazenar a um custo inferior ao do
armazenamento dos registos em papel.

No entanto, no estado rudimentar das TIC, as Alfandegas precisavam sempre que 0S
documentos lhes fossem apresentados materialmente pelo declarante ou pelos seus
representantes em um local ou um momento que lhes conviesse e que elas préprias
especificavam. Depois, as evolucdes das Tl ofereceram a possibilidade de comunicar de maneira
instantdnea e directa. Essas tecnologias transformaram as estruturas e as regras de
procedimento correntes. Por exemplo, as Alfandegas podem separar a liberagdo do
desalfandegamento. As informacbes electrénicas, recebidas muito antes da chegada das
mercadorias permitem as Alfandegas dispor de todas as informacdes necessdrias para fins de
controles.

As Administracdes Aduaneiras modernas sao bastante dependentes da aplicacdo das
TIC. A exigéncia das partes interessadas de uma melhoria da eficacia em matéria de facilitacdo
das trocas e de um cumprimento da legislacdo continua a incitar os gestores das Alfandegas a
investir em projectos e iniciativas baseadas nas Tl. Os sistemas avancados de gestdo dos riscos
e de Janela Unica necessitam a utilizacdo de tecnologias sofisticadas e obrigam a realizacdo de
investimentos complexos e macicos em material/hardware, servicos e softwares.

Em determinado nimero de Administrac6es Aduaneiras, os sistemas herdados de
periodos anteriores continuam a ser utilizados por diversas razbes. Mesmo se alguns desses
sistemas ndo beneficiam de mais nenhuma assisténcia por parte dos fornecedores, as
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Administrac6es sdo obrigadas a continuar e a manté-los em bom estado a fim de preservar um
nivel satisfatério de desempenho em matéria de facilitacdo das trocas.

Segundo certas estimativas, nas principais empresas do sector dos servigos, o0 custo de
exploracdo das tecnologias da informacao representa a segunda despesa mais elevada depois
dos recursos humanos e mobiliza 5 a 7% do total dos custos de exploracdo (fonte: Gartner
Consulting — Worldwide IT Benchmark Services).

As TIC foram durante muito tempo consideradas como um servico de apoio ou de
acompanhamento. Este ponto de vista evoluiu recentemente e as TIC sdo agora reconhecidas
como um elemento impulsionador das transformacdes e como um meio para beneficiar de uma
vantagem competitiva.

Os gestores devem perceber os processos através dos quais as Tl criam valor para a
Instituicdo. A esse respeito, € necessario adoptar quadros de governacdo trazendo clareza e
transparéncia, explicando as partes interessadas qual é a ligacdo entre os resultados obtidos e
os investimentos efectuados nas TIC. As realizacbes devidas as TIC devem ser explicadas em
termos operacionais.

E neste contexto que se desenvolveu a nova disciplina de Governagdo da Tecnologia da
Informacgédo, baseando-se essencialmente nos principios de responsabilidade dos gestores e de
controle estratégico, aos quais acrescem-se um certo numero de estruturas e de competéncias
profissionais que respondem as necessidades dos gestores administrativos e dos responsaveis
operacionais.

A questdo dos processos decisorios ligados as TI, considerada como uma questdo
estratégica no seio da instituicdo, foi incluida nas Directivas. Convém descrever o método que as
AdministracBes Aduaneiras devem desenvolver para ligar os objectivos estratégicos da instituicdo
com os processos de Tl em causa.

Este trabalho ajudara as Alfandegas a reforcar as suas missdes de capacitacdo nos
processos de Tl mais importantes. E igualmente nesta parte que deve ser abordada a questdo da
pertinéncia da Arquitectura empresarial na gestdo dos investimentos estratégicos destinados a
TI.

Qualquer Administracdo Aduaneira tem como objectivo preservar o valor na cadeia
logistica internacional melhorando a eficacia dos controles transfronteiricos de maneira a nao
interromper o fluxo das mercadorias, preservar a seguranca das fronteiras e impedir qualquer
fuga de receitas fiscais. Os Gestores das Alfandegas e das empresas véem este valor em termos
de eficacia dos controles e de eficiéncia da cadeia logistica. As TIC devem contribuir para esses
esforcos e tanto as Alfandegas como as empresas devem atingir os objectivos operacionais
apoiando-se sobre as capacidades constantemente renovadas das TIC.

Os investimentos em TIC aumentaram de forma consideravel durante a Ultima década
mas o retorno do investimento ndo é uniforme. Nao é raro ver Gestores adoptar uma atitude
critica em relac@o aos trabalhos realizados no seio da instituicAo em matéria de Tl e de fazer
prova de pouco entusiasmo diante dos resultados obtidos. Outros Gestores, que compreendem o
valor geral do investimento proposto, ndo estdo em condicdes de estabelecer um elo entre esses
investimentos e os resultados obtidos. E necessario dispor de uma estrutura que ajude os
Gestores a fiscalizar o valor realmente acrescido pelos investimentos em matéria de TIC e que
permita ter uma garantia credivel que os objectos da instituicdo estdo conformes aos projectos e
servigos das Tecnologias da Informacdo. O Quadro «COBIT» para a Governacgdo e Controle das
Tl € uma ferramenta importante que divide o conceito de governacao de Tl nos «objectivos de
controle» mencionados abaixo:
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Planificar e organizar

PO1:

PO2:

PO3:

PO4:

PO5:

POG6:

PO7:

POS8:

PO9:

PO10:

definir um plano estratégico informéatico.

definir a arquitectura da informacao.

determinar a orientagéo tecnoldgica.

definir os processos, a organizacao e as relactes laborais.
gerir 0s investimentos informaticos.

divulgar os objectivos e as orienta¢des da gestéo.

gerir 0s recursos humanos da informéatica.

gerir a qualidade.

avaliar e gerir 0s riscos.

gerir 0s projectos.

Adquirir e implementar

All:

Al2:

Al3:

Al4:

AlS:

AlG:

Al7:

encontrar solucdes informaticas.

adquirir aplicativos e garantir a sua manutencgao.

adquirir a infra-estrutura técnica e garantir a sua manutengao.
facilitar o funcionamento e a utilizacao.

adquirir recursos informaticos.

gerir as mudancas.

Instalar e validar solucdes e modificacdes.

Entregar e apoiar

DS1:

DS2:

DS3:

DS4..

DS5..

DS6.:.

DS7:

DS8:

definir e gerir os niveis de servigo.
gerir os servigos terceirizados

gerir o desempenho e a capacidade.
assegurar um servico continuo
garantir a seguranca dos sistemas
identificar e imputar os custos
instruir e formar os utilizadores.

gerir o servigo de assisténcia ao cliente e os acidentes.
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DS9.. gerir a configuracdo
DS10: gerir os problemas
DS11: gerir os dados.

DS12: gerir 0 ambiente fisico.

DS13: gerir a exploracao.

Fiscalizar e avaliar

ME1: fiscalizar e avaliar o desempenho das TI

MEZ2:. fiscalizar e avaliar o controle interno

ME3: assegurar a conformidade com os regulamentos

ME4: implementar a governacao das TI.

Este Quadro faz-se acompanhar de um conjunto de ferramentas gragas as quais 0s
Gestores podem ter em conta as exigéncias ligadas aos controles, as questdes técnicas e 0s
riscos operacionais. Aborda de forma extensiva/completa a governancia das Tl e abrange um

leque amplo de questdes que um Gestor das Alfandegas deve controlar. As Directivas sobre a Tl
abordam a maioria dessas questfes em seccdes diferentes.

7
0.0

melhorar a arrecadacdo das receitas e a gestdo da politica comercial na
importacao e exportacao ;

« acelerar a saida de mercadorias na importagdo e exportacdo e oferecer outros
procedimentos preferenciais aos clientes que consideram como sendo 0s mais
fiaveis em matéria de cumprimento da legislacao e, portanto, como representando
menos riscos para a arrecadagdo de receitas e outras responsabilidades
aduaneiras;

% responder as preocupacdes do governo e dos utilizadores que desejam que as
mercadorias proibidas, as espécies ameacadas de extingdo, os direitos da
propriedade intelectual, etc. sejam objecto de controles eficazes ; e

< assegurar a integridade e eficacia da gestdo do movimento das mercadorias e dos
viajantes.

As Administragdes Aduaneiras modernas devem fazer face, a nivel internacional, a uma
serie de inovacdes comerciais diversas que se baseiam em aplicativos de Tl, nomeadamente
servicos de transporte expresso e outros servicos globais de transporte multimodal, e uma rede
crescente de sistemas mundiais de abastecimento, producdo e distribuicdo alimentados por
redes logisticas de gestdo just-in-time.

Garantir que as praticas utilizadas pelas Alfandegas permanecam ao diapasdo desses
desenvolvimentos comerciais requererd mudancas igualmente inovadoras nos principios de base
da gest&o administrativa.

10 Junho 2013



Convencéo de Quioto — Anexo Geral — Capitulo 7
Directivas relativas a aplicacdo da tecnologia de informacdo e comunicacédo

Enquanto que numerosas Administracdes utilizam ou consideram a possibilidade de
utilizar as TIC para melhorar as suas operacdes, a maioria dos procedimentos actualmente
utilizados pelas Alfandegas ainda baseiam-se na recepg¢do de equivalentes electrénicos dos
documentos antigos trocados. As declaracbes em suporte papel foram simplesmente substituidas
por mensagens EDI.

As Administragcfes que actualmente consideram a possibilidade de conceber ou melhorar
0s seus aplicativos de Tl deveriam dar um novo passo ao constatar que praticamente todos os
dados que as Alfandegas precisam ja existem nos sistemas de informacao comercial utilizados
para efectuar as transac¢des comerciais.

Deveriam determinar em que medida as suas préprias necessidades de dados de controle
podem ser satisfeitas pelos sistemas de informacéo dos seus parceiros comerciais depois de eles
terem sido sujeitos a uma auditoria para assegurar-se que eles sdo seguros, capazes de
reproduzir os dados com precisdo e possuem as facilidades apropriadas em matéria de
conservacao e arquivo dos dados.

Se, conforme é geralmente o caso hoje, esses sistemas de Tl demonstram fornecer dados
mais precisos e mais facilmente utilizaveis pelas Alfandegas que as trocas tradicionais de
documentos em formato papel, as Administracbes Aduaneiras estardo cada vez mais em
condi¢bes de confiar nos sistemas informatizados dos seus parceiros comerciais autorizados que
terdo sido sujeitos a um controle para responder as suas proprias necessidades em matéria de
dados de natureza fiscal, comercial e outra.

A maioria das Administragfes Aduaneiras € hoje obrigada a suportar uma carga de
trabalho crescente ligada ao controle das mercadorias e dos viajantes, e isto, com os efectivos
existentes, e até por vezes reduzidos. Muitas dentre elas ja demonstraram que o recurso as TIC
melhorou a qualidade da introducdo e da gestdo das informacdes e que permitiu disponibilizar
recursos pouco numerosos a fim de os concentrar nas principais tarefas de luta contra a fraude,
nomeadamente a identificacdo e o controlo das pessoas e das consignacgdes suspeitas.

As presentes Directivas recomendam as Administracdes Aduaneiras que utilizam as TIC,
que respeitem as normas internacionais relevantes. E indispensavel que qualquer norma
realmente utilizada nos aplicativos informaticos seja facilmente identificavel e disponivel para fins
de toda e qualquer troca necessaria com as outras Administracdes.

Antes de adoptar um aplicativo em matéria de Tl, as Administracfes devem consultar as
partes interessadas susceptiveis de ser afectadas, nomeadamente 0s outros servicos publicos
bem como as empresas, os transportadores, 0s agentes, as empresas que exploram portos e
aeroportos, a fim de assegurar-se que todas poderao aplicar facilmente a solu¢éo escolhida. Um
mecanismo permanente de consulta com esses parceiros, durante todas as fases posteriores da
concepcéo do sistema, permitir-lhes-a4 conceber e adaptar os seus préprios sistemas, e encoraja-
los-4 a fazé-lo, a fim de tirar o melhor partido das inovagbes das Alfandegas e de oferecer
igualmente a melhor utilizacdo possivel.

As presentes Directivas tém realmente como objecto principal, chamar a atencao de todas
as Administrac6es Aduaneiras para a utilizacdo das TIC no ambito das suas proprias operacoes,
mas as Administracdes deverdo seguir, e ter plenamente em conta, os aplicativos paralelos e
pertinentes, ligados a evolucao rapida das praticas comerciais, que tiveram, e continuardo a ter
repercussoes profundas na gestdo quotidiana.

1.3. Tendéncia futura

Enquanto que, no passado, a OMA concentrou a sua atencdo no uso das tecnologias de
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IC em operacOes aduaneiras convencionais, recentes discussdes comecaram a explorar o seu
efeito na actividade aduaneira como um todo.

E 6bvio que as Alfandegas precisardo de abandonar a mentalidade “um tamanho serve
para todos” ligando ao Intercambio Electronico de Dados (EDI), o meio inicial para a
comunicacédo e colecta de dados comerciais informatizados, direccionadas a uma filosofa de um
sistema aberto no qual serdo capazes de trocar informacado electronicamente por uma série de
meios diferentes com os empregados, clientes comerciais e ndo comerciais e, nacional e
internacionalmente com outros departamentos e instituicdes governamentais relevantes.

Ao planificar tal migragdo, as Alfandegas precisaram de considerar o facto de que um
terco e um meio do comércio internacional consiste agora de transacc¢des intra-empresariais, nos
guais 0os materiais, os componentes, e 0s produtos parcialmente processados e/ou acabados
estdo a ser transportados através da fronteira nacional, ao abrigo de sistemas integrados de
gestdo comercial e estdo a diminuir de modo crescente e a exigir prazos.

Os outros sectores comerciais que participam na compral/venda tradicionais procuram o
conselho e ajuda dos provedores de servicos da cadeia logistica para verificar estes sistemas de
gestao de transaccgdes, altamente eficiente e sem coeréncia.

As Alfandegas em toda parte, ainda tratam tais movimentos como uma série de operacdes
separadas de importacao e exportacdo. Todas as administragbes véem e tratam apenas metade
de cada transaccao internacional.

A chave para um controle aduaneiro melhorado, baseado numa maior resposta inovadora
para a actual pratica comercial bem estabelecida e rapidamente crescente assenta na definicdo e
implementacdo de acordos bilaterais e multilaterais de Assisténcia Mutua entre as
AdministracBes Aduaneiras para providenciar e aplicar uma gestéo unificada de um conjunto de
controles e procedimentos.

Vérias Administracdes Aduaneiras lancaram projectos piloto e protétipos, em colaboracao
com empresas interessados seleccionados para explorar e testar o conjunto de dados
necessarios e padrdes de comunicacéo, identificar obstaculos legais e avaliar custos/beneficios
praticos para todos os participantes.

A experiéncia adquirida neste ambito, no quadro destes projectos demonstrou até ao
momento que enquanto as tecnologias necessarias ja estdo disponiveis, os quadros legais
nacionais e internacionais existentes que governam o0 movimento das mercadorias e a
informacao precisardo de um estudo e eventual revisao.

As técnicas de gestdo de entrega em tempo oportuno resultaram inevitavelmente na
multiplicacdo de consignag¢des pequenas, repetitivas e frequentes. Em conformidade com os fins
aduaneiros cada consignacéo tem de providenciar o seu préprio pacote de dados relevantes de
controle, isto teria causado problemas sérios de processamento da informacao.

Felizmente, os transportadores especializados em todos os meios de transporte ja estéo a
usar tecnologias de IC para maximizar a eficiéncia logistica e as Alfandegas através do uso de
sistemas de e-commerce (EC) apropriados e de uma série de técnicas de intercambio electrénico
de dados (EDI) podem tirar vantagem deste fluxo de dados bem gerido para alimentar os seus
proprios procedimentos de gestdo de riscos e de desalfandegamento. Numerosos servigos
aduaneiros adoptaram, ou irdo implementar as aplicacdes de EDI através de formatos de
mensagens padronizadas, e principalmente os da UN / EDIFACT. Para garantir a compatibilidade
dessas mensagens, recomenda-se a desenvolver todos os sistemas EDIFACT sobre a base de
cartes EDIFACT do Modelo de Dados da OMA.
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As normas UN / EDIFACT que definem as estruturas de dados para, praticamente, todos
os tipos de actividades e documentos oficiais utilizados no quadro do comércio internacional
ainda sdo a Unica autoridade a nivel mundial. A linguagem de marcas extensiveis (Extensible
Mark-up Language ou XML) também surgiu como um padrdo dominante. As estruturas de dados
e 0s vocabularios XML sao enriquecidos por diferentes organismos de normalizagao, incluindo a
OMA. As novas tecnologias e as infra-estruturas de telecomunicacdes, tais como as oferecidas
pela Internet, oferecem as Alfandegas custos baixos nos meios de recep¢ao e disseminacdo da
informacao, incluindo a Linguagem de Marcas Extensiveis (XML), publicacdo de base de dados,
publicagdo de documentos e formulérios electrénicos. Consultas apropriadas com os parceiros
comerciais permitirdo as Alfandegas oferecer as suas comunidades comerciais uma vasta gama
de opcoes de troca de informacédo. Algumas destas estdo estabelecidas no Apéndice 1.

A r4pida evolucdo do modelo de tecnologia das operacdes de negdcios actuais e servicos
tradicionais electronicamente sdo negligenciados. Em funcéo das suas prioridades estratégicas,
cada administracdo aduaneira concentra-se de forma diferente sobre a necessidade de ficar em
contacto com os desenvolvimentos tecnoldgicos e qualquer nova utilizagcdo de Tl € justificada por
uma situacéo particular.

Varios grandes desenvolvimentos em Tl ocorrem simultaneamente, 0s quais irdo alterar o
modo de prestacao de servicos nos proximos anos. Alguns deles sdo mencionados a seguir:

1. Os dispositivos portateis do utilizador final: utilizadores finais estdo melhor
equipados do ponto de vista tecnolégico e, hoje em dia, eles tém acesso aos dispositivos, em
bons mercados, aos computadores que apenas tinham ha apenas alguns anos. Esses
dispositivos apresentam-se em diferentes formas e tamanhos para atender as necessidades
especificas de cada utilizador. Os smartphones e tablets sdo duas grandes categorias de tais
dispositivos e os tablets podem as vezes ser transformados em computadores de escritdrio.

2. Internet a partir de qualquer lugar: os dispositivos méveis estdo agora conectados
a rede Internet sem fios e pode estar em permanéncia “online". O acesso a internet de rapida
velocidade em dispositivos méveis € uma realidade nos paises industrializados, mas os paises
menos desenvolvidos também estdo tentando recuperar esse atraso. Os governos podem
melhorar 0 acesso as suas aplicacdes através da Internet.

3. As aplicacbes (APP) sdo um novo tipo de software que funciona nos dispositivos
portateis (APP é uma abreviatura para as aplicagbes de software). As APP séo faceis de
encontrar, comprar, instalar, lancar, a funcionar e a actualizar. A velocidade com que um
consumidor pode aceder e usar as APP é inédita. A sua utilidade e facilidade de utilizacédo
representam um avanco consideravel. O contributo das novas APP, Uteis e inovadoras para
dispositivos portateis esta constantemente a renovar-se e responde a todas as principais funcdes
comerciais. As informacgdes fornecidas por alguns membros da OMA sugerem que a chegada de
tais aplicagbes para as empresas € apenas uma questdo de tempo. Podemos imaginar que as
Administrac6es Aduaneiras seriam capazes de oferecer ao utilizador final a possibilidade de
dispor, de imediato, de solu¢Bes operacionais.

4, Interface do utilizador; o teclado, o rato e a interface grafica do utilizador sédo
concorrentes da interface tactii dos dispositivos portateis. Esta interface forca os que
desenvolvem os dispositivos de software para definrem como devem converter funcdes
operacionais dentro de gestos com os dedos num tablet. Por outras palavras, eles estdo tentando
encontrar as aplicagbes que sejam 0 mais comodo possivel para o utilizador de um dispositivo
portatil. Assim, os obstaculos decorrentes da utilizacdo da aplicacdo sdo menores para o
utilizador. Por exemplo, a menos que nao tenha outra escolha, o utilizador ndo sera obrigado a
apresentar os dados, resultando num elevado nivel de reutilizacdo de dados operacionais.
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5. Capacidade de contextualizacdo e de geolocalizagdo das aplicacdes: Os
dispositivos inteligentes ja foram desenvolvidos e sdo capazes de revelar a localizagcdo, em
tempo real, os contentores, as mercadorias, 0s meios de transporte, os funcionarios de logistica,
os funcionarios aduaneiros e outros interessados. Estas capacidades oferecem novas
possibilidades para a criagdo de aplicacbes de maneira a que os fluxos de informacdes e de
mercadorias circulem sempre juntos. Os dados obtidos a partir de dispositivos chamados
sensores sdo também conhecidos por desempenharem um importante papel. Os sensores
usados para rastrear os recipientes dos contentores e controlar os dispositivos de identificacdo
por radiofrequéncia (RFID) instalados em selos electronicos geram os fluxo continuos de dados
operacionais uteis.

6. Os media sociais apresentam-se na forma de um conjunto de aplicacbes
baseados em Internet para a criagdo e partilha de informagfes por utilizadores que fazem parte
de uma comunidade virtual. Os media sociais mudaram radicalmente a forma como as
organizacdes, comunidades e individuos comunicam. Eles estdo sendo rapidamente adoptados
por empresas como um meio de comunicagdo com 0S seus clientes e com as partes
interessadas. Eles fornecem as AdministracBes Aduaneiras a oportunidade de alcancar uma
transparéncia e uma coeréncia dos controles.

7. Grandes quantidades de dados ("Big Data"): os dispositivos inteligentes, as redes
sociais e as unidades de recolha dos sensores estédo ligados aos sistemas das empresas, que
recebem continuamente volumes importantes de dados. As tecnologias necessarias para gerir
tais volumes de dados sdo as tecnologias "Big Data", que podem se revelar Uteis para as
Administragdes Aduaneiras gerando informacdes operacionais preciosas ou ajudando a melhorar
a gestdo de riscos.

8. Plataforma de computacdo em nuvem (cloud computing) a informética em nuvem
tornou-se muito importante no campo da computacdo empresarial. A tecnologia de informagé&o
em nuvem contribui para acondicionar e apresentar os recursos do computador disponiveis para
0 consumo, como os servidores ou a capacidade de armazenamento e de rede e, através do
conceito de virtualiza¢@o na forma de infra-estruturas como um servigo. A computagdo em nuvem
abrange, igualmente, as abordagens tais como software como um servigo e as plataformas como
um servico. A tecnologia de informacdo em nuvem tornou o0s recursos informaticos mais
acessiveis e mais rentdveis do que as solucdes tradicionais. A adopcdo de tecnologias de
informacdo em nuvem é necessaria entre 0s governos, onde muitas vezes sao implementados
como uma "nuvem privada”. Os riscos relacionados com a seguranca de dados sdo menos
importantes pois os dados residem em centros de dados que o governo gere ou faz funcionar. As
administracdes encontram essas solucdes pelas seguintes razdes:

a. A tecnologia de informacdo em nuvem contribui para evitar as despesas de capital,
reduzindo assim os riscos ligados aos investimentos.

b. Para a reducgdo dos custos de lancamento de projectos-piloto e de demonstracao de
viabilidade, que ajuda a testar e a lancar mais rapido as novas iniciativas.

c. Desde que uma aplicacdo esteja pronta para a producéo, torna-se facil aceder a infra-
estrutura informética em nuvem que pode assegurar imediatamente a producao.

d. A informatica em nuvem permite que as Administracbes de consolidar os recursos
informaticos e, assim, beneficiar da tecnologia enquanto controla, no seio do governo,
as questdes de seguranca do governo e de competéncias sobre os dados.

e. Gracas a informatica em nuvem, as Administracdes Aduaneiras podem esperar
terceirizar os servicos informéticos "no pedido”, sem se envolver na compra e no
funcionamento da sua propria infra-estrutura.
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f. Alguns servicos podem ser usados de modo estratégico pelo governo em vez de
departamentos distintos, fazendo apelo a inimeras partes terceiras.

No entanto, deve notar-se que o0 uso da informatica em nuvem ainda esté no inicio e que
esta tecnologia suscita importantes preocupacbes em matéria de seguranca. Os governos
geralmente querem saber onde se encontram os dados e querem ser capazes de verificar
completamente o acesso e a confidencialidade dos referidos dados. Os governos de todos os
paises executam as politicas formais relativas a informatizacdo em nuvem, e para tratar de
guestbes levantadas por esta tecnologia, e tirando partido da sua implantacdo. A informatizacao
em nuvem deve ser mais amplamente implementada no contexto de projectos inteiramente novos

e para fins de aplicacédo ndo essenciais a sua missao.

Em todo o mundo, os governos estdo a implementar politicas oficiais de informatizacéo
em nuvem e estima-se que esta tecnologia vai ser cada vez mais implantada para novos projetos
e para as aplicacdes que ndo sdo essenciais numa determinada missao.

Tendo em conta estas tendéncias futuras, as Alfandegas devem planear a mudanca da
sua infra-estrutura em matéria de TIC.

1.4. Ambito

As presentes Directivas foram elaboradas para ajudar as Alfandegas a decidir como
utilizar as TIC para melhorar os servicos que elas oferecem aos seus clientes e parceiros
comerciais. Determinam as principais areas dos programas oferecidos pelas Alfandegas nos
quais a utilizacdo das TIC sera sem davida mais benéfica. Propdem e descrevem 0s eventuais
interfaces dos parceiros comerciais, bem como varios factores que as Administragbes devem ter
em conta na utilizagdo das TIC. Esses factores sdo nomeadamente as necessidades e as
guestdes de ordem juridica, os aspectos de seguranca e a consulta dos clientes.

As TIC permitem as Alfandegas melhorar os seus controles e em paralelo reforcar a
facilitagdo. Para tirar melhor proveito dessas vantagens, uma Administracdo Aduaneira que
esteja a considerar a possibilidade de aplicacdo das TIC devera previamente estudar os
procedimentos que ela aplica para dispensar 0s seus programas, tendo em conta o facto que as
TIC podem apenas oferecer ferramentas para apoiar actividades de fundo. E suposto os
procedimentos terem ja sido reajustados em conformidade com as Normas, Anexos e Directivas
da Convencéao de Quioto Revista.

As presentes Directivas ndo abrangem as solu¢des ligadas ao material/hardware e/ou aos
softwares porquanto devem ser escolhidas individualmente por cada Administracdo tendo em
conta as suas proprias necessidades e as necessidades conexas dos seus parceiros comerciais.

As presentes Directivas visam:

R/

% Encorajar as Administracbes Aduaneiras a efectuar pesquisas e a utilizar as
solucdes oferecidas pelas TIC para apoiar 0s controles e os procedimentos que
elas aplicam actualmente ;

% Aconselhar e incitar as Administragbes Aduaneiras que considerem a
possibilidade de utilizar a informatizacdo a respeitar um processo/plano
predefinido que abranja as suas necessidades todas ;

<+ Promover o uso de normas internacionais nas trocas de dados electrénicos
entre as Administracdes Aduaneiras e 0s seus parceiros comerciais ; e
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R/

s Aconselhar as Administragbes Aduaneiras relativamente aos factos novos

actuais e futuros que poderiam melhorar a informatizacdo das Alfandegas.

1.5. Tabela de correspondéncia com a Convencéo de Quioto

Disposicéo do Parte das
Anexo Geral Directivas relativas as TI
3.11 8,9.3,94
3.18 6.4
3.21 6.4
6.9 2,6.6,12
6.10 4
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2. Beneficios da tecnologia de informacdo e comunicacéao (TIC)

(Norma Transitéria 6.9, Normas 7.1 e 7.3).
2.1. Introducéo

A presente seccao define as principais areas de procedimentos onde a introducdo das
tecnologias de IC beneficiardo as Alfandegas e os operadores comerciais, tendo em conta que
esta medida pode exercer uma grande influéncia nas relagcbes de trabalho entre
alfandegas/comércio e que muitos dos beneficios que as Alfandegas podem tirar da introducao
das tecnologias de IC requererdo um entendimento cabal, e colaboracéo das suas comunidades
comerciais.

A planificacdo e o desenvolvimento da informatizac&@o, deve incluir, e ser precedida de
uma analise de custo-beneficio detalhada, tendo em conta os interesses comerciais relevantes,
para verificar que as solu¢cbes projectadas venham a ser Uteis e eficazes para todas as partes
interessadas. Deve-se recordar que a introducéo de certas tecnologias de IC, por exemplo EDI,
pelas Alfandegas pode obrigar os empresas a investir recursos no desenvolvimento de softwares
necessarios para interfaces nos seus sistemas, com despesas adicionais associadas por
exemplo, aos encargos de trafego de rede.

A participacdo de representantes das empresas, sempre que possivel, no processo
aduaneiro de planificagdo e de tomada de decisdo pode de ser feito de varias formas, mas a
medida mais comum inclui o estabelecimento de um grupo consultivo constituido por
alfandegas/comércio, apoiado por reunides publicas, pacotes e boletins informativos. Este grupo
consultivo é muito importante porque pode permitir aos que estiverem fora das Alfandegas e que
sejam directamente afectados pelo sistema proposto influenciar a sua implementacdo e
eventualmente, adquirir um sentido de responsabilidade do eventual resultado. Este grupo deve
ser estabelecido logo na fase inicial de planificacdo do projecto e deve reunir regularmente ao
longo de todo o seu ciclo de vida.

A realizacdo de reunies publicas abertas a todas as empresas individualmente, bem
como aos seus representantes, oferece meios adequados de transmitir informacdes e, em
contrapartida, receber opinides de um vasto circulo comercial. Estas reunides devem ser
apoiadas pela disponibilizacdo de arquivos de informacdo, descrevendo o sistema proposto e a
forma como poderia afectar e mudar as operagbes comerciais, com detalhes dos requisitos
relevantes do sistema do operador comercial.

2.2. Controles aduaneiros mais eficazes

As principais funcdes das Alfandegas séo a aplicacéo de controles eficazes para prevenir
a evasao fiscal, reprimir a fraude e o contrabando, aplicar politicas comerciais e fazer cumprir
uma série de prescricfes de proteccdo do publico.

No sentido de cumprir com essas responsabilidades, as Alfandegas séo obrigadas a
intervir, regularmente, no movimento de mercadorias que atravessam a fronteira nacional de
forma a verifica-las e/ou a examinar as informacdes relevantes a estas associadas.

Tendo em conta os recursos limitados a disposicdo das Alfandegas e as exigéncias
actuais da actividade comercial, no que concerne aos prazos, € normalmente impossivel eliminar
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o0 risco através do controle e verificagdo de todas as remessas que entram e saem do territorio.
As Alfandegas das nacdes lideres do comércio, tornaram-se peritas das técnicas modernas de
gestdo de risco, cuidadosamente elaboradas e aplicadas para seleccionar e identificar as
pessoas e as remessas suspeitas

A avaliacdo de riscos e as rotinas de seleccdo para identificar as remessas para a
verificacdo documental e fisica podem ser aplicadas no ambito de um sistema manual, mas
podem ser realizadas de maneira muito mais coerente, credivel e melhor documentada pelas
administracdes que tenham informatizado os seus sistemas de controle de passageiros, dos
transportadores, dos meios de transporte e carga e/ou de processamento de declaracdes de
mercadorias.

Informacfes recentes, reunidas pelas Alfandegas podem ser inseridas no sistema
informatizado para complementar os dados historicos, nomeadamente os antecedentes dos
operadores em matéria de cumprimento da lei e orientar o processo de selec¢éo e identificacao.
Esta analise sistematica, correcta e oportuna dos ficheiros pode aumentar consideravelmente as
probabilidades das Alfandegas detectarem e reprimirem praticas fraudulentas. Uma das
vantagens conexas da informatizacdo € que ela contribui igualmente para detectar transacc¢fes
de importacdo em que o valor declarado dos produtos ndo se enquadra nos parametros
previamente determinados.

2.3. Desalfandegamento mais eficaz

A informatizag&o do controle de passageiros e de mercadorias permite:

< aumentar a produtividade das Alfandegas e dos operadores comerciais;
% racionalizar a utilizacdo dos recursos oficiais e comerciais;

% estimular os concorrentes a melhorar a sua propria capacidade, oferecendo as
empresas idoneas procedimentos preferenciais que possam melhorar as suas
operagbes comerciais e 0 cumprimento da lei;

% reduzir os custos suportados tanto pelas Alfandegas como pelos operadores
comerciais acelerando a autorizacdo de saida das mercadorias;

% reunir tempestivamente as informag¢6es mais precisas;
% dispor de capacidades mais seguras em matéria de combate contra a fraude;

% reduzir o congestionamento nos portos e aeroportos.

A informatizagdo dos procedimentos aduaneiros e a troca electronica de informacéo, tais
como o frete e as declaracbes de mercadorias, abre o caminho para o processamento da
informacdo antes da chegada e/ou antes da partida. A recolha e a verificagdo da informacéo
reguladora antes da chegada das remessas de importacdo ou exportacdo, no local de controle
fisico pelas Alfandegas, permite as administragfes proceder a uma primeira avaliacéo de riscos e
notificar por via electronica as decisbes sobre as condicdes da autorizacdo de saida das
mercadorias, imediatamente apds a chegada.

A utilizacdo apropriada da tecnologia de informagdo e da comunicagdo no &mbito de
acordos de cooperacdo concluidos entre as Alfandegas, as outras instituicdes oficiais e os
declarantes, permite a todas as partes ligadas a uma transaccdo de importacdo/exportacao
utilizar o processo de Guiché Electronico Unico, através do qual as instituicdes oficiais fronteiricas
relevantes possam partilhar os dados de controle exigidos para oferecer aos operadores
comerciais um procedimento de autorizacdo de saida/desalfandegamento racionalizado,
concentrado num Unico ponto.
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2.4. Aplicacdo uniforme da legislacdo aduaneira

Os regulamentos que regem as competéncias e atribuicdes das Alfandegas estéo
constantemente a aumentar quer em quantidade, quer na sua complexidade. Num ambiente de
sistemas manuais, as Alfandegas podem ter dificuldades em certificar-se de que foram tidos em
conta todos os regulamentos existentes durante o processamento de cada remessa de
importacdo e de exportacdo. Mas, um sistema informatizado devidamente concebido e bem
programado em relacdo a todos os requisitos reguladores relevantes, pode assegurar que todas
as transaccbes sejam processadas de modo abrangente e compativel com todos os requisitos
legais apropriados. Isto assegura uma aplicagdo uniforme da legislacdo nacional a todos os
operadores comerciais. As Alfandegas podem também utilizar padrdes de dados internacionais e
técnicas comercias de modelagem para oferecer a mesma uniformidade e tratamento equitativo
no ambito das regras comerciais de maneira a que, quando a legislacdo mudar, as regras sejam
igualmente alteradas.

2.5. Arrecadacé&o mais eficiente das receitas

Em muitos paises, os direitos de importacdo e demais imposicfes constituem a principal
fonte de receitas, a arrecadacdo e a contabilizacdo eficientes e tempestivas destas sé&o
fundamentais para a economia nacional. A informatizacdo das Alfandegas pode ajudar a
satisfazer estas necessidades. Um ambiente de reconciliagbes manuais de receitas devidas e
pagas pode ser lento e propenso a erro. A informatizagdo pode identificar e quantificar
rapidamente e em qualquer momento, as dividas pendentes, para a ac¢ao apropriada e imediata.

2.6. Analise mais efectiva de dados

As Alfandegas séo a fonte primaria de dados do comércio internacional, solicitados pelos
governos para analise econdémica e negociagfes relativas as politicas comerciais, nos quais 0s
operadores se baseiam para ajudar nas pesquisas mercado e orientar as estratégias de venda.

A devida avaliacdo e organizacdo de informacéo tdo detalhada, recolhida e mantida em
sistemas manuais baseados em papel é volumosa e leva tempo. A extraccdo de dados Uteis
relacionados entre si é bastante intensa e trabalhosa.

A informatizacéo fornece informacgédo comercial actualizada como um subproduto virtual do
processamento das exportacdes e importacdes. As Alfandegas podem oferecer os beneficios
resultantes a todos os utilizadores subsequentes e podem aplicar sistemas de gestdao da
informacdo (SGI) para interpretar e explorar esta informacdo de modo a melhorar as suas
operacdes a nivel nacional e local, em particular no que respeita ao eficaz controle a posteriori.

Os operadores comerciais que utilizam as tecnologias de IC estdo habilitados a enviar,
tempestivamente, dados sem erros as Alfandegas que, por sua vez, podem confiar na exactidao
destes dados, nesta e em qualquer fase subsequente de andlise de dados, gracas aos controles
de validacéo e de credibilidade desenvolvidas no processo informatizado de recolha.

2.7. Apresentacao eficiente de estatisticas do comércio externo

Quase todas as Administracdes Aduaneiras sdo responsaveis pela recolha de dados
comerciais utilizados como base para a compilacdo de estatisticas nacionais do comércio externo
e informacdo para uma série de decisdes politicas e econ6micas importantes. Os dados
necessarios sao geralmente extraidos das declaracbes de importacdo e exportacdo de

19 Junho 2013



Convencéo de Quioto — Anexo Geral — Capitulo 7
Directivas relativas a aplicacdo da tecnologia de informacdo e comunicacédo

mercadorias. Num sistema informatizado os dados podem ser apresentados imediatamente num
formato e estrutura definidos e ter um elevado nivel de exactiddo, ao passo que em sistemas
manuais, s6 se tornam disponiveis huma fase posterior do processo de autorizacao de saida. As
estatisticas apresentadas gracas aos programas informaticos das Alfandegas apresentam um
bom custo/beneficio e facilitam a tomada de medidas oportunas por parte de outras instituicdes
governamentais.

2.8. Melhor qualidade dos dados

As verificacbes da validacdo de dados e de credibilidade na recolha permitem as
Alfandegas resolver as discrepancias enquanto as mercadorias estiverem ainda sob o seu
controle directo e assegurar a conformidade dos dados de base principais inseridos nos sistemas
informatizados das Alfandegas para todos os fins subsequentes.

A validagéo dos dados, que visam proteger uma aplicacdo informética contra a introducao
de informacfes erradas, € de suma importancia. Uma vez inseridos no sistema os dados
incorrectos, os resultados de qualquer processamento serdo inUteis e 0 investimento associado
de recursos financeiros e outros sera desperdicado.
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3. Decisao de informatizar

(Norma Transitoria 7.1)

Por que é que uma Administracdo Aduaneira, ou para este efeito, qualquer organizacao,
deseja informatizar as suas operacfes? Para aumentar a eficacia, resolver qualquer problema
existente ou suprir uma nova necessidade nas Alfandegas, como por exemplo, a implementacao
da Convencdo de Quioto Revista, sdo algumas das respostas mais usuais. Todas e qualquer
uma destas séo razdes perfeitamente l6gicas para a informatizacao.

Existem muitas outras, algumas menos faceis de admitir e formular, mas pelo menos,
igualmente validas, tal como a melhoria da integridade profissional.

Todos os projectos de informatizagdo devem ser abordados com o maior cuidado em
funcdo das perdas financeiras e de outras que possam resultar dos erros de planificacdo e de
gestdo. Esta adverténcia ndo tenciona, de maneira alguma, impedir as administracbes de
introduzir sistemas informatizados, mas apenas alerta-las sobre possiveis fracassos, caso nao
tomem cuidado no sentido de evitar estes enganos na fase inicial do processo de planificacdo do
projecto e possam avancgar com justificada confianca.

Desde que a gestdo superior decida a seu favor até ao momento em que o sistema é
posto em funcionamento, 0 processo de informatizacdo requer uma planificacdo e controle
especializados e intensivos, independentemente do novo sistema estar ou ndo a ser
desenvolvido por funcionarios da administrag&o ou por consultores externos.

Dado o volume de despesas em equipamentos, servicos e pessoal, invariavelmente
associado ao desenvolvimento e implementacdo de um sistema aduaneiro informatizado
(inclusive os interfaces e 0s sistemas de janela Gnica com 0S outros servicos governamentais),
bem como as concomitantes mudancas nos procedimentos bdasicos e métodos de
funcionamento, qualquer projecto desta natureza apresenta grandes riscos.

A planificac@o e o controle cuidadosos s@o essenciais para identificar e avaliar riscos e
incertezas, reduzir ou eliminar estes riscos sempre que possivel e assegurar a implementagéo
regular sem implicagGes graves, em termos de custos ou tempo. O controle adequado, base para
uma planificagdo abrangente e ldgica deve permitir aos gestores superiores reconhecerem
oportunamente quaisquer desvios e tomarem as medidas correctivas imediatas.

3.1. Gestdo de mudanca

Nas estruturas sociais modernas, todas as instituicdes, quer sejam governamentais,
lucrativas ou ndo lucrativas, no dominio da salde ou da educacéo, estdo enfrentando pressées
crescentes exercidas a favor da mudanca, esperando-se que elas:

% facam mais com menos;
% o fagam com mais celeridade;
< sejam flexiveis; e

% ao mesmo tempo, mantenham ou melhorem a qualidade dos produtos, dos
servicos ou ambos.

Em dez anos, pelo menos um quarto de todo o conhecimento actual estara ultrapassado.
A vida util das novas tecnologias € de dezoito meses e este tempo diminui rapidamente. Os
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métodos antigos de reciclagem, reformulacdo ou revisdo de principios convencionais ja néo
funcionam. As Administracbes Aduaneiras, em particular, devem mudar caso pretendam dar
resposta razoavel a evolucéo consideravel das praticas e tendéncias do comércio internacional.

Devem responder as quatro questdes essenciais seguintes:

1. O que valorizam realmente os utilizadores (importadores, exportadores,
transportadores, declarantes)?

2. A administracdo deve mudar para ter em conta a resposta a esta questao?
3. Como é que as mudancas beneficiardo a instituicdo?

4. Como é que as mudancas nas Alfandegas irdo satisfazer necessidades
governamentais mais abrangentes?

3.1.1. As dez etapas na implementacdo de mudanca
Primeira etapa: Examinar particularmente as operacdes praticas e nao a funcgéo.

E fundamental que as Alfandegas identifiquem as funcdes que advém das suas
responsabilidades, mas uma vez realizada esta tarefa, a atencdo deve estar virada aos
procedimentos necessérios para desempenhar estas funcgdes, pois estes sdo os meios mediante
0s quais a administracdo interage com os seus utilizadores.

Segunda etapa: Desenvolvimento de um perfil de processo

A maior parte dos processos de uma administragdo ndo sdo documentados, 0 que torna
extremamente dificil avaliar precisamente as necessidades de melhorias. Ao documentar 0s
processos, as Alfandegas devem tratar de respeitar a regra 80-20. A aplicacdo deste conceito é
extremamente (til quando aplicado as iniciativas de melhoria, porque:

K/

% 20% dos processos consomem 80% dos recursos;

« 20% das actividades num processo geram 80% dos resultados; e

K/

% 20% dos problemas num processo representam 80% das oportunidades de melhoria.

A administragcdo pode rapidamente identificar 0s poucos processos essenciais que
consomem mais recursos através do desenvolvimento de um perfil de processo, com diagramas
de actividades e fluxos de processos.

Terceira etapa: Mapeamento dos processos

Os processos sao novos ou foram evoluindo? Na maioria das Administracdes Aduaneiras,
0os métodos de trabalho foram elaborados ha anos e nunca houve tempo para revé-los ou
reestrutura-los. Tudo o que tenha sido documentado ja mudou h& bastante tempo. Como
resultado, a maioria dos funcionarios nunca teve acesso a uma representacdo visual do seu
trabalho e ndo sabe o que é feito antes e depois do seu trabalho. Ndo tém conhecimento de
como se enquadram na estrutura da instituicdo. O mapeamento dos processos € uma imagem
visual da forma como o trabalho é realizado, demonstrando:

% como sdo realizados os trabalhos do principio ao fim;
< quem executa os diferentes trabalhos;

« asucessao das diferentes tarefas e a repeticédo de actividades; e

22 Junho 2013



Convencéo de Quioto — Anexo Geral — Capitulo 7
Directivas relativas a aplicacdo da tecnologia de informacdo e comunicacédo

K/

« as decisfes tomadas e a informacao de suporte.
Quarta etapa: Avaliar os métodos de trabalho

A avaliacdo dos métodos de trabalho permite as Alfandegas determinar os actuais niveis
de desempenho e estabelecer objectivos de melhoria quantificaveis. Existem sete critérios
guantitativos que permitem determinar a eficacia da maioria dos métodos de trabalho:

« custo do método utilizado: o custo total de cada tarefa realizada;
<+ custo unitario das tarefas realizadas: o custo total de cada tarefa concluida;

+ (producéo concluida a primeira): a percentagem de tarefas realizadas sem repeticéo,
revisdo ou rejeicao;

% custo de repeticdo do trabalho: o custo associado ao trabalho necessario para
resolver os problemas encontrados;

% prazo de tratamento: o tempo necessario para realizar uma tarefa (minutos, dias,
semanas ou meses).

« prazo real de tratamento: o tempo gasto para realizar uma tarefa sem espera nem
repetir o trabalho;

< (intervenientes no processo): 0 numero de pessoas encarregadas de realizar uma
tarefa e as actividades que cada uma realiza.

Quinta etapa: Estudar os processos de outras Administracdes Aduaneiras

As ideias ou os métodos de trabalho comprovados em outras Administracées Aduaneiras
podem fornecer informacao valiosa, poupar tempo e possivelmente evitar erros.

Sexta etapa: Reestruturar os métodos de trabalho

Utilizando a informacao reunida das cinco etapas anteriores, as Alfandegas podem agora
definir novos métodos de trabalho, eliminando redundéancias e duplicacao de actividades.

Sétima etapa: Equilibrar os métodos de trabalho com a tecnologia

Na maioria das administragées, o0s sistemas de informacao estao estreitamente ligados a
forma como o trabalho é feito, mas a tecnologia deve ser vista como uma ferramenta e ndo como
0 motor da mudanca. Informatizar um processo manual ndo tornard necessariamente a
Administracdo Aduaneira mais produtiva e informatizar um processo ineficaz conduz
simplesmente a obtencdo mais rapida de fracos resultados. Ao melhorar os processos e ao
explorar as tecnologias, as Alfandegas devem assegurar-se de que a revisdo dos referidos
processos seja feita previamente, para que as recomendagdes tecnoldgicas sejam baseadas nas
suas constatacoes.

Oitava etapa: Gerir a mudanca de métodos de trabalho

As Alfandegas devem gerir a mudanca mediante identificacdo e avaliagcdo prévias dos
riscos associados. A mudanca pode ter varias consequéncias e as Alfandegas devem concentrar-
se naquelas que séo:

K/

« altamente desejaveis, mas improvaveis caso ndo sejam tomadas certas medidas;

K/

« altamente indesejaveis, mas muito provaveis caso nao seja prestada a atencao
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suficiente.
Nona etapa: Preparar os funcionarios e os utilizadores para a mudanca

N&o h& administracdo tdo ma que alguém ndo goste dela tal como €. A maior parte das
pessoas resiste a mudanga com receio do que o futuro possa trazer, e ndo por estarem
realmente apegadas ao passado ou aos métodos de trabalho actuais. O papel dos que dirigem a
mudanca é dificil e ingrato. Ha poucos cursos de formacao disponiveis e poucos modelos em que
se possam apoiar. Os funcionarios podem precisar de ser dirigidos através de um processo de
trés fases antes da aceitagcdo incondicional de uma iniciativa de mudanca.

1.CABECA:

As pessoas entendem racionalmente a necessidade de mudanca com base nos
dados de suporte. Uma participacdo tdo ampla quanto possivel ajudard a
compreendé-la melhor.

2. CORACAO:

As pessoas estdo emocionalmente envolvidas na mudanca, porque véem as
possibilidades de desempenho.

3.PES:

As pessoas envolvem-se mais enquanto participantes e ndo tanto como
observadores.

A duracdo de cada fase ir4 variar dependendo do individuo e da situagao.
Décima fase: Continuar a melhoria dos métodos de trabalho

A redefinicdo dos métodos de trabalho € morosa, onerosa e ardua. Apesar de, por vezes,
a mudanga se impor, uma cultura de melhorias continuas aos métodos de trabalho assegurara
gue pequenas melhorias ocorram frequentemente e as grandes mudangas ocorram com menos
frequéncia. As tarefas de todos os funcionarios devem incluir:

¢ ponderacgdo continua da situacéo, avaliando os métodos de trabalho tendo em conta
0 ponto de vista do utilizador;

+ identificacdo de oportunidades de melhoria, concentrando-se nas melhorias que
permitam obter os melhores resultados;

+ accao imediata quando as oportunidades de melhoria sdo identificadas e oferecem
resultados concretos e rapidos;

% avaliagdo dos resultados, transformando as mudancas introduzidas aos métodos da
trabalho em resultados quantificaveis.

N&o existe féormula magica para a criacdo e manutencdo de uma boa gestdo de mudanca.
As Alfandegas devem estar constantemente em alerta visando a melhoria tendo em conta os
desafios e oportunidades do dia-a-dia.

3.1.2. Porque é que a mudanca falha

Informag&o e comunicacao inadequada — a baixa qualidade de comunicacédo e da partilha
de informagbes com as partes interessadas sdo muitas vezes a origem na falha da gestéo da
mudanca.
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As mudangas levam muito tempo e custam caro: quando a mudancga arrasta-se por um
longo periodo de tempo, perde-se o foco, o financiamento e o impeto.

Os riscos sé@o desconhecidos: todas as mudancgas significativas apresentam riscos. Se
estes nao forem claramente identificados, criard um sentido de incerteza, ambiguidade, e receio
de falhar.

A metodologia ndo é comprovada: a mudanca é dificil e complicada. E pouco provavel que
a mudanca seja bem sucedida se o processo seguido for desconhecido e os seus agentes
aprenderem na medida em gque prosseguem.

Os recursos sao insuficientes: uma mudanca bem sucedida requer um Plano de Gestao
de Recursos para assegurar-se de que o numero dos recursos exigidos seja identificado e um
Plano de Recrutamento para assegurar-se de que os melhores recursos disponiveis sejam
utilizados. Contudo, estes recursos sao por vezes os mais dificeis de obter.

O foco é interno: muitas mudancas sao influenciadas por factores internos e ndo externos.
Se ndo se tiver em conta as necessidades dos utilizadores, existe muito pouca oportunidade de
éxito.

A mudanca causa interrupg8es: no passado, algumas administracdes podiam suspender a
realizacdo de determinadas operacfes enquanto realizavam as mudancas. Hoje, dado o ritmo
acelerado que a alfandega enfrenta, todos devemos operar continuamente, pois é impossivel
parar o trabalho enquanto sdo feitas alteracdes nos métodos de trabalho. Daqui resulta que é
importante fornecer pessoal suficiente para que nada seja alterado enquanto as novas operacdes
também continuarem. Pode-se argumentar que os resultados ndo sdo bons quando a mudanca
interrompe a actividade normal e a produtividade sofre, ou se os funcionarios nao participam das
mudancas, ou seja, eles ndo podem realiza-las. tarefas antigas ou novas tarefas.

3.1.3. Como assegurar que a mudanca tenha éxito

Acelerar o ritmo: as pessoas que dirigem a mudanga, bem como as pessoas afectadas
pela mesma, devem observar rapidamente resultados concretos.

Utilizar uma metodologia comprovada: uma metodologia comprovada com agentes de
mudanca experientes evita que o processo de mudanca avance as cegas. Os beneficios séo
claramente definidos e comunicados e as pessoas trabalham mais para ultrapassar as barreiras
da mudanca quando véem os seus esforcos resultar em beneficios concretos.

Foco no utilizador: o utilizador ser4 o maior critico para com a administragdo. Assim, se
ele valorizar a mudanca da administracéo isto significara que a mudanca teve éxito.

Assegurar-se de que as interrupcdes sejam minimizadas: a mudanca mal gerida e sem
recursos pode ser tdo perturbadora a ponto de paralisar a capacidade de funcionamento da
administracao.

Em resumo, no sentido de assegurar-se de que qualquer mudanca tera éxito, devem ser
respeitados os seguintes imperativos:

R/

% articulacdo da necessidade da mudanca para a administracao;
7

% uso de um quadro estruturado;

< iaca ui u irei u X
% criacao de e as de suporte para gerir e implementar a mudanca
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R/

% seleccdo dos métodos de trabalho correctos que devem ser alterados;
% entendimento dos riscos e preparacao de planos de contingéncia; e

% envolvimento e educacgéo do pessoal e dos utilizadores no processo de mudanca.
3.2. Quem deve desenvolver o sistema?

A introducdo da informatizagdo numa Administracdo Aduaneira é uma tarefa complexa e
altamente especializada. Assumindo que pode haver falta de pessoal devidamente qualificado e
formado na administracdo, devera ser cuidadosamente considerada a questdo de quem
realmente fara o trabalho.

Existem geralmente trés possibilidades: recrutar pessoal devidamente qualificado, formar
os funcionarios aduaneiros ja existentes ou contratar consultores externos. Existem prés e
contras para cada uma destas escolhas.

O recrutamento de pessoal qualificado em informatica apresenta muitos problemas, porém
permite que o trabalho projectado seja realizado relativamente rapido. Os niveis salariais devem
ser bastante competitivos para atrair pessoal suficientemente qualificado. Isto pode ser uma fonte
de tensdes entre os novos peritos informaticos e o pessoal operacional existente que pode
exercer uma influéncia nociva sobre o éxito do projecto.

Formar funcionarios aduaneiros existentes como analistas de sistemas informaticos,
programadores e operadores pode oferecer melhores solu¢cdes na medida em que poderédo
transportar a sua experiéncia aduaneira para apoia-los a resolver os problemas que possam
encontrar. Contudo, pode ser dificil manter estes funcionarios logo que estejam qualificados
como profissionais informéticos apés um investimento publico consideravel no recrutamento e
formacgéo. Serd necesséario uma politica salarial apropriada para evitar o desvio do pessoal assim
formado para as empresas privadas.

A Ultima possibilidade é a contratagdo de uma empresa de consultoria externa para apoiar
e aconselhar em estudos de viabilidade, seleccao de equipamentos, configuragcdo de sistemas e
programacao.

As organizacdes que se informatizam pela primeira vez optam geralmente por uma
solucéo “chave na mao” e realizam concursos publicos, baseados num estudo de viabilidade para
um sistema operacional completo.

As administracBes com pessoal proprio e especializado em Tl podem realizar concursos
para o fornecimento de hardware, sistemas de comunicac¢des e softwares, mas podem optar pelo
desenvolvimento das suas proprias aplicaces de software.

Nestas situacdes 0s concursos publicos estariam abertos:

+« aos fabricantes de computadores com softwares;
+« aos fabricantes de computadores sem softwares;
% as empresas de softwares;

% as empresas de sistemas;

%+ aos servicos de tratamento de dados em lote;

% aos servicos que funcionam em tempo partilhado;

+ auma combinacdo do que foi mencionado acima.
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As propostas a serem submetidas devem incluir:

«+ uma estimativa do custo da configuracdo detalhada do sistema;

¢ uma estimativa do custo da programagdo dos computadores;

% custos de formacgédo (para os técnicos de manutencao do sistema);
¢+ custos de hardware;

% custos de comunicacao;

+ custos de manutencdo;

«+ um calendario para a implementacéo;

« historial e experiéncia da empresa.

Em seguida, os gestores das Administracdes Aduaneiras precisardo de avaliar as diversas
propostas e seleccionar uma empresa para configurar, programar, testar, instalar e implementar o
novo sistema. O controle por um comité directivo é essencial em todas as fases do processo de
desenvolvimento. A melhor escolha para a instalacdo de um sistema “chave na mao” sera
usualmente uma empresa devidamente estabelecida com reputacao internacional. Enquanto que
a opgéo ‘“chave na mao” tem a probabilidade de ser cara mas os resultados poderdo surgir mais
cedo em relacdo as duas outras solucdes internas.

De modo geral é conveniente estabelecer uma seccao de Tl na administracdo mesmo
guando a informatizac&o estiver a ser desenvolvida por consultores externos em bases de “chave
na mao”. Esta sec¢do, composta por funcionarios aduaneiros, deve assegurar a ligacdo entre os
consultores e o0 pessoal aduaneiro operacional. Logo que o sistema estiver instalado e os
consultores tenham partido, a seccdo de Tl sera responsavel pela manutengdo. Portanto, é
importante que o pessoal da respectiva seccdo seja devidamente formado em TI pelos
consultores externos ou por quaisquer outros.

3.2.1 Escolha de uma empresa de consultoria

Nos casos em que as Alfandegas decidam contratar consultores, o processo de seleccao
deve merecer consideragdo cuidadosa. Uma escolha errada pode vincular a administracdo a um
contrato prolongado, com resultados pouco rentaveis em relacdo aos valores investidos. A
maioria das firmas internacionais de consultoria de gestdo ja fazem consultoria em informatica
como parte dos seus servicos e tais firmas provavelmente oferecem a op¢do mais segura. O seu
principal trabalho é de aconselhamento, ajuda na escolha de um sistema especifico e,
possivelmente, elaboracdo do software. Podem também ajudar na concepgdo dos contratos a
serem adjudicados por concurso publico e na avaliacdo das propostas. Ajudam a recrutar pessoal
e podem manter a sua colaboracéo até que o sistema seja finalmente implementado.

Os consultores externos podem evitar o envolvimento nas politicas internas de uma
administracdo que pode muitas vezes dificultar ou atrasar o trabalho das equipas internas de
desenvolvimento de sistemas. Os consultores externos devem, além disso, ser informados de
maneira apropriada, e em tempo oportuno, para que se possam adaptar & complexidade do
ambiente aduaneiro.

Os bons consultores ndo sdo baratos, mas podem tornar-se rentaveis para as
administracdes sem a capacidade necessaria. Os termos do contrato devem assegurar que, no
momento da partida dos consultores, o pessoal de Tl da administracdo esteja devidamente
formado para substitui-los.
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3.3. O Comité Directivo

Uma componente essencial no processo de planificacdo é um Comité Directivo de
Projecto que tem por funcao iniciar, orientar e rever os projectos de informatizacdo. O Comité
Directivo deve ter representantes de todas as areas da administracdo susceptiveis de serem
afectadas. O gestor de processamento de dados, se houver um disponivel na administracéo,
deve ser membro, juntamente com o gestor superior, proveniente de uma sec¢do do
departamento de financas e contabilidade. O Presidente do Comité Directivo deve ser um
membro da gestdo superior, de preferéncia, o Director-Geral das Alfandegas ou o seu adjunto,
uma vez que as decisbes de informatizacdo devem ser entendidas e apoiadas ao mais alto nivel,
caso se pretenda que sejam implementadas satisfatoriamente.

Em muitas administracdes, os representantes da gestdo no Comité Directivo podem néo
possuir qualquer conhecimento técnico pormenorizado dos problemas e necessidades de
processamento de dados. Portanto, pode ser conveniente para o0 pessoal sénior participar em
sessOes formais de formacdo em TI, particularmente destinadas para a gestdo e o pessoal nas
areas do utilizador, para ajuda-los a apreciar o tipo de problemas provaveis de ocorrer nas
operaces de Tl. Pode também ser necessario contratar um consultor independente para integrar
o Comité Directivo no sentido de aconselhar a gestdo em varias fases de desenvolvimento do
sistema.

3.4. Tipos de planificagao

Na maioria das administracdes, incluindo as Alfandegas, a planificagdo para fins de TI
pode ser dividida em trés categorias:

1. Planificag8o estratégiCa ........ccovuiuiieiiiiiiiiiii e (ponto 3.4.1)
2. Planificag@o de projecto .........c.cooiiiiiiiiiiii e, (ponto 3.4.2)
3. Planificagdo da continuidade das actividades ........................ (ponto 3.4.3)

3.4.1. Planificacdo estratégica

Em todas as Administracdes Aduaneiras existe um conjunto de regras de funcionamento
que reflectem os processos das actividades aduaneiras. Estas regras de funcionamento
determinam a execucdo de todos os processos e influenciam a estrutura organizacional da
Administracdo Aduaneira.

A estrutura organizacional deve garantir que a aplicacdo de todas as regras institucionais
sejam realizadas de uma maneira controlada, por exemplo controle de actividades, controle de
financas, controle de pessoal, organizacdo de infra-estrutura de chaves publicas (ICP), etc. A
estrutura organizacional influencia a seguranca de TIC da Administracdo Aduaneira.

A planificacdo estratégica implica o desenvolvimento do plano da administracdo de
informatizagdo a longo prazo. As aplicag6es individuais podem ser informatizadas sem qualquer
plano de longo prazo, mas ndo pode haver garantia de que resolverdo os problemas da
administracdo da maneira mais eficaz ou de que serdo compativeis com qualquer outro sistema
interno que possa ser desenvolvido futuramente. Uma vez que uma administracdo opte por uma
determinada via e se torne cada vez mais dependente de um sistema informatico, ela podera
considerar muito dificil e oneroso mudar de direccdo. Visto que na maioria das administracées, a
introducdo de sistemas informaticos afectara grande parte da organizacéo, é essencial que se
adopte uma politica integrada caso se pretenda que a informatizacdo prossiga de uma maneira
I6gica e coerente, evitando sobreposi¢édo de sistemas e minimizando os custos.
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O plano estratégico ou o plano de longo prazo da administracdo, que faz geralmente parte
do estudo de viabilidade ou é apresentado imediatamente apds a sua conclusdo, deve ser
submetido ao Comité Directivo para apreciacdo e aprovacdo. Uma vez aprovado o plano, o
Comité sera responsavel pela monitorizagédo e orientacdo da sua implementacéo. Este definira
prioridades aos diversos projectos definidos no plano e avaliara os pedidos formulados pelos

utilizadores ou a inclusédo de novos projectos.

O plano estabelecera os objectivos de politicas de Tl da administracdo e identificara as
aplicacbes informaticas necessarias para o alcance destes objectivos, juntamente com uma
sequéncia légica para o seu desenvolvimento e uma descricdo dos seus limites e interfaces
mutuos. Serdo igualmente especificados aspectos técnicos de hardware, linguagens de
programacao, etc.

3.4.2. Planificacado de projectos

O plano estratégico ou de longo prazo compreendera varios projectos, cada um dos quais
necessitara de uma planificacdo e controle individuais. Os projectos serdo frequentemente
atribuidos a equipas individuais de projectos, devendo os seus lideres informar periodicamente o
Comité Directivo. Alguns Comités de projectos podem trabalhar sob a presidéncia do lider de
projecto que prestara contas ao Comité Directivo. Quando uma equipa de projecto tiver concluido
um plano/projecto de longo prazo, ser-lhe-a atribuido um novo projecto pelo Comité Directivo.

A planificagcdo de projectos individuas é necesséria para:

+« definir com preciséo os objectivos do projecto e identificar quaisquer obstaculos;
+» estabelecer os limites do projecto;

« identificar a relagdo com 0s outros projectos ou sistemas quer existentes, quer
propostos;

+ estabelecer um calendario a especificar o que tem de ser feito, por quem e
guando e qual sera o custo.

A maneira mais facil de planificar e controlar um projecto de informatizacéo é dividi-lo em
fases mais faceis de gerir. A maioria dos projectos de informatizacdo compreendera trés fases
essenciais:

1. Fase de iniciagdo do projecto;
2. Fase de desenvolvimento;

3. Fase pos implementagéo.

A fase de iniciacdo geralmente compreende o estudo preliminar e o estudo de viabilidade
descrito no Capitulo 5. Esta fase termina quando o Comité Directivo autoriza o inicio do projecto.

A fase de desenvolvimento compreende as etapas seguintes:

% investigacdo e analise detalhadas do sistema actual ........................ (ponto 5.1)
¢ descrigado detalhada do sistema ... (ponto 5.2)
LS o] (oo =1 1 o = Tor= Lo R PPN (ponto 5.3)
% aquisicdo e instalacdo de hardware ...............cooiiiiiiiiiiiii (ponto 5.4)
% implementacdo do sistema ... (ponto 5.5)
B AVAlIAGAD ...t (ponto 5.6)
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Muitas das etapas acima mencionadas séo levadas a cabo sequencialmente e outras em
paralelo. Por exemplo, a aquisi¢c@o e o teste de hardware serdo efectuados durante as fases de
configuragdo detalhada e de programacdo, embora a aquisicdo e a instalacdo de hardware
possam ser projectos individuais

A fase p0Os implementacédo abrange a manutencéo continua do sistema e a avaliagdo pos
implementacéo.

A planificagdo efectiva de um projecto de informatizagdo requer que uma determinada
guantidade de recursos seja atribuida em cada etapa, devendo incluir prazos acordados e
distribuicbes de recursos para sua execucao. O progresso do projecto é examinado em relacao
aos seus pontos-chave ao longo de todo o seu desenvolvimento. Quaisquer desvios do plano séo
identificados e sdo tomadas medidas para os rectificar. O Lider de Projecto (ou Comité de
Projecto) avaliara constantemente o progresso em relacdo ao plano e informara o Comité
Directivo em intervalos previamente acordados. Em algumas ocasides o Comité Directivo pode
apenas destinar mais recursos ao projecto se as fases anteriores foram cumpridas correcta e
tempestivamente.

A planificacdo de um projecto de informatizacéo ndo é uma tarefa facil. E particularmente
dificil em organizacbes que introduzam as tecnologias de IC pela primeira vez. Qualquer
administracdo que leve a cabo um processo de informatizacdo sem um plano de acg¢édo claro,
guer a longo prazo, quer a nivel do projecto individual, ird muito rapidamente notar que perdeu a
sua trajectéria e desperdicou um montante consideravel de dinheiro publico. Embora a
planificac@o e o controle de projectos ndo garantam o éxito, permitem que a gestdo mantenha um
controle rigoroso dos recursos atribuidos e minimizam o risco de custos avultados ou
desperdicios de tempo.

Aconselha-se as Alfandegas a ponderar a utilizagdo de quadros padronizados para gerir 0s
projectos, e nomeadamente os projectos de TIC a grande escala. Além das iniciativas tradicionais de
gestdo dos projectos, diversas metodologias e quadros foram desenvolvidos, apoiados por peritos
acreditados. O PRINCE2 é um exemplo de iniciativa estruturada de gestédo dos projectos. Quadros
como o HERMES podem ser utilizados para gerir projectos de programas informaticos.

3.4.3. Planificacdo de continuidade das actividades

A planificacdo de continuidade das actividades constitui o processo global de
desenvolvimento de um plano de ac¢do de modo a garantir a continuagcdo das actividades na
eventualidade de uma indisponibilidade inesperada de um sistema ou instalacéo crucial. Para as
Alfandegas significa a capacidade de uma administracdo manter a arrecadacédo dos direitos e
demais imposi¢bes, o controle das mercadorias e pessoas que atravessam fronteiras e a
autorizacdo de saida ininterrupta e célere de pessoas e bens no comércio e trafego
internacionais.

As Administracbes Aduaneiras devem sempre preocupar-se com a continuidade das
actividades, caso os sistemas ou processos aduaneiros de Tl ndo sejam capazes de funcionar:

% as mercadorias ndo desembaracadas podem obstruir partes essenciais da infra-
estrutura de um pais;

% a impossibilidade de avaliar os riscos pode representar um risco especifico para a
sociedade;

% podem aumentar as tentativas de importacdo de mercadorias sujeitas a restricdes;

% 0 publico e os operadores comerciais podem ser incapazes de obter a informacao
gue necessitam;
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R/

% 0 célculo dos direitos e demais imposi¢cdes pode ser errado; e

% pode haver erros na arrecadacdo e na contabilizacdo dos direitos e demais
imposicoes.

Por estas e muitas outras razdes as administragdes aduaneiras precisam de implementar
planos de continuidade sélidos. Caso contrario, os transtornos para os operadores comerciais e a
comunidade em geral prejudicariam em grande parte a economia nacional ou regional e
restringiriam a aplicacdo da lei e a disponibilidade de bens essenciais para a populagéo.

Embora a planificacdo da continuidade de actividades deva, como é de se esperar, ser
parte integrante da gestdo de uma Administracdo Aduaneira, nem todas as administracfes
implementaram o referido plano.

Um plano de continuidade de actividades ira requerer uma série de planos de contingéncia
para cada actividade fulcral do processo e componente de infra-estrutura. Cada plano deve
fornecer uma descricdo dos recursos necessarios, o papel de todas as categorias do pessoal,
prazos e procedimentos necessarios para a sua implementacdo. O processo abrange quatro
etapas:

% Iniciagéo
% Anadlise de risco e impacto sobre a actividade
+ Desenvolvimento de planos individuais

% Gestao dos planos

Etapa 1: Iniciacéo

¢+ Obter o compromisso da gestado superior
% Estabelecer as politicas e o ambito para a gestéo de continuidade das actividades

< Estabelecer um Grupo de Trabalho de Planificacdo de Continuidade das
Actividades

< Desenvolver um programa geral com metas

Etapa 2: Analise de risco e impacto sobre a actividade

% Definir cenarios de possivel falha

< Definir os niveis minimos de resultados aceitaveis para cada actividade fulcral do
processo

% Avaliar os impactos e os potenciais riscos desses cenarios sobre as actividades

< Identificar e avaliar op¢cbes

Etapa 3: Desenvolvimento de planos individuais

« Identificar e documentar planos de contingéncia e modos de implementacéo
< Definir mecanismos para a activacao dos planos
% Atribuir recursos para cada actividade fulcral do processo

%+ Obter aprovacao dos gestores e alocacao de recursos
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Etapa 4:Gestdo dos planos

+ Distribuir os planos a todos os intervenientes relevantes
% Manter actualizados planos, procedimentos e estratégias

% Prestar atencdo a formacédo e a sensibilizacéo, rever os planos e os riscos, testar os
planos e controlar as mudancas de estratégia e de planos para que estes sejam
compativeis

% Formar o pessoal para apresentar estratégias e planos, bem como realizar as
accoes incorporadas no plano

% Garantir a qualidade e aplicabilidade em relacdo a adaptabilidade, exactidao,
qualidade de dados, eficiéncia, facilidade de implementacdo/manuseio (muito
importante visto que o plano s6 sera usado em momentos de caos ou falha),
sustentabilidade, portabilidade, fiabilidade, resisténcia, segurancga, possibilidade de
ser testado e aplicado em tempo oportuno, bem como a aprovacdo dos gestores.

As Administracdes Aduaneiras precisam de obter o compromisso dos Ministros e dos
responsaveis dos servicos, reconhecendo o0s elementos essenciais da Planificacdo de
Continuidade das Actividades.

Precisa de haver um Gestor de Plano de contingéncia com responsabilidade global pelo
plano de continuidade de actividade. Visto que o plano afecta a sobrevivéncia de toda a
organizagao, o gestor tem de ser um funcionario superior com autoridade suficiente para garantir
gue as actividades sejam realizadas, obter e distribuir os recursos necessarios e coordenar as
diferentes medidas. Os pormenores do plano devem ser providenciados a partir de areas
individuais de actividades.

Pode ser necessario indicar coordenadores regionais ou de areas para gerir as diferentes
medidas de ambito local se e quando o plano de continuidade das actividades for invocado. Os
planos individuais irdo prescrever as acgbes para combater riscos especificos. E aconselhavel
identificar individuos com competéncia técnica apropriada para gerir estas actividades.

Os detalhes sobre como levar a cabo a planificagdo de continuidade das actividades
podem ser obtidos das Directivas de Planificacdo de Continuidade da OMA.

3.5. Elaboracé&o de uma arquitectura empresarial

A decisao de informatizar carece de uma planificagdo escrupulosa por parte dos diferentes
niveis da organizacdo. A Seccao 3.4 evoca os diferentes tipos de planificacdo, e nomeadamente
a planificacdo estratégica, a planificacdo de projectos e a planificacdo da continuidade das
actividades. A elaboracao da «arquitectura empresarial» faz parte da planificagéo estratégica que
visa introduzir a Tecnologia da Informacdo e da Comunicacdo. A fim de contribuir para o
processo de gestdo estratégica da «empresa», € necessario produzir e actualizar os planos de
organizacao pertinentes.

A arquitectura empresarial visa estabelecer ligagbes directas entre 0s imperativos
comerciais da empresa e as inovacfes tecnolégicas. Por intermédio da implementacdo dessas
ligacdes, a organizacdo trata de alinhar os seus objectivos comerciais e as solu¢cbes das
tecnologias da informacao. Isto favorece uma utilizagdo optimizada dos recursos e a identificacdo
dos recursos que ndo contribuem para os objectivos comerciais da organizacdo. A auséncia de
solucdo arquitectural pode conduzir a proliferacdo de projectos que nao resolvem os problemas
da organizacdo, de solucdes que se sobrepdem de infra-estruturas indteis que nao contribuem
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em nada para a materializagdo dos objectivos da instituicdo. A arquitectura empresarial permite
uma utilizacdo mais eficaz das TIC, garantindo um melhor rendimento dos activos e um custo
total de propriedade menor. Por natureza, € arriscado investir nas tecnologias da informacao sem
dispor de uma arquitectura empresarial.

A arquitectura empresarial tem diferentes perspectivas e descricbes arquitecturais que
sustentam a planificacdo de alto nivel para solucbes prevendo o recurso as Tecnologias da
Informacé&o. Diferentes quadros padronizados oferecem uma descricdo dos pontos de vista
arquitecturais. Por exemplo, o modelo de arquitectura do Departamento Americano da Defesa
(chamado DODAF) utiliza trés pontos de vista: trata i) o ponto de vista das operacdes que
identifica as actividades por realizar e quem as realiza, ii) o ponto de vista dos sistemas que
define os sistemas que respondam as necessidades operacionais focando-se nas trocas de
informacdes, e iii) o ponto de vista das normas técnicas que define as normas, notagbes e
convencdes técnicas aplicaveis. Esses trés pontos de vista sdo interdependentes e contribuem,
em conjunto, para o quadro final.

As descri¢cdes da arquitectura da empresa tém a arquitectura operacional ou de empresa
que descreve as funcdes da organizacdo e a maneira como as tarefas sdo realizadas. Por
exemplo, onde e como um funciondrio aduaneiro realiza a verificacdo documental e a inspeccao
das mercadorias? Quem se encarrega do controle na Estancia Aduaneira e que ferramentas
utiliza? Como é que essas actividades beneficiam a organizacdo? A arquitectura da informacgéo
da uma imagem global do fluxo da informacdo tanto no interior da empresa como entre as
diferentes empresas. Ela tem também o modelo conceitual subjacente de dados. O inventario dos
aplicativos de software que permitem atingir os objectivos e as missdes operacionais da
organizacgdo faz parte da arquitectura de aplicacao.

Esta abordagem da arquitectura descreve como os aplicativos articulam-se entre si e
inscrevem-se no objectivo operacional global da organizacdo. A plataforma de software que se
encarrega da mediacdo entre os aplicativos é chamada middleware ou software das camadas
intermediarias e fornece o ambiente de software necessario para a execucao dos aplicativos. A
arquitectura tecnologica gere esses problemas e rege outras arquitecturas como as que estao
ligadas a seguranca e aos softwares. Estes pontos de vista arquitecturais podem ajudar a
aproximar diversos grupos no seio de uma organizacdo e contribuir para a criagcdo de um
consenso relativamente as necessidades comuns. Ajudam os participantes no projecto a
compreender elementos concretos quanto ao que foi convencionado para o futuro e quanto a

maneira de proceder.

O Quadro «Open Group Architecture» (TOGAF) é um quadro de arquitectura empresarial
gue oferece uma abordagem global para a concepcao, a planificagdo, a implementacéo e para
governar uma arquitectura de informacdo de empresa. No ambito da implementacdo da Janela
Unica, um documento produzido pela CESAP/ONU e a CEE foi desenvolvido com base no
conceito TOGAF Enterprise Architecture. O TOGAF é uma disciplina bem conhecida sustentada
por um corpo/grupo vasto e diversificado de profissionais.

As presentes Directivas recomendam que, no ambito da planificacdo estratégica da
informatizacdo, as Administracdes Aduaneiras invistam nha arquitectura empresarial e fagam
conhecer aos planificadores/planejadores do projecto e das operacfes as descricdes e 0s pontos
de vista arquitecturais pertinentes. Trocas profundas sobre o conceito e a aplicacdo da
arquitectura empresarial podem ser consultadas no Capitulo 8 do Compéndio da OMA referente
ao reforco das capacidades (publicado pela OMA em 2009) bem como no Capitulo 6 do Volume
2 do Compéndio da OMA intitulado «Como construir um ambiente de Janela Unica» (publicado
em 2011).
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4. A importancia das consultas

(Normas Transitorias 6.10 e 7.1)

Os sistemas aduaneiros informatizados ndo podem ser desenvolvidos com éxito sem a
cooperacdo e boa vontade de um grande nimero de pessoas. E particularmente importante
consultar dois grupos antes, durante e depois do desenvolvimento de um sistema aduaneiro — a
comunidade empresarial e o pessoal aduaneiro que fara uso do novo sistema.

4.1. A comunidade empresarial

Uma vez que a maioria dos sistemas aduaneiros informatizados exercerd um grande
impacto sobre os operadores comerciais, a consulta a estes é essencial para garantir maiores
beneficios. Pode ser formado um Comité Consultivo ou de Aconselhamento formal para opinar
sobre questbes praticas e manter os parceiros comerciais informados sobre os planos das
Alfandegas. Outras administragBes governamentais interessadas, importadores, exportadores,
transportadores, transitarios (agentes de carga), despachantes, autoridades portuarias e
aeroportuarias, etc, devem estar representados neste Comité.

4.2. Pessoal Aduaneiro

Qualquer sistema informatizado novo pode encontrar resisténcia do utilizador baseada
numa reaccdo humana natural que resiste & mudanca e tenta preservar oestado quo. Isto é
facilmente ultrapassavel e a eficacia cabal do sistema é obtida da melhor maneira mediante o
asseguramento da participacdo e colaboracédo dos utilizadores em todas as fases introdutorias.
Se um novo sistema é mal utilizado, geralmente é porque os utilizadores ndo o entendem

devidamente ou porque ndo querem que funcione.

Se os utilizadores sentirem que 0 sistema ndo satisfaz as suas necessidades, a causa
normalmente é devida a uma investigacdo inadequada do sistema ou a fraca percepcdo das
necessidades dos utilizadores pelos analistas do sistema. Portanto, a participacdo dos
utilizadores no desenvolvimento do sistema é de crucial importancia visto que promove uma
analise e uma configuracdo de sistema eficazes, facilita o entendimento e a confianca do
utilizador e pode evidenciar potenciais areas de dificuldades. Apesar da necessidade de
participacao do utilizador ser clara, a sua concretizacdo nao é tdo simples.

Para que os utilizadores colaborem eficazmente devem saber que os seus empregos
estdo garantidos. Qualquer problema de ansiedade devido a esta questdo deve ser dissipado de
imediato. Os utilizadores devem confiar nos analistas de sistemas e acreditar nas suas
capacidades. Por sua vez, os analistas de sistemas devem confiar nos utilizadores e estar
preparados para aceitar as suas ideias.

Os utilizadores devem ser mantidos informados dos desenvolvimentos ao longo de todo o
projecto. A falta de informacéo suscita rumores e descontentamento, criando um ambiente pouco
favoravel para a introdu¢@o de um novo sistema informético.

E necessario manter contactos regulares para garantir a confianca e colaboracdo do
utilizador. Os utilizadores devem ser devidamente representados nas equipas e comités de
projectos. Devem ser mantidas reunifes regulares de grupos de trabalho para encorajar os
utilizadores a participarem na concepgdo do novo sistema. O seu conhecimento profundo e
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entendimento dos sistemas manuais existentes permitirdo fazer contribuicbes importantes em
diversas areas, por exemplo, disposi¢do de escritdrios, concepc¢ao de formularios, procedimento
de rectificacdo de erros, apresentacao de imagens em tela e de relatérios.

A educacéo é igualmente um elemento importante no fomento da confianga e colaboracao
do utilizador. A educacao do utilizador assenta em duas categorias, a primeira € o conhecimento
geral sobre tecnologia de informacdo e conceitos bésicos de informética e a segunda é a
formacéo detalhada sobre o sistema que esta a ser desenvolvido. Nos casos em que uma
empresa externa estiver a desenvolver o sistema, a formacao do utilizador deve fazer parte das
suas responsabilidades.

O éxito ou fracasso de um sistema depende em larga medida da colaboracdo do
utilizador. Se os utilizadores forem informados, tranquilizados e envolvidos na configuracdo do
sistema, as oportunidades de éxito sdo melhoradas de forma correspondente. Se forem
alienados, o sistema fica condenado ao fracasso.
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5. O processo de desenvolvimento do sistema

(Normas Transitorias 1.3, 6.8 € 7.3)

Uma vez adoptada uma solugédo determinada baseada no Estudo de Viabilidade e obtida
a necessaria aprovacao financeira, o projecto segue para a fase de desenvolvimento e evolui de
um sistema tedrico para um sistema pronto a operar. A decisdo sobre a quem compete a fase de
desenvolvimento do sistema dependera das disposi¢cdes em vigor na administracéo relativamente
ao pessoal da Tl (ver 5.1).

Durante esta etapa, bem como em todas as outras, de desenvolvimento do sistema, a
gestao deve exercer um controle rigoroso através do Comité Directivo, para assegurar-se de que
0 projecto prossegue conforme os prazos acordados e dentro do orgamento. Deve manter para
além disso o referido controle sobre o produto obtido no final da etapa de desenvolvimento, isto
€, 0s programas informaticos e a sua documentacao de suporte.

Os programas informaticos reflectirdo em pormenor os procedimentos que actualmente
sdo realizados no ambiente de um sistema manual, por conseguinte, € essencial que sejam
dados os passos necessarios para assegurar-se de que estes reflictam exactamente estes
procedimentos caso contrario, o sistema final ndo satisfara as necessidades do utilizador.

A fase de desenvolvimento do projecto deve ser dividida em sub-etapas para facilitar a
participacdo do utilizador e o controle de gestdo. O resultado de cada sub-etapa deve ser revisto
pelo Comité de Projecto e pelo Comité Directivo antes da autorizacdo para prosseguir para a sub-
etapa seguinte. As diversas etapas deste processo sao descritas mais adiante neste Capitulo.

5.1. Investigacéo detalhada e andlise do sistema existente

Esta investigacdo dos procedimentos existentes néo significa que a pesquisa inicial,
realizada como parte do Estudo de Viabilidade foi imprecisa, mas precisara de ser mais
aprofundada para fornecer bases de andlise e de concepc¢éo detalhadas do novo sistema.

Nesta investigacdo detalhada, as tarefas principais do analista de sistemas serdo
entrevistar o pessoal a todos os niveis da administracdo e consultar manuais de procedimentos e
qualquer outra documentacéo relevante e disponivel. Uma vez reunidos todos os factos, ele
analisara a informacéao reunida e elaborara uma Especificacdo de Sistema de Utilizador para ser
submetida ao Comité de Projecto e, por ultimo, ao Comité Directivo. Este documento descrevera
em linhas gerais as caracteristicas principais do novo sistema e como este afectara a gestédo e o
pessoal.

Nesta fase, o Comité de Projecto precisard de envolver totalmente os utilizadores do
sistema no processo de desenvolvimento, para verificar a exactidao das informacdes reunidas
pelos analistas de sistemas e que a configuracado detalhada do novo sistema possa prosseguir
sem necessidade de introduzir modificacBes posteriormente. Com efeito, o utilizador final do
sistema precisara de dizer ao analista se o sistema a ser concebido responde as suas
necessidades.

A Especificacdo do Sistema do Utilizador deve ser aprovada pelo Comité Directivo antes
do inicio do trabalho pormenorizado de configuracdo e, uma vez acordado o contelido, ndo sera

7

necessario actualiza-lo. A Especificacdo do Sistema do Utilizador € muitas vezes a Ultima
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oportunidade do utilizador solicitar mudancas nos casos em que a configuracdo ndo satisfaca as
suas necessidades. Uma vez aceite, a especificagao € frequentemente “congelada” para que nao
sejam aceites modificages durante a fase final do projecto.

5.2. Configuracdo detalhada do sistema

A configuracdo detalhada do sistema comec¢a logo que, apdés as analises, o Comité
Directivo autoriza o desenvolvimento de um novo sistema.

As autorizacBes serdo baseadas na configuracdo do sistema descrito no Relatério de
Viabilidade acompanhado do levantamento das necessidades do utilizador na Especificacdo do
Sistema do Utilizador. A configuracdo incluird a especificacdo detalhada dos requisitos do
processamento manual e informatizado, insercOes feitas no sistema e os resultados obtidos,
arquivos informéticos usados para armazenar informacéo e segmentacéo do processamento em
programas.

O analista de sistemas apresentara os resultados deste trabalho de configuracdo em
varios documentos, nomeadamente:

o Especificagcdo do sistema

e Manual do utilizador

e Manual do administrador do sistema
¢ Dados de teste

¢ Instrugbes para migracao do sistema

A especificacdo do sistema fornece aos programadores informaticos toda a informacao
sobre as funcdes informaticas necessarias para conceber 0s programas.

O Manual do Utilizador instruird os departamentos de utilizadores sobre as operacdes
correntes exigidas para o bom funcionamento do sistema e as medidas a serem tomadas em
caso de falha ou erro. O Manual do Utilizador deve estar disponivel para fins de consulta durante
a vida operacional do sistema. Este deve sempre reflectir o actual estado do sistema e por
conseguinte, precisar4d de ser actualizado quando forem feitas mudangas que afectem os
procedimentos dos utilizadores. Os utilizadores que ndo tenham experiéncia em sistemas
informaticos, geralmente ndao estdo conscientes da importancia do cumprimento rigoroso das
instrucdes contidas no Manual do Utilizador. Deve-se ter cuidado para garantir tal consciéncia.

O Manual do Administrador é o documento de consulta permanente de que depende o
departamento de operacdes informaticas, para a obtencao de informacado sobre o sistema a ser
implementado e as tarefas a serem realizadas para a sua operacao de rotina.

Logo que os programas estejam concebidos e os utilizadores familiarizados com o0s novos
procedimentos, o0 sistema precisard de ser testado para assegurar-se de que esteja a operar
devidamente ao abrigo de todas as condicdes provaveis e que produzira os resultados
esperados. Serdo necessarios Dados de Teste para verificar se o0 sistema concluido satisfaz os
técnicos e os utilizadores.

Por ultimo, serdo necessarios dois tipos de instrucdes de migracdo; um para 0S
departamentos de utilizadores e outro para o administrador do sistema. Isto especificara
detalhadamente, os procedimentos necessarios para a migracdo dos sistemas antigos para 0s
Nnovos.
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Todos estes documentos serdo revistos pelo Comité de Projecto e pelo Comité Directivo
antes da autorizacao para o inicio da programacéo.

5.3. Programacéo

A tarefa de programacao incluira a configuracao da estrutura do programa, configuracéo e
documentacgédo da l6gica detalhada do programa, codificacéo, preparacdo de um plano de teste e
dados de teste, teste (parte técnica) e localizacdo e eliminacdo dos erros dos programas e
preparacdo da documentacéo final.

O ponto de partida para a programacado é a Especificacdo do Sistema que foi elaborada
como parte da configuracao detalhada do sistema. O programador testara os seus programas até
certo ponto, mas todo o sistema, incluindo todos os programas, precisarao de ter as suas partes
funcionais testadas e aceites pelo utilizador e, por ultimo, aprovadas pelo Comité de Projecto e
pelo Comité Directivo antes do inicio do sistema (ver Capitulo 12). Do ponto de vista da gestao, é
essencial assegurar-se de que os programas informaticos sejam devidamente documentados.
Em circunstancia alguma devem ser aceites programas ndo documentados. Sem a
documentacdo de suporte, 0s programas sdo praticamente ilegiveis e ndo podem ser
modificados excepto pela pessoa que 0s concebeu.

N&o se pode deixar de realgcar que a documentacéo é uma parte fundamental de qualquer
sistema. Existe também a necessidade dos programadores cumprirem com os padrées de
programacado acordados, caso contrario a manutencado pode se tornar um problema. Deve-se
realcar aos programadores de que o necessario é que os programas funcionem devidamente e
gue possam ser facilmente modificados caso haja necessidade.

5.4. Aquisicdo e instalacdo de hardware
5.4.1. Aquisicéo

O hardware informatico no qual o novo sistema serd operado ndo foi mencionado com
profundidade até ao momento. A aquisicdo de computadores nao deve ser feita antes do Estudo
de Viabilidade ou analise detalhada nem depois do sistema ter sido configurado e programado.
Se for necessario um novo hardware, a aquisicao é geralmente efectuada em paralelo com a fase
de configuragao do sistema.

As administracBes devem ter cautela ao adquirir material de hardware caro antes de
realizar um exame pormenorizado das suas necessidades em termos de informatizagdo. A
probabilidade é de que este equipamento ndo satisfara as suas necessidades e sera
simplesmente um 6nus para as administraces. De igual modo, ndo é prudente adiar a aquisicdo
para depois da programacgdo do sistema. Isto prolongard simplesmente o programa de
implementagdo do sistema informatizado. A maioria das organizagbes almeja ter o hardware
informatico disponivel e instalado para coincidir com a etapa de programacdo até ao ponto em
gue os computadores sejam necessarios.

Portanto, as administracdes devem realizar o processo de aquisicdo de hardware com
tempo suficiente de antecedéncia para garantir a disponibilidade de tempo. Adquirir um sistema
informatico significa adquirir trés componentes basicos: hardware, software (sistemas e
aplicagbes) e comunicacdes. Algumas Administracbes Aduaneiras (em particular as que lidam
com as tecnologias de IC pela primeira vez) optardo pela instalacdo de um sistema informatizado
completo em bases “chave na mao”. O processo de aquisicdo de hardware, software de sistemas
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e comunicacgdes é discutido aqui independentemente do software de aplicagdo e ndo como parte
de um pacote geral implicito na abordagem “chave na mao”.

5.4.2. Pedido de Proposta (PP)

No sentido de adquirir 0 equipamento necessério, é usual que as administracdes emitam
um Pedido de Proposta (PP) a uma lista de vendedores identificados como capazes de estarem
em condicdes de submeter propostas sérias. Contudo, antes de o fazer, sera necessario elaborar
um documento especificando as funges que o equipamento deve ser capaz de executar. Este
documento é denominado Especificacdo Funcional. Em alguns casos, o Relatdrio do Estudo de
Viabilidade pode conter ja informacédo suficiente. Portanto, se ndo tiver, serd necessario
complementa-lo de forma a se assegurar de que contenha o minimo da informacgéo seguinte:

— Requisitos obrigatérios

Uma lista de todas as tarefas que o sistema informatico deve poder realizar,
incluindo os requisitos estabelecidos para estar em conformidade com os
padrdes informaticos;

Requisitos de compatibilidade — se o sistema tiver de ser usado em conjunto
com um outro sistema;

Capacidade de actualizagdo — se o0 volume de trabalho tiver probabilidade de
aumentar ao longo do ciclo de vida do sistema;

Recuperagéo do sistema na eventualidade de falha;
Requisitos de seguranca etc;
Compiladores, assemblers, outras funcionalidades;

Todos os requisitos de software de sistemas devem ser descritos.

— Registo pormenorizado do volume de trabalho

K/
0.0

Uma descricdo dos processos que serdo realizados; volume de dados a
introduzir; volumes de processamento; volume de armazenagem; tipo de
armazenagem; (on-line, off-line); tempo de armazenagem; volumes maximos de
actividades (para sistemas on-line); requisitos do tempo de resposta (para
sistemas on-line); tempo de retorno (para sistemas em lote).

Responsabilidades do vendedor

Indicacdo de todas as responsabilidades do vendedor: planificacdo do local,
instalacbes eléctricas, ar condicionado, prevencado de incéndios, fornecimento de
corrente auxiliar, programas de instalacdo, tempo de informatizacdo pré-
instalacdo, demonstracdo de linhas de teste, pessoal de apoio no local de
trabalho, necessidades de formacdo, e muito mais importante — requisitos de
manutencao.

— Fiabilidade

7
0.0

A fiabilidade é geralmente expressa em termos da percentagem de tempo de
operagcdo programada. Se esta percentagem for muito elevada, por exemplo
99%; o vendedor tera que provavelmente propor um sistema duplo. Isto
significard um grande aumento do custo, em particular se o contrato inclui uma
clausula de penalidade substancial para falhas excessivas. Por conseguinte, é
melhor determinar a duracdo da falha (tempo de indisponibilidade) que seria
aceitavel no ambito dos critérios de um sistema operacional sensivel. E
importante incluir penalidades no contrato para assegurar que o vendedor
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providencie a manutencdo e o equipamento adequados para se manter dentro
dos critérios de fiabilidade estabelecidos.

— Disposi¢fes contratuais

+ Estas devem especificar as obrigagfes contratuais formais que deverdo ser
estabelecidas entre a administracdo e o vendedor escolhido. Especificardo
guestbes como datas exactas de entrega, datas de pagamento, penalidades,
resolucao de litigios, servicos pés-venda, etc.

Para além das especificacbes funcionais que contém todos 0s requisitos acima
mencionados, sera necessario submeter varios problemas “padrao de avaliagdo” aos potenciais
fornecedores para assegurar-se de que o equipamento proposto para ser fornecido satisfaca
realmente os padrdes de desempenho exigidos. Um problema padréo de avaliagdo € uma versao
simulada de uma aplicagdo informética tipica que o vendedor pode operar no computador a ser
fornecido. Os resultados fardo parte da sua proposta final.

5.4.3. Avaliacéo das respostas aos PP

As propostas recebidas dos potenciais fornecedores séao avaliadas pelo Comité Directivo
(caso seja necessario com o aconselhamento profissional de um consultor especializado em
avaliacdes das respostas) sob os titulos seguintes:

% Avaliacéo técnica
% Avaliacéo de custos

% Avaliacdo do padrao de avaliacdo

A avaliacdo técnica exigira a andlise das propostas para assegurar se estdo de acordo
com os requisitos obrigatdrios estabelecidos no Pedido de Proposta.

A avaliacdo de custos ird comparar as ofertas dos fornecedores para: compra,
arrendamento e arrendamento com a opgéo de compra. As varias op¢des de aquisicao para cada
fornecedor precisam de ser analisadas detalhadamente no sentido de identificar a solu¢do mais
economica. Os testes e as demonstracdes ao vivo devem ser efectuados com cada fornecedor
aprovado na avaliacdo técnica. Durante os referidos testes os dados de avaliacdo devem ser
processados e os resultados devem ser recolhidos e apreciados.

Ao adjudicar contratos, devem apenas ser considerados aqueles cujo equipamento é
aprovado nos testes de referéncia e que satisfacam os requisitos técnicos obrigatérios. Devem
ser realizadas negociacdes com cada um destes fornecedores com vista a garantir o melhor
preco possivel.

Depois de uma avaliacdo completa de todas as propostas, a administracdo deve estar em
condicbes de seleccionar um fornecedor e o equipamento. Quando chegar o momento de
elaboracgéo do contrato, a administragdo deve insistir no sentido de que todas as circunstancias
especiais e ofertas de assisténcia e apoio técnico, bem como a manutencdo do equipamento
sejam incluidas no contrato. Se o fornecedor seleccionado prometer apoio adicional em etapas
poés instalagédo, isto deve também ser cuidadosamente definido e incluido.

Enquanto que o método normal de pagamento do equipamento informatico tem sido por
locacao financeira a partir do fabricante (leasing), estdo também disponiveis planos de compra e
de locacdo financeira junto de empresas financeiras independentes (lease-back). Os
responsaveis superiores pelos servicos financeiros devem analisar cuidadosamente o impacto
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financeiro destas varias opgdes sobre a organizacao. Para além disso, o contrato deve ser revisto
por um jurista para assegurar se 0 mesmo oferece proteccdo adequada dos interesses da
administracao.

5.4.4. Instalacéo

A instalacéo dos computadores pode ser complexa e morosa. E facil subestimar o tempo e
0S recursos necessarios para realizar com éxito esta instalacao. Os fabricantes de computadores
podem fornecer uma lista abrangente das ac¢bes que precisardo de ser realizadas antes da
entrega do hardware. Usando esta lista como base, deve ser estabelecido um plano para as
actividades de pré-instalacdo necessarias demonstrando todas as suas interdependéncias
relevantes. Estas actividades incluem:

DS

» Plano de preparacao do local

DS

» Plano de colocagéo do pessoal

B

» Plano de comunicacdes de dados

.0

% Programa de entrega

DS

» Plano de apoio logistico

O plano de preparacgdo dos locais inclui a determinacdo do centro de informatica e os
requisitos do espago de armazenamento (backups), a definicho das necessidades de
temperatura e humidade, de corrente eléctrica e de telefones e a definicdo de todos os requisitos
especiais de meios informaticos tais como dispositivos anti-incéndio, proteccdes contra
interferéncias eléctricas, proteccdes de seguranca electrénica, fornecimento de corrente auxiliar,
etc. Inclui igualmente a identificacdo das referidas necessidades de suporte, tais como mobiliario,
porta-cassetes, tapetes, plataforma de observagéo para supervisédo, equipamento de elaboracéo
de relatorios.

O plano de necessidades de pessoal identifica todo o pessoal necessario para operar o
centro de informatica, quando deve iniciar as suas funcdes e as medidas de recrutamento e as
accOes necessarias para este efeito. Um centro de processamento de dados normalmente inclui:
um gestor do centro de dados, operadores informaticos e supervisores, pessoal de apoio a
programacao de software, pessoal de preparacdo de dados, pessoal de controle técnico (se a
aplicacéo informatica incluir comunicacdes extensivas de dados) e operadores de maquinas de
insercdo de dados.

O plano de necessidades de pessoal mostra também quando terd inicio: a acc¢do de
recrutamento de novo pessoal, a capacitacdo do pessoal ja existente, 0 enquadramento efectivo
do pessoal e o desempenho das suas fun¢gdes. O plano de necessidades de pessoal deve ser
coordenado com o de aquisicao do sistema informatico, para garantir a disponibilidade do
pessoal quando este for necessario.

O plano de comunicacdo de dados representa os requisitos de transmissao de dados e
mostra quando e como é que os circuitos de dados, modems e concentradores serdo instalados
no sentido de suportar a operacgdo do sistema.

Elabora-se um plano de apoio logistico para indicar as necessidades e a data a partir da
qual elas deverdo ser satisfeitas, nomeadamente para lidar com pessoal (recrutamento),
transportes e mudancas, instalagdo de equipamento, assisténcia juridica, etc.
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A instalacdo do sistema € normalmente da responsabilidade do fornecedor do
equipamento informético. Contudo, a prepara¢éo dos locais é normalmente da responsabilidade
Unica da Administracdo Aduaneira e se o local ndo estiver pronto, o fornecedor do equipamento
informatico ndo sera responsabilizado pelo atraso da instalacdo. De igual modo, se a preparagéo
do local ndo estiver de acordo com as especificagcbes do fornecedor e as diferencas forem
significativas, geralmente, aquele ndo instalara o sistema até que as correc¢gfes do local sejam
concluidas.

Uma vez instalado, o computador ndo sera considerado operacional até que seja realizada
uma série de testes para assegurar de que este opera a niveis satisfatérios por um periodo
determinado. Este teste de aceitacdo é uma actividade fundamental que exige pessoal altamente
gualificado. Se o referido pessoal ndo existir na administracao é aconselhavel que se contrate um
consultor independente para a realizacdo desta tarefa. Uma vez aprovado pelo teste de
aceitacao, o computador pode ser declarado “operacional’.

5.5. Implementacdo do sistema

O processo de desenvolvimento do sistema ja atingiu uma fase em que o equipamento
esta instalado e os programas foram concebidos. A fase seguinte do processo é a
“implementacao”. Esta €, com efeito, composta por varias actividades ou sub-fases:

% Teste do sistema

++ Conversao de arquivo

B

» Formacdao do utilizador

.’

» Transicao
5.5.1. Teste do sistema

Quando os programadores concluirem o seu trabalho, os programas e a documentacao
serao entregues as equipas de sistema para testar a parte técnica. Os testes de sistemas tém por
objectivo principal identificar e corrigir quaisquer falhas que possam permanecer nos programas
informaticos. Algumas falhas podem ser devido ao desentendimento entre o analista e o utilizador
ou entre o analista e o programador. Se muitas falhas existirem devido a especificacdo
incorrecta, € sinal de que as tarefas de investigacéo, analise e configuracdo ndo foram realizadas
com a devida exactid&o.

O plano e o programa de trabalho de testes do sistema devem ser elaborados pelos
analistas de sistemas e aprovados pelo Comité de Projecto. Nos casos em que o sistema estiver
a ser desenvolvido para as Alfandegas por consultores externos, o pessoal aduaneiro deve estar
totalmente envolvido para se assegurar de que o sistema supre as suas necessidades. Os dados
de teste preparados pelos analistas de sistemas durante a fase de concepcao do sistema e que
simulardo com a maior proximidade possivel as condicdes actuais de operacdo serdo
processados pelo computador. Os resultados do teste da parte funcional serdo seguidamente
comparados com o0s resultados esperados e quaisquer discrepancias identificadas serdo
acompanhadas até a obtencdo de resultados visiveis e eliminagcao de erros. Mesmo quando os
testes de sistemas forem realizados para a satisfacdo de todos, pode ainda ser necessaria a
realizacdo de testes adicionais no ambiente real.
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5.5.2. Conversao de ficheiros

Esta é a tarefa de conversdo de arquivos manuais em arquivos electronicos, por outras
palavras, trata-se de converter os dados de referéncia e outros, por exemplo; a pauta aduaneira,
num formato electrénico legivel. Esta € uma tarefa fundamental.

Eis alguns exemplos dos tipos de arquivos electronicos que podem ser estabelecidos num
sistema aduaneiro:

DS

» Arquivo da pauta

DS

» Arquivo de quotas

.0

% Arquivo de moedas

DS

» Arquivo de paises

DS

» Arquivo de importadores

Quando estes arquivos forem criados, serdo necessarias actualizacbes constantes até
gue o sistema entre em producdo e devem continuar a ser actualizados durante o ciclo de vida do
sistema. Normalmente, o processo de conversdo de arquivos exigird a transcricdo dos dados de
origem numa forma adequada para insercao no computador. Apés a criacdo dos arquivos deve-
se verificar a sua exactidao visto que nada pode dificultar tanto o inicio de produg¢édo de um novo
sistema como os dados errados nos arquivos principais. Este processo todo, que é oneroso e
moroso, deve ser planificado cuidadosamente visto que condiciona o éxito de todo o sistema.

5.5.3. Formacdao do utilizador

Para que um sistema prove a sua eficacia, as pessoas que o0 operam devem ser
devidamente capacitadas. A analogia com “o elo mais fraco da cadeia” € a mais apropriada aqui.

A formacéo dos utilizadores pode ser da responsabilidade da equipa de sistemas (nos
casos em que o sistema é desenvolvido internamente), pode ser partilhada com o departamento
de pessoal da administracdo ou pode ser da responsabilidade dos consultores externos
encarregados pelo desenvolvimento do sistema.

Sao necessarios dois niveis de formacéo do utilizador:

1. Conhecimento geral de informatica;

2. Capacitacdo no uso do novo sistema.

Nos casos em que os utilizadores ndo possuem experiéncia em informatica, a sua
formacgéo geral deve ter inicio o mais breve possivel (quando o Relatério de Viabilidade for
aprovado). A capacitacdo no uso do novo sistema deve ser ministrada o mais tardar possivel
para que os novos métodos e técnicas ndo sejam esquecidos antes da sua implementacdo. A
duragdo méxima recomendada entre a formacao técnica e a aplicacdo dos conhecimentos € de
duas semanas.

43 Junho 2013



Convencéo de Quioto — Anexo Geral — Capitulo 7
Directivas relativas a aplicacdo da tecnologia de informacdo e comunicacédo

A formacéao sobre o uso do novo sistema deve incluir;

» Visdo geral da légica do sistema.

-,

R/
0.0

Insercao de dados.

7
0.0

Interpretacdo dos resultados.

L)

« Limitacdes e dificuldades do sistema.

» Medidas a tomar logo que os erros sejam detectados.

-,

« Pratica de uso de utilizacdo de dados e arquivos de teste

L)

5.5.4. Estratégia de transicéo

O sistema foi concebido, programado e testado, os arquivos foram convertidos e os
utilizadores foram capacitados. E chegado o momento de utilizar o sistema em ambiente real.

Existem trés estratégias basicas para mudar para o funcionamento real:
1. Funcionamento paralelo
2. Funcionamento piloto

3. Transicéo directa

O funcionamento paralelo é frequentemente o método de escolha para um sistema
informatizado que substitui em todas as func¢des essenciais, um sistema manual em suporte
papel. O sistema manual continua a operar inalterado quando o sistema informatico é instalado
pela primeira vez. O resultado dos dois sistemas é comparado, ponto por ponto, até que todas as
discrepancias sejam resolvidas. Este método é apenas possivel se os dois sistemas forem
idénticos em todos os resultados principais, e se o pessoal estiver disponivel para continuar a
explorar o sistema antigo enquanto que ao mesmo tempo prepara a insercdo do novo e verifica
os resultados.

O funcionamento piloto é muitas vezes o método preferido caso o novo sistema tenha de
ser eventualmente instalado em varios locais — como ocorre muitas vezes nas Alfandegas. E
escolhido um local tipico para o funcionamento piloto, nos casos em que o0 departamento de
processamento de dados e, em particular, a equipa de sistemas pode concentrar 0s seus
recursos até que o sistema tenha sido testado sob condic¢des reais de vida e todos os problemas
maiores tenham sido resolvidos. O sistema pode, entdo, ser progressivamente introduzido em
outros locais.

A mudanca directa é a Unica alternativa, se nenhum dos outros métodos for adequado,
para terminar um sistema antigo num dia e comecar um novo no dia seguinte. Para que este seja
bem sucedido, existem dois pré-requisitos. O primeiro é de que o sistema informatizado tenha
sido muito bem testado antes de ser autorizado para operar com os dados. O segundo é de que
existam planos de contingéncia em caso de falha do novo sistema. Isto pode incluir precaugbes
como guardar copias dos dados digitados, listar todos os arquivos principais em cada
actualizacdo, e manter o pessoal no departamento do utilizador até que o novo sistema seja
provado fiavel.
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Ha vantagens e desvantagens em cada abordagem. Em caso de transi¢do directa, o
utilizador e o sistema sdo apenas moderadamente solicitados, mas as consequéncias de uma
falha podem ser catastroficas. Os riscos de falhas com o funcionamento paralelo e o piloto séo
consideravelmente mais baixos, mas ambos os métodos requerem maior esfor¢co do sistema e do
utilizador. Para a implementacdo de um grande sistema, pode ser aconselhavel, implementa-lo
com o funcionamento paralelo num Unico local piloto. Esta é provavelmente a op¢&o mais segura
numa area sensivel onde o custo da falha poderia ser elevado. O funcionamento paralelo e o
piloto oferecem uma oportunidade de baixo risco para testar as partes do sistema que ainda nao
foram testadas, tais como, os procedimentos dos operadores, os procedimentos de preparacéo
de dados, procedimentos do departamento do utilizador, etc. Estes procedimentos ja terdo sido
estabelecidos nos manuais do utilizador e do operador pelos analistas de sistemas durante a
configuragdo do sistema e precisardo ser testadas sob condi¢cbes reais de funcionamento.
Quando o sistema novo (quer os sub-sistemas informaticos, quer 0s manuais) operar
satisfatoriamente por um periodo razoavel, o Comité Directivo daré instrugédo para pér fim ao uso
do antigo sistema manual.

5.6. Avaliacdo p6s implementacéo

(Normas Transitorias 7.1)

A avaliacdo pos implementacdo é um acompanhamento essencial para qualquer projecto
de informatizacdo. As razdes principais para a realizacdo de tais avaliagdes séo:

% Determinar em que medida o sistema informatico alcangou os objectivos pretendidos
% Assegurar-se de que 0s beneficios, tangiveis e intangiveis, tenham sido realizados;

% Comparar os custos e os beneficios reais com os projectados na fase do Estudo de
Viabilidade;

% ldentificar quaisquer debilidades do sistema e recomendar as melhorias necessarias.

A avaliagcdo pds implementacdo € um elemento essencial no controle efectivo de
projectos. Isto proporciona a Administracdo Aduaneira uma justificacdo independente dos custos
de desenvolvimento juntamente com uma certificagdo dos beneficios efectivamente alcangados.

As avaliacBes poOs implementacdo sdo muitas vezes realizadas em nome do Comité
Directivo de informatica pelo Comité de Projecto embora, em algumas ocasides, pode ser
encarregada uma equipa de avaliagcdo independente ou a tarefa pode ser realizada por uma outra
administracao, tal como o Ministério das Financas ou o Tesouro que pode exigir uma justificacéo
formal para as despesas efectuadas. Tipicamente, uma avaliacdo pdés implementacédo deve ser
realizada aproximadamente 6 a 9 meses depois do inicio do sistema. Isto da oportunidade
suficiente para que quaisquer dificuldades iniciais sejam resolvidas e para que os utilizadores se
acostumem a mudanca de procedimentos. Estas avaliacbes ndo devem estar confinadas a
apenas uma ocasiao mas devem ser repetidas num intervalo de 2 a 3 anos para que a
operacionalidade do sistema seja mantida em reviséo constante.

Mesmo que pequenas modificacdes, melhorias ou adaptacdes possam, por vezes, ser
recomendadas depois de uma avaliacdo po6s implementacdo, € raro ver 0s projectos
abandonados ou essencialmente modificados, a menos que 0os mecanismos de planificacéo e de
controle ndo tenham sido devidamente implementados.
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Durante a avaliacdo, podem ser identificados alguns problemas que podem tornar a tarefa
de avaliacdo mais dificil. Acontece muitas vezes faltarem dados histéricos suficientes e bem
documentados sobre o sistema manual antigo para proceder a uma comparagao valida com o
novo sistema. Algumas informagfes sobre o sistema manual estardo contidas no Relatério do
Estudo de Viabilidade mas estas sdo frequentemente insuficientes. Outra dificuldade pode surgir
das expectativas pouco realistas dos utilizadores relativamente ao novo sistema. Se nédo lhes
forem devidamente transmitidos os conhecimentos basicos de informatica, os utilizadores podem
acreditar que os sistemas informaticos sdo capazes de resolver todos os seus problemas com o
pressionar de uma tecla. Isto raramente acontece na realidade. A mudanga dos requisitos do
utilizador pode também causar dificuldades. Por vezes os utilizadores ndo reconhecem que o
sistema informatico s6 pode ser concebido com base na situacdo do momento. Se as exigéncias
mudarem, o sistema informatico deve ser mudado ou reconfigurado.

Frequentemente surge um outro problema relacionado com a quantificacdo de certos
beneficios do sistema. Por exemplo, seria dificil quantificar o beneficio da informatizacdo das
Alfandegas para a economia de um pais como um todo, embora seja seguro afirmar que alguns
beneficios serdo obtidos. Por Ultimo, nos casos em que o sistema estiver a ser avaliado por um
avaliador independente que ndo faca parte da Administracdo Aduaneira, podem surgir problemas
resultantes da falta de conhecimento da &area funcional em analise. Isto pode, por vezes, levar a
mal-entendidos e, portanto, deve-se ter cuidado no sentido de evitar erros de facto no relatério do
avaliador.

Apesar das dificuldades, uma avaliacdo pos implementagdo traz muitos beneficios. Em
primeiro lugar, da aos utilizadores a oportunidade de expressarem 0s seus pontos de vista em
relacdo ao sistema, bem como indicar se as suas necessidades estdo ou ndo a ser satisfeitas. Se
tiverem criticas justificaveis, o relatério do avaliador fornecera uma base para rectificar quaisquer
deficiéncias do sistema. Dara também a oportunidade de analisar as vantagens de futuras
melhorias do sistema, bem como avaliar prioridades para futuros desenvolvimentos. Por Gltimo,
fornecerd uma justificacdo independente para os custos de desenvolvimento.

5.7. Manutencdao do sistema
5.7.1. Motivos para a manutencao

Nada é permanente, em particular, quando se trata de computadores ou sistemas
informaticos. Serdo necessarias mudancas desde o primeiro dia da operacdo. Os motivos, entre
outros, podem ser 0s seguintes:

¢ Falhas ndo detectadas anteriormente séo inevitaveis. Mesmo que um sistema funcione
regularmente por muitos anos, ndo ha garantias de que néo existam falhas. Pode se
dar o caso em que a combinacédo particular de circunstancias, que possa evidenciar a
falha, ndo tenha ainda ocorrido. As rotinas de fim-de-ano podem comportar falhas que
sé se manifestardo passados 12 meses. Dentro de um sistema novo as falhas
manifestam-se inevitavelmente nos primeiros ciclos.

e ApOs utilizar e observar algumas vezes o sistema em operacao real os responsaveis
do sistema e o operador informatico podem estar em condi¢cdes de sugerir mudangas
adequadas para acelerar as operagdes e reduzir os custos. O utilizador pode constatar,
a luz da pratica actual, que os modelos e os procedimentos podem ser melhorados para
tornar o seu uso mais facil.

¢ A mudanca mais radical seria a aquisicdo de um computador novo e diferente; neste
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caso o sistema teria de ser reconfigurado. E mais provavel que faca sentido mudar o
sistema para tirar proveito de um novo tipo de periférico ou caracteristicas de um novo
software.

e Mudancas dos volumes de transaccdes a serem processadas para além das previsoes.
Isto pode exigir a melhoria do hardware.

e Mudancas legislativas, por exemplo, mudanca das taxas de direitos e demais
imposi¢des, mudancas da pauta aduaneira (a introducéo do sistema harmonizado trara
mudancas consideraveis aos sistemas existentes), nova politica de comércio (quotas,
restricbes), novas taxas (tais como o imposto sobre o valor acrescentado) na
importacéo.

¢ Implementagdo de sistemas relacionados, por exemplo, se uma administracdo dispde
ja de um sistema de processamento de declaragées e pretender introduzir um sistema
de controle de carga, o primeiro sistema precisara de ser parcialmente reestruturado
para incluir o interface com o novo sistema de controle de carga.

5.7.2. Tipos de manutencéao

Quase todo o trabalho de manutencdo de sistemas pode ser dividido pelas seguintes
categorias:

o Modificagbes (urgentes ou ndo) que nado requerem grandes mudangas a légica do
sistema.

o Revisbes que requerem uma nova configuragdo e programacao, por exemplo,
mudancas nas especificacfes de entrada e saida — novas formas de insercao, novos
relatérios.

A reformulagdo do desenvolvimento exige uma nova configuragdo dos sistemas,
programacao e testes de grande envergadura, por exemplo, mudancas significativas a légica de
processamento como resultado de novos requisitos. Pode ser inadequado tratar desta questéao
no ambito da “Manutengéo” visto que a referida reformulacdo pode passar por todas as fases de
um novo projecto (da viabilidade a implementacéo).

Mesmo as pequenas mudangas ao sistema devem ser devidamente testadas antes da
entrada em producéo.

5.7.3. Responsabilidade pela manutencéao

Nos casos em que os sistemas aduaneiros sdo desenvolvidos por consultores externos, o
contrato do sistema deve especificar a assisténcia técnica pelo menos a curto prazo. O pessoal
aduaneiro (da divisdo de TI) deve trabalhar juntamente com os consultores, durante o
desenvolvimento do projecto, no sentido de assegurar-se de que esteja completamente
familiarizado com todos os aspectos do sistema. A divisdo de Tl sera entdo responsavel pela
manutencao de rotina do sistema.

Para uma reformulacdo do desenvolvimento mais extensiva pode ser necessario contratar
novamente o0s consultores externos, salvo se a divisdo de TI ja tiver experiéncia e pessoal
suficiente para realizar esse trabalho.
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Nos casos em que os sistemas aduaneiros forem desenvolvidos internamente, a divisdo
de Tl das Alfandegas tera conhecimentos e experiéncia suficientes para manter qualquer sistema
gue tenha desenvolvido.

5.8. Estabelecimento de um Servico de Apoio
5.8.1 Compromissos de servico com os clientes das Alfandegas

Quem s&0 0s nossos clientes? E facil identificar clientes. Os importadores, exportadores,
despachantes, passageiros e operadores de armazéns, transportadores, etc. obviamente sdo 0s
primeiros que vém a mente. Contudo, uma abordagem rigorosa a identificacdo dos clientes
envolve a analise da base de dados das Alfandegas. A base de dados da OMA contém uma
seccdo denominada “pessoas e partes” que € apenas uma lista parcial dos clientes das
Alfandegas. As outras instituicbes publicas e, sobretudo, os clientes internos devem igualmente
ser tidos em conta. Embora seja bom estar em condi¢es de prestar servigos a todos os clientes,
revela-se (til identificar os sectores prioritarios.

Requisitos do Servico e Canais de Entrega: a identificacdo dos requisitos dos servicos
comeca quando os mesmos estiverem a ser modelados na fase de concepc¢do. Alguns dos
“actores” nos diagramas de casos de uso sdo os beneficiarios dos servigos, enquanto que ha
outros que sé@o os produtores. Os requisitos do servigco ao cliente e 0s meios correspondentes
para a satisfacdo destes requisitos podem ser extraidos das especificacdes de caso de uso.

Por exemplo, os importadores, exportadores e seus agentes/despachantes procuram
informacao sobre a logistica de carga, autorizagdo de saida e outras informagfes comerciais
(requisito de servigo), que precisam de receber por via electronica (meios de prestacdo de
servi¢co). Os canais de entrega de servigcos por via electrénica que as administracdes aduaneiras
normalmente asseguram estao previstos nas Directivas da Convencédo de Quioto sobre as TIC. O
Servico de Apoio € um dos canais de prestacdo de servico. Trabalha em conjunto e,
frequentemente, em apoio aos outros canais.

Areas de Servico e Pedidos de Servico: As Alfandegas possuem uma vasta clientela e
também uma grande responsabilidade. Portanto, é necessario distinguir as diferentes Areas de
Servigo. Cada Area de Servico trataria de uma lista habitual de “Pedidos de Servigo”, a qual deve
ser distribuida entre as pessoas que processardo esses pedidos. Eis alguns exemplos para
ilustrar esta questéao:

Enquanto que a importacdo, a exportacdo e o transito podem ser areas de servico
diferentes, um atraso ou um problema em receber uma reclamacdo de draubaqueseria um
Pedido de Servigo.

A infra-estrutura de Tl € normalmente complementada por um Servico de Apoio. Esta
infra-estrutura de Tl surge para assegurar o cumprimento de um ciclo de prestacdo de servigco
(por exemplo, a emissdo de uma autorizagéo de saida feita apés a declaragdo do cliente). A infra-
estrutura completa pode ser dividida em é&reas de servico e a cada uma destas pode
corresponder um Pedido de Servico.

Padrdes de servico e compromissos de servico: é facil identificar os requisitos dos
servigos quando os padrdes de servigos sdo conhecidos e estabelecidos. Os padrdes de servigo
sdo geralmente derivados das expectativas dos clientes. Estes sdo normalmente parametros
mensuraveis das ofertas de servico — tal como o tempo de espera para a analise de uma
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documentagdo ou o tempo necessario para a obtencdo de um reembolso. Outros padrbes de
servico sdo intangiveis — tais como a qualidade da informacdo no website e a cortesia
demonstrada pelo inspector aduaneiro. No entanto, todos os padroes de servico sao
comportamentos mensuraveis de um individuo, grupo e sistemas. Diz-se muitas vezes que 0s
padrdes de servico conduzem a configuracdo de sistemas. O inverso € igualmente verdade. Os
sistemas estabelecidos podem limitar a capacidade de resposta das Alfandegas, por exemplo,
ndo se pode esperar que um procedimento manual seja tdo rapido quanto um sistema
informatizado. Portanto, as Alfandegas devem declarar os seus compromissos de servi¢o tendo
em mente as limitacdes dos seus sistemas. Algumas administracbes publicam o0s seus
compromissos de servigo nas Cartas dos Cidadaos.

5.8.2. As Alfandegas precisam de um Servi¢co de Apoio?

Todos os modelos organizacionais que contemplam a prestacdo de servicos a distancia
requerem recursos de suporte a distancia. Com a introducdo das Tecnologia de Informacéo e de
Comunicacao (TIC) nas Alfandegas, a maioria das administragfes aduaneiras precisa de um
Servigco de Apoio de alguma magnitude. O tipo de Servico de Apoio (tamanho e caracteristicas
dos resultados) é determinado por estimativas do nivel de exigéncias e reclamacdes dos
servicos. E normalmente facil estimar as necessidades de servigos dos clientes por categorias.
No entanto, estima-se que 0s niveis de servicos tenham um certo impacto sobre o respeito das
regras pelos clientes. O Servico de Apoio pode aumentar a eficacia na prestacdo de servigo?
Certamente, um Servico de Apoio eficaz alteraria a percepcdo do cliente relativamente a
prestacéo de servicos pelas Alfandegas.

Tendo em conta a posicdo de monopolio das Alfandegas, as questdes ligadas a
preservacao das actividades ndo se colocam (ao contrario das organizacdes comerciais). Nao
podemos perder os nossos clientes a favor da concorréncia. Contudo, a nossa eficacia pode
aumentar a produtividade dos nossos clientes e aumentar a confianca dos operadores comerciais
no ambiente operacional. Se um determinado equipamento ou uma parte da rede estiver
inoperante podera haver perda de produtividade. O Servico de Apoio pode formalmente rastrear
esta perda no sentido de melhorar a produtividade de um determinado activo, tanto para os
clientes internos como para 0s externos.

5.8.3. Varias dimensd@es de Servico de Apoio
5.8.3.1. Conceito de Servigco de Apoio:

O termo “Servigo de Apoio” refere-se ao conceito de ter um ponto Unico de interface numa
organizacdo, para gerir os pedidos de servico. Em todos os sectores de servigo, existem
operagOes da “linha da frente” e da “retaguarda”. Esta ultima € uma rede complexa de operagbes
envolvidas na criagdo e prestacdo de servicos e, normalmente, ndo é visivel aos clientes internos
e externos. Para os clientes, o uso de servicos deve ser uma experiéncia agradavel e satisfatoria.
O Servico de Apoio, sendo o primeiro ponto de contacto, é a linha da frente dos servigos que
regista os pedidos dos clientes, os traduz em problemas técnicos e operacionais para os quais se
deve encontrar uma solucdo. Posteriormente, o Servigo de Apoio procura a solu¢gdo mantendo-se
na retaguarda para apresentar os resultados em relacdo aos pedidos e comunica-0s ao cliente
numa linguagem que lhe é familiar. A actividade do Servico de Apoio é produtiva, se puder
resolver e concluir o pedido para a satisfacdo do cliente. O Servico de Apoio é a face amiga de
uma organizacao, que permite alargar os limites dos principais procedimentos desta organizacgao.
De modo geral, € um centro de comunicacgdes e de transferéncia de conhecimentos.
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5.8.3.2. Contactos com 0s servicos e “momentos da verdade”:

As Alfandegas, na qualidade de uma autoridade de arrecadacdo de receitas e uma
instituicdo de aplicacdo da lei ndo é especialmente destinada a agradar aos clientes. Contudo,
enfrenta os seus “momentos de verdade” nos varios pontos de contacto com os seus clientes nas
operacdes do dia-a-dia. Estes “momentos de verdade” constituem para o cliente toda a sua
experiéncia de servico. E da competéncia do pessoal do Servico de Apoio produzir e controlar
esta experiéncia de servico e o nivel de satisfacdo resultante do contacto com o servico.

5.8.3.3. Recuperacéo de servico

De facto, na medida em que a organizacdo aduaneira lanca o seu sistema informatizado
economicos e seus utilizadores internos, o Servigo de Apoio é a primeira e Ultima linha de defesa
contra as falhas do servico. Na eventualidade de uma falha de servico, normalmente, o Servigo
de Apoio ndo estd em condi¢Bes de gerir esta situacao e cabera, entdo, a gestao superior intervir
para realizar as operagdes de controle dos danos ou “recuperagéo de servigo”.

5.8.4. O Servigco de Apoio como meio de prestacéo de valor

Tal como é a natureza do servico, 0 mérito ou valor do Servico de Apoio a prestacdo de
servicos das Alfandegas é também oculto e intangivel. E dificil determinar, mas as ligacdes
podem ser estabelecidas com factores mensuraveis tais como (i) continuidade de actividades (ii)
reclamacdes (iii) preferéncias nas opg¢bes de servicos (iv) melhorias nos prazos dos ciclos (v)
perda de produtividade devido a questdes técnicas.

A eficacia do Servigo de Apoio € indissociavel & imagem das Alfandegas como um servico
eficaz. Os processos e funcgfes relevantes que estdo relacionados com o Servico de Apoio mas
sdo integrantes da prestacao de servigo sao:

% Gestdo do conteudo da web: a popularizacao da Internet como um meio, transformou-
a na primeira escolha da administracdo para levar a informacdo ao cliente. E uma
ferramenta assincrona — o cliente pode usar esta ferramenta a vontade e sozinho sem
ter que falar com ninguém. As operacles e processos do Servico de Apoio devem
complementar o website e fazer parte dos instrumentos das comunicagfes em
conjunto com o contelido da web e outros elementos do plano da comunicacéo e da
publicidade. O Servico de Apoio é normalmente a Ultima linha de defesa numa
estratégia de prestagdo de servicos, mas poderia, de forma permanente, ser incluido
nas FAQs e outras ferramentas tutorais incluidas na oferta de servigos.

« Auto-aprendizagem do cliente: frequentemente, as Administracdes Aduaneiras tiveram
de lutar enquanto introduziam novos servigos a distancia, tais como o EDI ou arquivos
a distancia. Independentemente das contribuicdes de formacdo dadas e dos
workshops organizados para formar os utilizadores, existem sempre erros iniciais que
causam falhas dos servicos. A autoaprendizagem pelo cliente ocorre em ciclos de
aprendizagem e melhoria continua. A auto-aprendizagem do cliente € uma meta e o
Servico de Apoio uma parte integrante da estratégia.

% Gestdo da mudanca: O Servico de Apoio pode desempenhar um papel de linha da
frente na gestdo de mudanca. A orientagdo do processo de actividades e da tecnologia
num cenario em mudanca é um desafio. Sempre que seja necessario introduzir uma
nova tecnologia/processo de actividade, os agentes do Servico de Apoio seriam 0s
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pontos centrais na actividade de planificacdo estratégica e do plano geral de
assisténcia do cliente. O Servico de Apoio pode trabalhar proactivamente no sentido
de minimizar os riscos de activacdo de servicos mesmo que apenas 0S Servigos
testados sejam implementados. O Servico de Apoio desempenha um papel
fundamental na construgao e teste de novos servigcos e no momento de “saida para a
producdo” . Os Servicos de Apoio sdo capazes de identificar lacunas em todo o
sistema de servi¢o que tenha sido planificado.

% Gestdo de conhecimento: o Servico de Apoio é um dispositivo que permite tanto a
aquisicao de conhecimentos, como também testar novas solu¢des. Se uma questéo do
tipo “quais sdo as trés principais fontes de irritagcdo dos utilizadores?” for lancada ao
Servico de Apoio, os problemas que afectam os servicos seriam imediatamente
identificados. A &rea de gestdo de chamadas pode controlar o nimero e o nivel de
chamadas em diferentes areas de servigcos. Os pedidos podem ser categorizados e “as
solugdes que funcionaram” podem ser documentadas na base de dados do Servigo de
Apoio. Isto pouparia tempo aos agentes do Servico de Apoio e aos clientes das
Alfandegas mediante acesso directo as solucfes da base de conhecimentos.

% Gestado dos niveis de servico: Apesar do Servico de Apoio ser um componente
essencial dos relatérios sobre os servicos prestados, trabalha frequentemente com
outras ferramentas e fontes que reunem informacéo relativa a interrupcdo dos
servicos. Muitas vezes, as ferramentas informaticas séo introduzidas para monitorizar
a disponibilidade dos dispositivos de TIC, servicos e processos. S8o Uteis para
reagrupar os dados que permitem a criacdo de um quadro que representa 0s niveis

dos servigos prestados.

5.8.5. Como criar um Servigo de Apoio
Um Servico de Apoio requer cinco componentes:

(1) A Componente de TIC: para activar o Servico de Apoio, sdo necessarios alguns
componentes de Tecnologia de Informacdo e da Comunicacdo. Estas componentes permitem
aos agentes do Servigo de Apoio ter acesso a informacao relevante para responder aos pedidos
em tempo oportuno. Actualmente, a maioria dos componentes de hardware e software
proporciona uma facilidade para a monitorizacdo a distancia. Adicionalmente, ha necessidade de
linha telefénica com resposta interactiva de voz, a qual seria apoiada por um agente de chamada.
Para manusear o direccionamento apropriado e gestdo do volume de todas das chamadas, ha
varias solucdes do centro de chamadas, as quais garantem a produtividade do agente de
chamada. Estas solugbes sdo uma mistura de hardware e software. Para maior eficicia, as
chamadas devem ser consignadas, resolvidas e controladas.

(2) A componente Humana: os provedores de servigos do Servico de Apoio sdo pessoas
gue entrariam em contacto com os clientes para prestar informacéo e servicos. Existem duas
formas de aquisicao de provedores. (a) Terceirizagdo (out-sourcing), o que implica a celebracao
de contrato com um provedor de servigcos especializado na concepcdo e implementacédo de
Servicos de Apoio. E normalmente referida como Terceirizacdo de Processos de Actividades.
Geralmente é alinhada com uma estratégia de terceirizagdo da gestdo das instalagbes e dos
servicos. (b) aquisicdo de servicos internos (in-sourcing) se os servicos forem prestados pelo
pessoal interno.

As Alfandegas em todo o mundo estdo a usar cada vez mais as TIC para ganhos na
produtividade e oportunidade para a redistribuicdo de recursos humanos. A referida oportunidade
pode ser usada no estabelecimento de uma funcdo de Servico de Apoio dentro da estrutura
organizacional. A TIC pode, por exemplo, iniciar uma funcéo de apoio aos servigos informaticos.
Posteriormente, toda a clientela (interna e externa) pode ser abrangida.
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(3) A componente do conhecimento: a informacdo sobre 0s processos essenciais que
contribuem para os ciclos de prestacdo de servicos deve estar disponivel a distancia para o
Servico de Apoio. Os incidentes que podem conduzir a falha de servicos devem ser
representados em diagramas do tipo causa-efeito (diagramas Ishikawa) e todas as causas de
falhas de servicos que surgirem de problemas de equipamento ou software devem ser
monitorizadas e resolvidas a distancia a partir do Servigco de Apoio. Ao longo do tempo, os ciclos
de resolucdo de chamadas conduzem a criacdo de uma base de conhecimentos de solucbes
bem sucedidas, as quais poderiam ser usadas em incidentes futuros da mesma natureza.

(4) Um modelo de Servi¢co de Apoio: a maior preocupagdo na criagcdo de um Servico de
Apoio € a uniformizacéo do Servico de Apoio com as outras actividades. O modelo de Servico de
Apoio deve estar baseado na premissa de servi¢co ao cliente de que os utilizadores devem ter um
Ponto de Contacto Unico (PCU) que compreenda as necessidades dos clientes e quais 0s
objectivos dos servicos (que devem ser identificadas). O cliente pode ter problemas ligados a sua
actividade ou de comunicacgéo. O Servigo de Apoio deve estar apto a resolver ambos.

(5) Formacéao: o pessoal dos PCU deve ser formado para que seja confiavel, paciente e
capaz de se manter sereno e calmo em situagdes de tensdo, em particular quando estiver a lidar
com um cliente irritado. A formagdo deve incluir a descricdo apropriada dos objectivos dos
servicos para que a resolugdo de chamadas seja devidamente direccionada e o tempo de
resolucdo reduzido. Os especialistas podem apoiar os PCU, em Ultimo recurso. O registo de
chamadas seria a Ultima opcgdo a ser usada pelos especialistas e apenas nos casos em que 0s
seus esforcos de tempo real falharem. O modelo de Servico de Apoio compreende a gestdo do
fluxo de chamadas, uma matriz de apoio e uma matriz de escala de chamadas.

A planificac@o das capacidades do Servico de Apoio exige que se tenha em consideracao
a variedade e o volume de chamadas. A variedade depende da diversidade dos servigcos
envolvidos (necessidades comerciais) e da especializacdo necessdria entre 0s agentes, mas
pode, por vezes, ser resolvido se os agentes possuirem multiplas qualificacdes. A existéncia de
qualificacdes mudltiplas por parte dos agentes conduziria a um tratamento homogéneo das
guestdes comerciais e técnicas. Contudo, é dificil prever os volumes de chamadas, bem como os
padrbes de chegada de chamadas. As regras normais para o dimensionamento dos servigos
aplicam-se igualmente na determinagdo do numero de vagas a serem preenchidas, excepto
devido ao facto de os utilizadores serem pouco tolerantes em relacdo ao tempo de espera em um
ambiente de prestacédo de servicos a distancia. Os aumentos repentinos no nimero de chamadas
(picos de actividade), as horas de cobertura, as situagdes de novos processos de actividades e a
introducéo de tecnologia devem ser levadas em conta.

A arquitectura do Servico de Apoio pode ser centralizada ou distribuida. Contudo, os
agentes que operam 0s Servigos de Apoio devem estar em condicbes de rastrear e gerir 0s
pedidos dos clientes submetidos por telefone, e-mail, web ou por dispositivos sem fio (PDA). Ao
agente deve ser proporcionado um processo de trabalho simples e facil de gerir. O fluxo de
trabalho deve ser governado por regras de funcionamento e de procedimentos automatizados,
uma vez gue a resposta oportuna aos clientes é essencial. A informagao requerida pelos clientes
OU necessaria para a prestacdo do servico solicitado deve estar disponivel instantaneamente e,
na medida do possivel, deve estar em harmonia com o que consta no servico web onde os
clientes decidem resolver os seus préprios problemas ou contactar o Servico de Apoio. A unidade
de atendimento a distancia pode igualmente ser configurada.
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5.8.6. Como avaliar o desempenho do Servi¢co de Apoio?

E muito dificil determinar o desempenho do Servico de Apoio visto que lidamos com vérios
acontecimentos intangiveis e momentaneos na prestacdo de servico a distancia. Contudo,
precisamos de determinar o grau de éxito do Servico de Apoio. Critérios objectivos e orientados
ao resultado devem ser desenvolvidos para avaliar os factores de sucesso do Servico de Apoio,
conforme o quadro seguinte:

CRITERIO METODO DE AVALIACAO
1. Credibilidade, sinceridade e Pesquisa entre os clientes
cortesia
2. Tempo de resposta Amostragem de chamadas, encaminhamento
de chamadas e monitorizacéo
3. Tempo de resolucdo de chamadas » Numero de chamadas / incidentes
» Numero de resolugbes
» Tempo gasto em chamadas
» Numero de clientes unicos atendidos
» Numero bruto de resolugdes no primeiro
contacto
» A partir da data e hora constantes na base
de dados de gestdo e encaminhamento
das chamadas
4, Duracdo das chamadas versus Ver acima
tempo inactivo
5. Utilizacéo eficaz das oportunidades » Relatérios de agentes de chamada
de formagao do cliente > Pesquisa entre clientes
6. Promogcdo da auto-aprendizagem NUmero de FAQs; reducdo de chamadas
do cliente sobre o0 assunto.

5.8.7. Impacto do Servi¢co de Apoio nas operagfes das Alfandegas

Ha necessidade de integrar programas de assisténcia ao cliente no Servico de Apoio
porque a informacdo dos clientes permite favorecer e reforcar 0 cumprimento espontaneo das
disposicdes. Um servico profissional e estruturado de apoio ao cliente pode melhorar os niveis de
cumprimento das disposic¢des, facilitando consideravelmente o respeito dessas disposicdes pelos
clientes. Os clientes saberiam entdo que tém voz e que alguém os ouve. A tecnologia moderna
pode levar toda a informagdo ao computador do cliente, porém a realidade é que os clientes
ainda preferem comunicar com pessoas que podem ter empatia e resolver as suas questdes. O
conceito de um Servigo de Apoio acompanha sempre a necessidade de melhorar o apoio e pode
ser usado como o factor inovador para a gestdo de mudanca.
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6. Resumo das principais areas de aplicacao

(Norma 7.1)
6.1. Introducéo

Existem muitas areas nas quais a introducdo das tecnologias de IC pode beneficiar as
Alfandegas. A seccdo seguinte descreve 0s principais processos e procedimentos aduaneiros
nos quais a Tl pode ter um impacto significativo. As principais areas sao:

% Controle de inventéario da carga;

¢ Processamento da declaracdo de mercadorias (importacdo e exportacdo, transito,
aperfeicoamento activo, etc.);

% Nota de Autorizacdo de Saida;

% Luta contra a fraude aduaneira;

% Selectividade;

% Controle antecipado de passageiros (Processamento de viajantes);
% Contabilizagdo da receita;

% Estatisticas do comércio externo;

+ Sistema de Gestao da Informacéo (SGI); e
% Relatérios;

¢ Armazenagem de dados;

“ Registo de Parceiros Comerciais;

% Informatizacao dos escritérios;

+ Intranet e Extranet das Alfandegas.

Idealmente, um sistema informatizado das Alfandegas deve estar em condi¢des de
desempenhar todas estas fungdes. Alguns paises implementaram sistemas abrangentes desta
natureza, mas em muitos outros apenas algumas fungbes foram informatizadas ou a
informatizacdo estd confinada a um numero limitado de portos, aeroportos, etc. de elevado
volume. Muitas das aplicacbes mencionadas tém suporte de outras aplicacdes. Por exemplo, 0s
dados captados a partir da declaracdo de mercadorias em um sistema de processamento de
declaracdes de mercadorias pode ser usado por um sistema de contabilizacdo de receitas para
efectuar contabilizacdes e por um sistema de estatisticas comerciais externo para efectuar
estatisticas. De igual modo, a informacdo armazenada num sistema de aplicacédo da lei pode ser
usada por um sistema de controle de inventario da carga, por um sistema de processamento de
declaracdes de mercadorias ou por um sistema de processamento de passageiros para efeitos
de controles aduaneiros. Em muitos casos os sistemas partilham os hardwares (processador
central, VDUs - terminais de monitores de visualizagdo, impressoras, rede de telecomunicacdes)
e arquivos informéaticos.

Nem sempre é viavel ou pratico desenvolver um sistema aduaneiro informatizado
abrangente que abarque todos os processos e procedimentos de uma sé vez. Contudo, quando
um sistema estiver a ser concebido, todos o0s aspectos precisam de ser identificados, incluindo os
processos, as bases de dados, as interaccdes entre os varios processos e dados. O sistema
deve ser concebido em base modular. Isto permite que diferentes partes sejam desenvolvidas em
fases diferentes e integradas com outras partes ou outros sistemas, conforme necessario.
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6.2 Validacao de dados

Os sistemas informaticos devem identificar e informar:

.0

% Detectar e assinalar os erros mais graves; e

% Detectar e assinalar os erros potenciais (isto €, aplicar critérios de julgamento aos
dados).

% Os erros podem ser detectados em duas fases:

» A primeira € no momento da introducdo de dados. Esta é por vezes referida como a
validacao de dados e trata normalmente com erros absolutos;

.0

7

DS

B

» A segunda é durante a actualizacdo. Além de detectar os erros absolutos, o sistema
pode realizar alguns testes de controle de credibilidade usando os dados dos
arquivos principais para efeitos de comparacéo.

E possivel combinar estas duas fases mas para tal, os arquivos principais devem estar
disponiveis no momento da introducéo dos dados.
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As verificagOes tipicas da fase de introducéo de dados séo as seguintes:

Tipo Explicacdo Exemplos

Presenca Verifica se todos os campos | O “numero do  operador
necessarios ou obrigatorios estdo | comercial” deve estar presente
presentes. Isto é particularmente | caso se solicite o adiamento do
importante se houver campos | pagamento dos direitos e
opcionais que podem se tornar | demais imposicoes.
obrigatérios se outros dados
opcionais forem fornecidos

Tamanho Verifica se 0 nimero correcto de | Se o campo “numero do cédigo

caracteres consta de um campo

pautal” tiver um comprimento
fixo de 8 digitos, entdo os dados
deste campo serdo rejeitados se
nao forem inseridos os 8 digitos

Controle de conformidade

Verifica se 0s nimeros e os cédigos
estdo contidos na lista de cdédigos
prescrita

Se uma lista de cédigos for
atribuida na escala 7000-7999,
entdo tudo o que estiver fora
disto sera rejeitado.

O pais de origem deve estar em
conformidade com o cédigo de
paises ISO 3166.

Verificagdo de caracteres

Os campos sdo verificados para
assegurar-se de que contenham

Se o dado “Pais de Origem”
deve estar no formato alfa de

apenas o tipo de caracteres | dois caracteres, os dados serdo

correctos rejeitados se forem detectados

guaisquer caracteres numéericos.

Digitos de controle Este é um numero de auto| A validade de um numero de

verificagdo criado por uma formula
matematica ou algoritmo
geralmente conhecido como um
modulus. E usado para identificar
quer numeros falsos ou numeros
que tém erros de transcricdo ou de
transposicao.

registo do operador comercial
pode ser verificada sujeitando-a
ao mesmo calculo que criou o
digito de controle original.

Razoabilidade

Antes do processamento, as
qguantidades sdo verificadas para
certificar se sdo exageradamente
elevadas ou baixas.

E razoavel que um super
petroleiro que transporte
petréleo bruto, declare 100
toneladas?
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No momento da actualizacdo podem ser efectuadas as seguintes verificacdes:

Registos novos

Se estiver a ser inserido um registo completamente novo no arquivo
principal, havera uma verificagdo para assegurar que nao haja
duplicacéo.

Registos eliminados

Se for marcado um registo para eliminacdo havera uma verificacdo
para averiguar se o0 registo existe. Se ndo existir sera assinalado um
erro.

Compatibilidade

Antes de se alterar um arquivo principal, sera feita uma verificacdo
para certificar-se de que os novos dados sdo compativeis com 0s que
ja se encontram no arquivo principal. Por exemplo; quando o arquivo
principal da folha de pagamento for actualizado com os pagamentos
das horas extras, sera feita uma verificacdo para confirmar se o

funcionario tem direito a horas extras.

Outras verificagdes conhecidas como verificages de credibilidade (a razoabilidade serve
de exemplo), que dependem de parametros preestabelecidos sdo usadas para determinar a
qualidade dos dados introduzidos. Estas sdo geralmente verificagdes de comparagado que tentam
identificar dados incompativeis (por exemplo, é pouco provavel que um navio que parte de Nova
lorque descarregue em Heathrow; o preco de uma determinada mercadoria de um pais
especifico seja mais baixo do que o esperado, etc).

Quando se detecta um erro, o procedimento normal é como se segue. No momento da
introducdo dos dados no sistema, 0s erros causardo rejeicbes e deverdo ser corrigidos e
inseridos novamente. As verificacdes de credibilidade nem sempre sao fatais e, normalmente, é
permitido que o processamento continue, mas a situacdo é informada para investigacdes
subsequentes antes da aceitacdo ou rejeicdo final. Pode ser incluido um subsistema
informatizado de monitorizacdo para assegurar-se de que 0s erros reportados sejam corrigidos
dentro de um determinado prazo. O sistema pode também rejeitar ou aceitar automaticamente
quaisquer erros reportados nao corrigidos dentro do prazo previsto e produzir relatérios de
auditoria sobre os erros e como eles foram resolvidos.

6.3. Controle de inventario da carga

O controle da carga, desde o momento da sua chegada até ao pagamento ou garantia dos
direitos e demais imposi¢bes e a autorizacdo de saida, representa muitos problemas para as
administracdes. As Alfandegas devem assegurar-se de que toda a carga que chega ao seu
territério pode ser devidamente controlada. O processo de conferéncia manual dos registos em
papel para este efeito € complexo, propenso ao erro e dispendioso. Em um sistema informatizado
de controle de carga, os dados do manifesto e da declaracdo aduaneira podem ser comparados
automaticamente. Os dados podem ser alterados no sentido de registar quaisquer excessos ou
faltas de mercadorias apds a verificacdo aduaneira. Os dados da carga podem ser analisados
minuciosamente em funcdo de critérios de seleccdo predeterminados no sentido de alertar os
funcionarios aduaneiros sobre as remessas de alto risco. Apés a apresentacdo da declaracéo
das mercadorias em questao o sistema apura automaticamente o registo de inventario da carga
ou produz um relatério de discrepancias para acgao de acompanhamento. Os relatérios da carga
nao declarada dentro dos prazos previstos sdo normalmente produzidos para investigacdes
subsequentes.
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Em algumas circunstancias, as Alfandegas nao dispdem do seu proprio sistema
informatizado de controle de inventario da carga, mas confiam nos sistemas informatizados dos
transportadores, autoridades portudrias, etc. As Alfandegas mantém controle sobre estes
sistemas mediante auditorias. Esta abordagem ao controle de inventario da carga pode oferecer
uma solucdo econdmica para as Alfandegas em particular, na medida que a maioria dos
transportadores e autoridades portuéarias € informatizada.

A aceitacdo da informacdo electrénica de manifestos de carga no sistema, antes da
chegada das mercadorias, permite as Alfandegas a realizacdo de uma avaliacao inicial do risco,
gue estas remessas representam. Nos casos de mercadorias de valor reduzido e ndo sujeitas a
qualquer restricdo podera ndo ser necessario efectuar qualquer avaliacdo adicional.

6.4. Processamento de declaracdes de mercadorias (importacdo e exportacao)

(Normas Transitorias 3.18 e 3.21)

O processamento de declaracdes de mercadorias para a importacdo e exportacdo é uma
das principais tarefas de qualquer Administracdo Aduaneira e muitas administracdes ja obtiveram
ganhos consideraveis de produtividade através da informatizacéo deste procedimento.

Os dados podem ser captados das seguintes formas:

% Insercdo de dados pelos funcionarios aduaneiros;

% |Insercdo de dados através da digitacdo electronica directamente pelo
Importador (DTI), pelos parceiros comerciais ou prestadores de servigos; e/ou

% Leitura de cddigos de barras, dispositivos de auto-identificacdo e de
reconhecimento 6ptico dos caracteres (ROC)

% Outras capturas e dispositivos de geolocaliza¢éo

<+ Transmissao de dados

Uma vez inseridos os dados da declaragdo de mercadorias no sistema informatizado,
estes estardo sujeitos a varias operacgdes. As principais operacdes sao:
% Validacdo de dados (ver 6.2 acima);
% Classificacdo e origem;
% Avaliagdo de riscos e de seleccéo
«+ Controle de valor;
% Calculo dos direitos e demais imposicoes;

% Cobranca de direitos (direitos aduaneiros, IVA, impostos indirectos, etc.)

A implementacdo de uma base de dados pautal integrada permitira que quaisquer
restricbes ou preferéncias ligadas a declaracdo sejam rapida e correctamente identificadas e
assegurara a aplicacao das taxas pautais correctas.

A determinagdo correcta do valor aduaneiro das mercadorias, incluindo as medidas
nacionais e internacionais é a base para um calculo correcto dos direitos e demais imposicoes.
Uma base de dados actualizada, relativa ao valor aduaneiro, pode ser usada para identificar
valores aceitaveis para mercadorias especificas provenientes de determinados paises. A base de
dados pode também destacar o valor aduaneiro que ndo se enquadra nos limites aceitaveis.
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Uma vez calculados os direitos e demais imposic¢des (incluindo a conversdo da moeda), a
informacao pode ser transmitida para o sistema de contabilizacdo de receitas.

7

Durante estas operagdes o utilizador é notificado de quaisquer erros através de
mensagens geradas pelo sistema e tem a oportunidade de fazer correccdes. E também notificado
sobre qualquer documentacdo de suporte que possa ser necessaria antes das mercadorias
serem desembaracadas, por exemplo, licencas, certificados de origem, etc. As Alfandegas
poderiam, em vez de pedir copias sob o formato papel dos documentos de suporte, proceder a
uma verificacdo das informacdes contidas nos documentos de suporte. Se nao for possivel, os
documentos de suporte podem ser recebidos por via electrénica para fins de verificacao
automatica. (Queiram consultar a Recomendacdo da OMA relativa a desmaterializacdo dos
documentos de suporte).

Uma vez as formalidades realizadas, o sistema pode igualmente gerar a Nota de
Desalfandegamento (ver igualmente o paragrafo 6.6). Quando o controle do inventario da carga
foi igualmente informatizado, uma aproximacdo é geralmente estabelecida entre os dados
concernentes a carga e os que figuram na declaracdo de mercadorias, o inventario € de seguida
apurado.

Os sistemas de processamento das declaracbes de mercadorias podem igualmente
produzir para as empresas, extractos peridédicos que listam os montantes devidos a titulo de
pagamento a posterior, a fim de assegurar a transferéncia electrénica dos fundos entre as contas
do operador comercial e as Alfandegas.

A possibilidade de receber as informacdes da declaracdo aduaneira antes da chegada ou
partida das mercadorias permite as Alfandegas proceder as formalidades exigidas, inclusive a
liquidacdo dos direitos, antes da chegada material das mercadorias ao territério aduaneiro. Em
caso de exportacdo, trata-se das mercadorias que saem do territério aduaneiro. Os erros podem
ser comunicados a empresa com antecedéncia; as rectificagcbes necessarias podem entéo ser
realizadas, o que reduz os eventuais atrasos nas formalidades de desembaraco.

6.4.1 Processamento antes da chegada / partida das mercadorias

As informacdes da declaracdo aduaneira comunicadas antes da chegada da mercadoria ou
antes da sua partida sdo processadas da mesma maneira que a declaragdo de mercadorias
conforme descrito na Seccéo 6.4. A informacdo recebida antes da chegada das mercadorias
ajuda as Alfandegas a tomar decisdes relativas a admissibilidade e ao desalfandegamento das
mercadorias.

6.4.2. Gestdo de licencas, alvaras, certificados e outro tipo de autorizacdes

A importacéo e exportacdo de certas mercadorias estdo regulamentadas. Para implementar
e gerir essas restricdes, as autoridades emitem licengas, alvaras, certificados, autorizacoes, etc.
Esses documentos contém uma descricdo das mercadorias em causa e especificam quais sdo as
categorias, a quantidade e o valor das mercadorias susceptiveis de serem importadas ou
exportadas. Os procedimentos ligados ao ciclo de vida das licencas, alvaras, certificados e outro
tipo de autorizacdes podem ser geridos eficazmente gracas aos sistemas de TIC. Esses
procedimentos incluem a emissdo, a utlizacdo, a anulacdo e a expiracdo de diversas
autoriza¢des. A manipulacdo por via electrénica das informagBes contidas nesses documentos
contribui para a melhoria da gestdo dos controles transfronteiricos e nomeadamente das
restricbes ndo-tarifarias. Este aplicativo é particularmente importante no contexto de uma
abordagem de Janela Unica, onde varios outros organismos de regulamentagdo dos fluxos
transfronteiricos tém a incumbéncia de gerir o ciclo de vida das licencas, alvaras, certificados e
outro tipo de autorizacdes.
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6.5. Reconciliagdo de dados

A reconciliagcdo ou confrontacdo electrénica de dados, por exemplo, 0s que estdo nos
sistemas de controle de inventario e de processamento da declaracdo de mercadorias, € uma
das operagdes mais importantes para as Alfandegas. Qualquer discrepancia entre os dados
conferidos pode ser destacada e o sistema emite um relatério de sub/sobre declaragdes.

As técnicas informaticas de reconciliacdo de dados podem também ser aplicaveis ao
regime aduaneiro de “importagao temporaria sujeita a reexportagdo no mesmo estado”.

Como parte da informatizacdo do sistema de contabilidade de receitas, os direitos
devidos, conforme extraidos da informacéo referente a declaracdo das mercadorias, podem ser
comparados com os registos, para produzir informacgéo contabilistica correcta e tempestiva. Nos
casos que dizem respeito ao draubaque, o sistema de contabilidade pode ser usado para validar
os pedidos.

6.6. Notificacdo da autorizacdo de saida

(Norma Transitoria 6.9)

Embora o processamento de declaracdo de mercadorias seja definitivamente uma é&rea
adequada para a informatizacdo, a nota de autorizacdo de saida electronica pode ser
implementada como uma iniciativa separada. Ha muitas vantagens na interaccdo com o0s
sistemas electronicos de autorizacdo de saida existentes e captacédo da referida informacao de
autorizacdo de saida para distribuicdo via internet ou correio electronico para um ou mais
operadores comerciais. Ademais, pode ser implementado um sistema de notificacdo de
autorizacdo de saida electronico mesmo que todas as transacc¢des sejam processadas em papel.
A distribuicdo tempestiva das autorizacdes de saida electrénicas pode trazer beneficios quer para
as Alfandegas, quer para os operadores comerciais, em termos de reducdo do tempo para a
autorizacao de saida.

6.7. Luta contra a fraude aduaneira

(Norma Transitoria 6.9)

A vantagem da utilizagcdo das tecnologias de IC para efeitos de controle aduaneiro
consiste na capacidade de tornar a informagéo acessivel a todos os funcionarios aduaneiros
autorizados. A informatizacdo permite examinar as informagdes contidas nas bases de dados de
outros servicos de prevencdo e de repressao, tais como os registos de policia, arquivos de
imigracao, etc. A aplicac@o das tecnologias de IC permite também aos funcionarios aduaneiros
consultar de forma rapida e precisa varios dados, tais como os critérios de seleccdo, no intuito de
identificar a sua utilidade e ajuda-los, assim, a reagir rapidamente em circunstancias de
mudanca. Contudo, importa instaurar um equilibrio apropriado entre, por um lado, a aplicacéo
das disposi¢Bes que sancionam operadores comerciais que infringem as leis e regulamentos em
vigor e, por outro lado, a necessidade de oferecer aos demais, a maior transparéncia possivel.

Para assegurar o cumprimento dos regulamentos aduaneiros, no sentido de fazer o uso
eficiente dos escassos recursos, as Alfandegas devem empregar técnicas de seleccdo e de
avaliacdo de riscos. Apesar destas técnicas nao serem necessariamente dependentes da
tecnologia de informacdo para a sua implementacdo, ndo podem realmente ser aplicadas
eficiente e coerentemente sem esta tecnologia. Num ambiente informatizado, os mesmos
principios de selec¢éo e de avaliacdo de riscos podem ser aplicados quer as mercadorias, quer
aos viajantes.
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6.8. Seleccao

Entende-se por seleccdo a operagao que consiste em determinar se as Alfandegas devem
submeter uma remessa ou um viajante, em particular, a um controle mais rigoroso. Em um
ambiente informatizado podem ser aplicados quatro “filtros” de selecgdo, a saber, os perfis
internacionais, nacionais, locais e um sistema de selec¢ao aleatoria.

Os dois primeiros baseiam-se num sistema de perfis desenvolvidos tendo em conta os
conhecimentos dos funcionarios das Alfandegas (a nivel internacional) e através de sistemas de
andlise de dados para avaliar o risco de perdas fiscais e 0 ndo cumprimento da legislacdo. A
inteligéncia artificial e os sistemas especialistas tais como 0 sistema de reconhecimento de
padrdes podem ser muito Uteis para facilitar a avaliagdo de riscos e a criacdo de perfis. (A
identificacdo de riscos e os dados que constam habitualmente nos perfis sdo abordados em
detalhe na Directiva da OMA relativa ao Controle Aduaneiro).

O criador do sistema deve estar ciente de que para a criagdo de um conjunto de perfis o
sistema precisa de ser flexivel e capaz de processar ndo apenas simples dados individuais mas
também, combinacdes de dados relativamente complexas. O uso de combinacdes permite as
Alfandegas refinar as suas capacidades de selec¢édo. Por conseguinte, as Alfandegas podem, por
exemplo, seleccionar apenas uma determinada remessa se proveniente de um pais particular e
nao de um outro pais. O Apéndice 2 e 3 a este documento descrevem a abordagem conceptual
de um sistema de seleccao.

A principal diferenca entre os perfis internacionais/nacionais e locais € de que o0s
internacionais/nacionais séo obrigatérios para todas as estancias aduaneiras ao passo que 0s
perfis locais interessam apenas uma Unica estancia aduaneira ou um pequeno grupo de
estancias aduaneiras. Contudo, a informagéo dos perfis locais deve ser usada como parte da
analise geral de riscos e, quando for apropriado, integrada nos perfis nacionais. Todos os perfis
devem ser revistos regularmente. Por razbes de seguranca, devem ser tomadas medidas para
identificar as pessoas autorizadas a mudar os perfis, em ambos os niveis.

O sistema de seleccdo aleatério utiliza um algoritmo para seleccionar uma declaragédo
para verificacdo adicional pelas Alfandegas.

E também importante que o sistema permita a monitorizacdo da interac¢do coordenada
entre os trés niveis de seleccdo para que o nimero de verificagdes previsto ndo seja excedido.

O sistema tera que ser concebido de forma a garantir que todos os dados sejam avaliados
tendo em conta os perfis internacionais/nacionais, mas apenas os dados proprios de uma regido
ou estancia aduaneira devem ser avaliados a luz dos perfis locais. Geralmente incluem-se
dispositivos que permitem aos gestores autorizados suspender, temporariamente, a aplicacéo de
um perfil.
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6.8.1. Gestdo de
Riscos

A gestdo de riscos
€ fundamental para a
seleccao eficaz de
remessas a verificar. (As
metodologias necessarias
para realizar a gestdo de
riscos estdo descritas nas
Directivas da OMA sobre

«Sistema integrado de gestdo de riscos da Coreia»

A gestdo dos riscos baseando-se na tecnologia da informacgdo e da comunicagdo é um elemento
essencial para responder aos desafios das transac¢des transfronteiricas. As Alfandegas da Coreia
(KCS) seleccionam e inspeccionam os viajantes, as mercadorias e os meios de transporte de alto
risco com base nos resultados de uma analise de riscos. As KCS efectuam habitualmente uma
analise dos riscos para verificar a posterior as transacg8es ilegais e os casos de evasdo fiscal, e,
além disso, elas implementaram em 2002 um armazém aduaneiro de dados. Os dados
recolhidos provém ndo sé dos servigos aduaneiros mas também de outras instituicdes do Estado
como o Ministério da Justica, a Direcgdo Nacional de Impostos governamentais, o Ministério dos

Gestdo de RiSCO). Negdcios Estrangeiros e do Comércio. O Ministério dos Transportes Terrestres e das Questdes
Maritimas. A partir de 2008, as KCS comegaram a implementar um sistema integrado de gestdo
de riscos com diversas fungdes:

Os perfis de
seleccdo dependem da e Integracdo e segmentagdo automaticas dos dados;
qualidade da informacéo .
neles contida. A reviséo

regular dos perfis indicara

Inclusdo de informacdes personalizadas (por exemplo, para todos os funcionarios
séniores, médios ou operativos;

o difusdo das informagdes e dos critérios de selecgdo; e

aos funcionarios

aduaneiros que elementos e combinagdo dos factores de risco por meio de indicadores complexos de selecgdo dos
Ivos.

de dados e que anos

Combina(;(”)es de (Fonte : Compéndio 2011 da OMA sobre a gestdo dos riscos).

elementos de dados

detectaram com  éxito

declaracdes fraudulentas. A andlise da informacdo da declaragdo, propriamente dita, permite
igualmente tracgar tendéncias e identificar potenciais remessas de alto risco.

6.9. Controle antecipado de passageiros

A Informacdo Antecipada sobre o Passageiro (IAP) permite as Alfandegas acelerar o
controle do passageiro. Os beneficios da IAP ndo podem ser obtidos nem esta pode ser usada
eficientemente sem a cooperacao entre as agéncias de controle fronteirico (Alfandegas, policia,
imigracdo) e os transportadores (companhias aéreas e maritimas, etc.) As Directivas Conjuntas
da IATA/CCA (Associacdo Internacional de Transporte Aéreo/Conselho de Cooperacéo
Aduaneira) sobre a IAP especificam as informacdes maximas que as Alfandegas podem exigir,
bem como os padrbes a serem utilizados. Ja existem os padrdes internacionais de mensagens
gue permitem o intercambio de dados da IAP.

6.10. Contabilidade das receitas

Muitas Administracdes Aduaneiras tém a arrecadacdo de receitas como uma das suas
funcdes principais. Portanto, a informatizacdo do processo de contabilidade das receitas é parte
essencial de qualquer sistema aduaneiro integrado de Tl. Um sistema de contabilidade de
receitas deve:

«+ Contabilizar os direitos arrecadados e reembolsados;

% Proporcionar um mecanismo para a cobranca e reembolso dos direitos no momento do
desembaraco aduaneiro;

¢+ Proporcionar um mecanismo para o diferimento do pagamento dos direitos por um
periodo especificado.
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A aplicacdo de um sistema de pagamento diferido exige o estabelecimento de um sistema
de registo dos operadores comerciais. Este sistema deve controlar as garantias e identificar as
receitas a pagar por um periodo de tempo especificado. Os detalhes de um sistema de registo do
operador comercial estdo estabelecidos na secgéo 6.13 do presente documento.

Em um sistema de contabilidade das receitas as tarefas seguintes sdo adequadas a
aplicacdo de TI:

% Controle informatizado da garantia dos direitos;
¢+ Manutencédo da contabilidade do pagamento diferido pelos operadores econdémicos; e
+¢+ Célculo rapido e preciso das receitas.

No momento do desembaraco aduaneiro, os direitos e demais imposi¢cbes podem ser
arrecadados mediante aceitacdo de numerario, cheques, saques bancérios, cartes de crédito e
cartdes de débito do declarante e/ou mediante o uso de métodos de pagamento por transferéncia
electronica de fundos (TEF), em tempo real.

As Alfandegas devem estar em condig8es de reconciliar os direitos realmente arrecadados
com total dos direitos calculados pelo sistema de tratamento das declaragbes de mercadorias.
Em principio, o sistema deve registar 0 montante de direitos arrecadados por cada transaccéo
efectuada correspondente ao nimero de declaracdo atribuido pelas Alfandegas e os meios de
pagamento. Normalmente, os montantes pagos por tipo de direitos e taxas (imposto, direitos
aduaneiros, taxas de exportacéo, etc.) sdo igualmente registados, permitindo, desta forma, que a
autoridade aduaneira determine, para cada declaracdo, o montante arrecadado por tipo de
direito.

A aceitacdo de cartbes de pagamento significa que as Alfandegas devem instalar a
tecnologia necessaria de ligacédo entre as estancias aduaneiras e o sistema bancario, no sentido
de validar os detalhes do cartdo e assegurar 0 pagamento dos montantes totais dos direitos.

Existe uma diferenca significativa entre um sistema de pagamentos diferido e a cobranca
dos direitos e taxas no momento do desembaraco das mercadorias. Os referidos sistemas sao
baseados na manutencdo de informacdo individual de contabilidade para cada declarante ou
operador comercial autorizado. Normalmente, acorda-se um limite maximo de direitos cujo
pagamento é diferido entre o operador comercial, Alfandegas e o banco do operador comercial
por meio da prestacdo de uma garantia. Os detalhes deste montante, juntamente com os
detalhes de cada transacgéo (nUmero da declaracdo aduaneira e montante dos direitos a pagar)
sdo mantidos numa base de dados ligada ao sistema de registo do operador comercial. O
controle e a gestdo de um tal sistema manual requer vastos recursos e estdo mais propicios a
fraude e ao erro. Além disso, ndo € pratico operar um sistema manual de pagamento diferido
numa base nacional (isto é; uma conta para cada operador comercial para cobrir as transacc¢des
de todos os locais). Contudo, a implementacdo de um sistema informatizado de arrecadacédo de
receitas facilita o funcionamento de um sistema nacional de pagamentos diferidos.

Num ambiente informatizado, o balanco de contabilidade mais recente dos pagamentos
diferidos esta sempre acessivel, ao passo que num ambiente manual isto ndo pode ser garantido.
Além disso, num ambiente manual subsiste sempre o risco dos montantes dos direitos diferidos
excederem o montante da garantia. Isto pode expor as Alfandegas a perda de receitas. Por outro
lado, um sistema informatizado de contabilidade de receitas ndo permitira aos operadores
comerciais exceder o limite da garantia. Se os montantes dos direitos de uma transaccao
particular forem superiores ao saldo da garantia, o sistema alertara as Alfandegas.

Nos casos de troca electronica de dados o sistema das Alfandegas enviard uma
mensagem de resposta ao operador comercial indicando que os direitos ndo podem ser diferidos
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devido a insuficiéncia de crédito. O operador comercial, em qualquer momento, pode solicitar
informacao relativa ao saldo da conta dos pagamentos diferidos ou obter um extracto dessa
conta.

Quando os direitos se tornam exigiveis, 0 montante total devido por cada um dos
operadores comerciais autorizados juntamente com o0s seus dados bancarios (nimero de conta,
cbdigo da agéncia, etc.) devem ser transferidos para o banco relevante. A este respeito devera
haver um acordo entre as Alfandegas e os bancos relativamente ao padrdo de troca da
informacdo e ao meio para a referida troca (EDI, cassete, disco, internet). Os padrbes
internacionais de mensagens concebidos para serem usados em ambientes de EDI estéo
disponiveis para a transmissao da informacgéo de pagamento.

6.11. Estatisticas do comércio externo

Sendo a base de dados de declaragbes a principal fonte de estatisticas do comércio
externo, 0s requisitos nesse dominio devem ser tomados em consideracao durante a fase da sua
concepcgao.

6.12. Sistema de Gestdo da Informacéo (SGI)

Uma vez gravados electronicamente, os dados podem ser analisados mediante o uso de
softwares proprietarios ou programas concebidos internamente. Antes de se escolher uma destas
opcdes é essencial realizar uma andlise dos tipos de consultas e de relatérios necessarios. As
ferramentas de andalise de dados podem ser usadas para fazer operacdes simples, tais como
extrair todas as ocorréncias relativas a um nome, ou complexas, como cruzar dados relacionados
a partir de varios arquivos para produzir um relatério ndo disponivel de outra forma.

Estas técnicas sao de grande valor na investigacao e luta contra a fraude. Contudo, o SGI
também pode ser usado pelos gestores para assegurar que 0S recursos sejam utilizados
eficazmente. Os relatérios podem ser produzidos tendo como base o numero de declaragbes
processadas numa determinada estancia aduaneira, a identificacdo de picos e baixas no fluxo de
trabalho, tipos de remessas, etc.

6.13. Realizacédo de relatérios

Ao criar um sistema aduaneiro informatizado, as Administraces Aduaneiras precisam de
desenvolver um meio automatizado de produzir posteriormente relatérios pré-formatados em
base diaria, semanal, mensal ou anual. Pode também ser conveniente desenvolver uma
ferramenta de relatérios ad-hoc que permita aos funcionarios e gestores criar 0s seus proprios
relatérios. Um sistema bem concebido de realizacdo de relatérios permite as Alfandegas criar os
seus proprios relatérios com base nos varios tipos de dados contidos nos seus sistemas.

6.14. Armazenagem de dados

As administracbes precisam de ter em consideracdo 0s requisitos legais para a
armazenagem de dados. Os dados armazenados podem também facilitar a concepcdo de
relatérios, bem como ser (til para a criagcdo de ferramentas de luta contra a fraude e de avaliagédo
de riscos.

Existem varias formas para armazenar dados, incluindo em discos magnéticos tais como
discos rigidos e fitas magnéticas. As novas tecnologias permitem também que os dados sejam
armazenados em discos opticos (CD e DVD).
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6.14.1 Recuperacdo de dados

Um sistema de recuperacao de informacéo permite as Alfandegas o acesso on-line aos
dados de natureza histdrica. Os dados da declaracdo que tenham sido inseridos ou transmitidos
por EDI podem ser consultados on-line ao nivel de cabecalho/rodapé, subtitulo e da linha de
entrada. Um sistema de recuperacéo eficaz permitira ao utilizador consultar todas as versdes dos
dados introduzidos sendo a verséo actual a primeira a ser apresentada.

6.14.2. Exploracédo de dados

A exploracdo de dados pode ser descrita como uma tecnologia de informacdo que
emprega varias técnicas para extrair informacéo compreensivel, (til e oculta de uma quantidade
de dados armazenados.

A exploracdo de dados torna possivel a descoberta de tendéncias e padrdes ocultos em
grandes quantidades de dados e por esta razdo é muito Gtil para a avaliacdo de riscos. O
resultado pode tomar a forma de tendéncias ou padrées implicitos nos dados armazenados.

6.15. Sistema de registo dos operadores comerciais

Os Sistemas de Registo dos Operadores Comerciais sdo frequentemente desenvolvidos
como parte de um sistema contabilidade de pagamento diferido mas podem ser usados para
outros fins, por exemplo; identificar as facilidades especiais atribuidas pelas Alfandegas a um ou
a outro operador comercial. Estes sistemas contém habitualmente as informacdes de base
relativas aos operadores comerciais, tais como:

% ndmero Unico de registo do operador comercial (comum em todas as instituicées, onde
for possivel);

% avaliacdo dos operadores comerciais
% dados dos operadores comerciais (home, endereco, nimero de telefone, etc.);
+ dados da conta bancaria (home do banco, endere¢o, nimero da conta);

% montante da garantia (o valor monetario maximo garantido pelo banco do operador
comercial);

% data do débito dos direitos (data em que os direitos devem ser debitados da conta do
operador comercial);

% facilidades especiais dos procedimentos aduaneiros (declaracdes periédicas, armazém
afiancado, etc.);

% uma lista de relagdes com uma filial e/ou agéncias, onde estas existirem.

O declarante devera indicar o ndmero de registo em todas as declaracBes. Assim,
poderdo ser comparadas as informacdes relativas aos direitos com conta de pagamento diferido,
ou uma medida ou um regime aduaneiro particular podera ser implementado. Cada conta
individual deve ter um namero de declaracéo e data juntamente com o0 montante total de direitos
da declaracdo. Deve-se também manter um balanco corrente do montante actual da garantia.

O sistema de registo do operador comercial deve estar acessivel apenas a outros
sistemas aduaneiros e, devido aos imperativos em matéria de protec¢éo de dados confidenciais,
0 acesso as Alfandegas deve ser rigorosamente controlado com medidas de seguranca
apropriadas e autorizacdes de acesso.
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6.16. Transito aduaneiro

O transito aduaneiro tem como principio basico, permitir que as mercadorias sejam
transferidas de uma estancia aduaneira para outra, no mesmo territério aduaneiro ou em outro,
sem a cobranca dos direitos ou taxas aplicaveis sob a condicdo de que todas as obrigacdes
relacionadas com a selagem aduaneira, prazos, seguranca, etc, sejam satisfeitas.

O Intercambio Electrénico de Dados melhoraria a eficiéncia e a eficdcia do transito
aduaneiro. Os movimentos de transito e transbordo podem ser mais facilmente controlados num
ambiente informatizado. A informacéo da declaracéo pode ser captada no momento da entrada e
depois verificada e apurada quando as mercadorias abandonam o territério aduaneiro. Realizam-
se verifica¢des de credibilidade e de validacé@o béasica dos dados e o sistema atribui um numero a
declaracdo. As Alfandegas do ponto de partida tém acesso aos dados originais mediante o
namero da declaracgéo.

O uso de sistemas informatizados permite que qualguer movimento de transito incompleto
ou incoerente seja identificado de uma maneira tempestiva e mais eficiente.

O controle em matéria de transito de transito beneficiaria consideravelmente do
intercambio de informacédo entre as Administracdes Aduaneiras. O intercambio tempestivo da
referida informacao ajudaria a reduzir os riscos de fraude no transito. Os beneficios do uso das
tecnologias de IC no transito nacional aplicam-se, igualmente, ao transito internacional.

O wuso do EDI em procedimentos de transito conhece actualmente novos
desenvolvimentos. O novo sistema de transito informatizado (NCTS) da CE e o sistema que esta
a ser desenvolvido pela Unido Internacional de Transporte Rodoviario, o TIR Seguro, constituem
dois exemplos recentes. A CEE / ONU desenvolveu um padréo electrénico para o TIR (eTIR).

6.17. Outras aplicacdes

(Normas Transitorias 9.3 e 9.4)

Além das areas de aplicacdo ja mencionadas, as outras funcdes aduaneiras que podem
ser informatizadas incluem:
% o reembolso dos direitos aduaneiros ja pagos (draubaque);
¢+ 0 controle de contingentes;
% a gestdo das multas aduaneiras, penalidades, etc;
% Informacgé&o Pautal Vinculativa (IPV);
% as decisGes em matéria de classificacao;
¢+ 0 entreposto e a armazenagem sob controle aduaneiro;

% aceitacdo da declaracdo (manifesto confirmado por declaracdes subsequentes,
declaracdes de transporte confirmadas pela chegada das mercadorias, etc.).e
% as aplicacdes de gestdo de recursos humanos

6.18. Informatizacédo de escritérios

Como todas as organizacdes, as Alfandegas exercem um certo numero de fungbes
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administrativas. A “informatizacdo de escritérios” vem apoiar uniformemente as operacfes
administrativas gerais e rotineiras, a seguir mencionados:

Operacdes de Base

OperacBes Administrativas

Sistema de Apoio

Registo de cartas, documentos,
etc.

Registo de dados
Recolha de dados

Base de dados
Software de pesquisa

Armazenagem e distribuicdo

Arquivos
Recuperagéo

Reproducao

Scanning/gerador de palavras-chave
Disco optico/base de dados

Procura por palavras-chave em disco

oOptico/base de dados
Processamento de texto
Difusdo por correio electronico externo,
fax, producdo de discos Opticos,
impressdo automética em impressoras
de rede

Comunicagao verbal

Gestao de documentos

electrénicos
Processador de texto

Telefone

Correio electrénico e
electrénica, fax, telefone.

Comunicacao e planificacéo Comunicagéo de dados agenda

Folha de célculo de ferramentas de
pesquisa

Uso da informagédo Analise da informagao

Func®es aritméticas

Apresentagéo Apresentacdo de dados GUI (Interface Gréfica do Utilizador)

Pacotes de softwares integrados

A informatizagdo de escritérios deve incluir um conjunto equilibrado de ferramentas,
seleccionadas para satisfazer os requisitos do utilizador final. E importante introduzir um
ambiente padréo de informatizacdo de escritérios, constituido normalmente por, pelo menos, uma

Interface Grafica do Utilizador (GUI), um processador de texto e um de folha de célculo.

O telefone na qualidade de ferramenta da tecnologia de IC pode ser de grande valor. As
administracdes aduaneiras estdo cada vez mais a introduzir infra-estruturas telefénicas para
apoiar a execucdo dos seus programas e a fornecer aos seus clientes respostas relacionadas
com as questfes dos programas. Trata-se de uma ferramenta tecnoldgica valiosa que pode ser
introduzida num programa sem custos elevados para a administracéo.

6.19. Intranet e Extranet das Alfandegas

O aparecimento do comércio electrénico teve também um impacto nos servicos
aduaneiros. Com efeito, as Alfandegas estdo, cada vez mais, a tornar-se parte da rede
electronica dos poderes publicos (e-Government) oferecendo 0s seus servicos aos seus clientes,
por meio da internet. e-Government diz respeito as comunicagfes internas e externas e pode
facilitar bastante a difusdo das informacdes oficiais, quer a nivel interno, quer externo. Se
implementado correctamente, o conceito de Alfandegas on-line melhoraria significativamente os
servicos prestados aos operadores comerciais e ao publico. Contudo, tal como na introdugéo da
tecnologia de informacdo em geral, os beneficios totais de um sistema informatizado s6 podem
ser alcancados se os procedimentos e processos internos forem revistos e, onde for necessario,
emendados ou mesmo abolidos antes da sua implementacao.
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Um sitio das Alfandegas na Internet ao qual o publico tem acesso ajudara a administracédo
a facilitar o acesso e a difusdo das informacfes da regulamentacdo aduaneira do dominio
publico, em particular para os viajantes e os operadores do comércio internacional. O sitio web
garantird também que as informacbes relevantes sejam disponibilizadas ao publico de uma
maneira rentavel e facilmente acessivel.

Uma Intranet abrangendo toda a organizacdo garantird o acesso a todos os sistemas a
partir de um Unico terminal (PC) e a gestdo centralizada de todas as ferramentas e bases de
dados relevantes. A Intranet, sitio onde toda a informacéo e documentacéo recebida e preparada
pela organizagéo se encontra disponivel electronicamente, reduz a circulagdo de documentos em
papel e o seu arquivo, melhorando o fluxo de trabalho interno.

Em 1999, o Conselho da OMA adoptou uma Recomendacdo sobre o uso da WWW (Rede
de Alcance Mundial) para as Alfandegas. Trata-se do primeiro passo muito importante no
processo do encorajamento das Administracdes Aduaneiras para a entrada on-line (Ver Apéndice
10). A partir de Novembro de 2003, o Sitio da OMA estabeleceu ligacdes com mais de 140
Administrag6es Aduaneiras em todo o mundo.
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7. Terceirizacao das funcdes aduaneiras

7.1 Visao

A terceirizacdo intervém quando uma entidade compra produtos ou servicos ou delega
parte das suas funcbes a uma entidade externa, geralmente especializada na terceirizacao
desses produtos, servigos ou actividades, em vez de realizar ela prépria essas tarefas.

7.1.1 Terceirizacao, deslocalizacao e internalizacdo

A deslocalizacdo € outro termo utilizado no contexto da terceiriza¢do, quando a actividade
gue decidiram terceirizar é realizada noutro pais. A terceirizacdo pode intervir no pais ou no
estrangeiro.

Qualquer funcdo que ndo seja uma competéncia de base pode ser externada junto de
outras entidades habilitadas a realiza-la. Por vezes, para evitar perder o controle de uma
actividade, as entidades contratam recursos exteriores, que fazem de seguida, parte da equipa.
Neste caso, 0 objectivo é tirar partido das competéncias do recurso externo que, embora néo
esteja inscrito na folha de pagamentos do servico, adoptara os valores e a cultura do servico e
participara plenamente nas suas actividades quotidianas. Esta actividade, denominada
internalizacdo, é diferente da terceirizagdo. Estima-se geralmente que as actividades ou o0s
servigos terceirizados ndo devem ter valor estratégico para a entidade e que, para atrair as
competéncias que tenham uma importancia estratégica, é preferivel recorrer a internalizacao.

7.1.2 Crescimento da terceirizagéo

O crescimento da terceirizacdo, nestes Ultimos anos, deve-se em parte a uma mudanga
generalizada da filosofia das empresas, resultante nomeadamente em uma larga medida do
aparecimento e da utilizacdo das TIC, e da necessidade de dispor de um especialista da Tl que
ndo faga necessariamente parte das fungdes principais ou das funcdes essenciais da entidade.

As entidades esforcaram-se portanto para identificar uma “competéncia de base”, uma
combinacdo Unica de experiencia e de conhecimentos relativos as actividades principais da
entidade. Todos os aspectos operacionais da entidade estdo organizados em torno das fungfes
de base, e qualquer actividade ou funcdo que ndo seja necessaria para apoiar as actividades
principais é entéo terceirizada.

Hoje, a terceirizacdo é utilizada, ndo sé, pelas empresas, mas comeca igualmente a ser
utilizada pelos poderes publicos.

As funcbes de uma entidade podem ser terceirizadas na integra ou de maneira selectiva.
A terceirizacdo total pode causar o desmantelamento de divisdes ou de servi¢os inteiros e a
transferéncia a um vendedor externo da totalidade das responsabilidades ligadas a um produto,
um servico ou uma funcdo. A terceirizacdo selectiva pode, por outro lado, ser centrada em uma
tarefa ou funcéo Unica, para a qual existem competéncias mais eficientes fora da entidade que
podem ser geridas mais eficientemente por um especialista externo.

A decisdo de terceirizar € de natureza estratégica pois tem uma incidéncia sobre a
concepcdo da organizacdo administrativa e corresponde a escolha essencial, em relacdo a
organizacdo administrativa, das funcdes para as quais conhecimentos sdo desenvolvidos e
alimentados a nivel interno, e das fungbes para as quais esses conhecimentos sao comprados.
Os motivos para a terceirizacdo podem incluir, ndo s6, a diminui¢cdo dos custos, mas igualmente

a reorientacdo dos recursos para areas que interessem a entidade em primeira instancia e que
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estdo harmonizados com as competéncias actuais e de base. Para as fungdes ndo essenciais, é
aconselhavel, de um ponto de vista comercial, utilizar os recursos humanos mais experientes
disponiveis fora da entidade, por uma questéo de eficacia e de rentabilidade.

Estima-se que a vantagem real reside na possibilidade de reafectar os recursos as
funcbes mais importantes das Alfandegas, eventualmente dando mais importancia as
competéncias de base dos funcionarios aduaneiros.

7.2 A terceirizacdo no seio das Alfandegas e areas que podem ser terceirizadas:
actividades essenciais e actividades ndo essenciais.

O papel das Alfandegas nas trocas internacionais ndo cessou de evoluir. O comércio
mundial assenta cada vez mais na circulagdo rapida dos bens e dos servicos nas fronteiras. A
facilitagdo das trocas € considerada como um elemento importante da politica econémica de um
pais.

A utilizacdo dos progressos das TIC permite reorganizar os procedimentos com
flexibilidade. As empresas esperam servicos melhores e desejam poder trabalhar a partir dos
seus locais.

As Alfandegas desempenham um papel essencial na cadeia logistica internacional.
Espera-se que as Alfandegas reduzam o custo das transacc¢fes e da gestédo de existéncias numa
base "just-in-time”, com vista a garantir a competitividade. As Alfandegas devem portanto
responder a essas expectativas oferecendo os seus servigos atempadamente.

Estes Ultimos anos, a importancia acrescida dada a seguranca das trocas obrigou as
Alfandegas a redefinir a sua maneira de trabalhar. Elas devem portanto elaborar um método que
permita ndo s satisfazer as necessidades divergentes da luta contra a fraude e da facilitagéo de
maneira mais rentavel, mas igualmente oferecer de maneira simples as empresas internacionais
servigos de qualidade e garantir a circulacéo ininterrupta dos bens e dos servigos nas fronteiras.
O papel das Alfandegas foi portanto alargado e inclui o de prestador de servigos.

N&do se espera das Alfandegas que terceirizem as suas funcbes essenciais na area da
seguranca, do respeito das proibicdes e das restricbes, da proteccdo da sociedade ou da
arrecadacdo de receitas; para 0os mecanismos de entrega, a terceirizacdo pode ser o
complemento das capacidades internas. A maioria dos servigos oferecidos requerem a utilizacao
das TIC, o que exige competéncias profissionais em matéria de TIC que ndo fazem parte das
competéncias das Alfandegas. De facto, a terceirizagdo como uma opgdo torna-se necessaria
guando a qualidade do servico é da maxima importancia. Neste contexto, a terceirizacdo garante
ndo sO a eficacia, mas constitui igualmente um valor acrescentado para as empresas. As
actividades aduaneiras que podem ser terceirizadas, permitindo as Alfandegas centrar-se nas
suas fungbes essenciais, s&o nomeadamente as seguintes :

i)  Gestéo e funcionamento da infra-estrutura das Alfandegas em matéria de TI;
ii)  Difusdo da informagao;

iii) Actualizac8o do sitio web;

iv) Gestéo das instalacoes;

v) Gestdo e actualizacao dos aplicativos;

vi) Servico de assisténcia e servicos de ajuda;

vii) Publicidade e relagbes publicas;

viii) Seguranca da Tl e auditoria das areas de avaliacdo da seguranca, da politica em
matéria de segurancga e dos servigos geridos e seguidos, seguranca dos locais.
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7.3  Vantagens da terceirizac&o
7.3.1 Regresso as actividades essenciais

Ao terceirizar as fungdes ndo essenciais junto de uma entidade externa, as Alfandegas
podem centrar-se nas areas sob sua jurisdicdo e cumprir a sua missdo em matéria de gestdo da
luta contra a fraude e de facilitacao.

A terceirizacdo permite recorrer a conhecimentos e a uma pericia que 0 servico nao
possui, e contribui directamente para a qualidade e a eficacia dos servicos que esperam 0s meios
comerciais internacionais.

7.3.2 Responsabilidade

A terceirizac@o assenta sobre o principio, partilhado pela empresa e o vendedor, segundo
0 qual esses acordos requerem um servico de qualidade em troca de um pagamento. Esta
responsabilidade, definida no quadro de acordos sobre o nivel de servico, é pratica e legal, e tem
uma incidéncia financeira. O mesmo ndo se aplica quando o servico é prestado por recursos
internos.

7.3.3 Qualidade

O facto de ndo contratar recursos internos para tarefas para as quais ndo existem
recursos no seio da entidade, permite evitar o problema dos comportamentos pouco eficientes e
dos maus resultados.

7.4  Desafios da terceirizacdo
7.4.1 Questdes ligadas a qualidade dos servigos

Em qualquer situagdo onde tarefas ou actividades sdo externadas, existe sempre o risco
de um controle de qualidade mau. Isto é particularmente verdade se uma actividade deve ser
realizada pelas Alfandegas e pelo vendedor, sendo portanto as responsabilidades partilhadas. A
terceirizacdo funciona melhor quando uma actividade completa € terceirizada e que a
responsabilidade impende portanto apenas sobre uma Unica entidade. Mais importante ainda, a
capacidade do vendedor de se adaptar rapidamente a modificacdo da legislacdo e dos
procedimentos, na sequéncia de uma decisdo de ordem politica, afecta a prestagéo do servico e
0 custo do servico. O desafio consiste em determinar o tipo de relacdes em matéria de
terceirizacdo, que respondera melhor as necessidades e a defini-lo nos acordos sobre o nivel de
servico.

Outro aspecto importante da terceirizacdo, muitas vezes negligenciado, é que a
responsabilidade global do servico prestado pelo vendedor recai sobre as Alfandegas. N&do ha
cessao da responsabilidade pela simples razdo que a tarefa foi confiada a uma outra entidade. O
vendedor presta o0 servigo aos clientes em nome das Alfandegas e uma ligacao estreita entre as
Alfandegas e o vendedor é indispensavel para respeitar as normas de prestacdo de servicos.
Convém, portanto, avaliar regularmente a maneira como o vendedor realiza as suas tarefas.
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7.4.2 Questdes ligadas aos recursos humanos

Certos argumentos opdem-se a terceirizacdo do ponto de vista dos recursos humanos.
Teme-se de facto que a terceirizagdo leve a uma perda de conhecimentos no seio da entidade e
de lealdade por parte do pessoal. A menos que 0 servico terceirizado seja um bem —
regularmente disponivel ou um servico facil de substituir — & preferivel fazé-lo no seio da
entidade.

Se os recursos humanos séo indispensaveis para 0 sucesso da entidade, tem que se
investir nesses recursos. Mais vale incorrer despesas para formar novamente o pessoal que
realizar poupancas reduzindo as despesas de terceirizacdo. Recursos humanos formados e
informados assegurardo a perenidade do conhecimento das operacdes no seio da entidade.

As possibilidades de internalizacdo podem igualmente ser examinadas quando o0s
conhecimentos necessarios estdo temporariamente indisponiveis.

A terceirizacdo e a internalizacdo apresentam igualmente um desafio do ponto de vista da
deslocalizacdo do emprego além das fronteiras nacionais.

No entanto, a terceirizacdo pode, igualmente, permitir reduzir a carga de trabalho dos
empregados, nomeadamente quando as Alfandegas sdo confrontadas com uma multiplicacdo
das suas responsabilidades, mas sem beneficiar de um acréscimo dos seus recursos humanos.
Ao libertar os funcionarios das Alfandegas de tarefas entediantes, abrem-se novas
oportunidades de formacéo profissional.

7.4.3 Questdes ligadas a seguranca

A terceirizacdo dos servigos cria fluxos de informac¢des e de conhecimentos fora da
entidade. Preocupacdes de seguranca nascem quando os dados ou as informacgdes sensiveis de
clientes sdo transmitidos sem autorizacdo, violando a legislacdo nacional. O caracter confidencial
e a protec¢do dos dados ndo sdo necessariamente infrac¢des tdo graves no estrangeiro. O roubo
de dados pode afectar o cliente no plano financeiro e obrigar a entidade que terceiriza,
responsabilidades inaceitaveis no plano legal podendo ir até a fraude. Limitar o aceso as fontes
de informacdes postas a disposicdo do vendedor constitui um problema técnico. Compromissos
podem afectar a entidade de uma maneira inaceitavel.

Convém limitar o acesso as informacBes ao pessoal autorizado, em funcdo das
responsabilidades. Mecanismos de controle apropriado devem ser concebidos com cuidado para
dar acesso segundo as necessidades; o principio da recusa do acesso a todas as informagoes,
salvo se for absolutamente necessario para as tarefas do pessoal do vendedor, deve por
exemplo ser aplicado de maneira estrita. O acesso as informacfes deve, igualmente, ser
controlado e verificado periodicamente.

7.5 Concluséo: como estabelecer o equilibrio apropriado

Face a multiplicacdo constante das responsabilidades, das restricdes em matéria de
custos e de recursos humanos, da necessidade de dispor de competéncias técnicas
especializadas para oferecer servicos de qualidade, e das oportunidades que oferecem os
progressos da tecnologia da informacéao, a terceirizacdo € a via a seguir.

Para que a terceirizacdo seja eficaz, convém definir as necessidades do servico e
identificar um vendedor capaz de integrar eficazmente todas as func¢des terceirizadas de maneira
a nao ter que procurar vendedores individuais para cada funcao.
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A terceirizagdo nédo deve ser considerada como a simples delegacéo de uma tarefa a uma
entidade externa, mas como uma relacdo da parceria mutuamente vantajosa, na qual as
Alfandegas e o vendedor se envolvem, quotidianamente, para oferecer servicos em funcao de
normas determinadas previamente e de maneira duradoura.

O contrato de terceirizacdo deve definir claramente as responsabilidades e os critérios de
desempenho, as regras de confidencialidade e os direitos de propriedade das ideias ou técnicas
novas. Os acordos referentes ao nivel de servico constituem um meio concreto de avaliar os
resultados obtidos em matéria de desempenho. O contrato deve igualmente comportar um meio
de por fim as relacbes se o0 servigo prestado ndo responde as expectativas.
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8. Interfaces entre as aplicacdes de Tl

As Alfandegas devem conceber os seus sistemas informaticos segundo uma arquitectura
informatica integrada podendo compreender os subsistemas de aplicativos e as bases de dados
abaixo. Quando os interfaces sdo desenvolvidos no seio dos subsistemas explorados pelas
Administracbes Aduaneiras, conduzem a uma integracdo mais estreita entre as diferentes
funcdes da instituicio. Para construir um ambiente de Janela Unica para o comércio, pode ser
necessario construir interfaces com os sistemas de outras instituicbes governamentais
interessadas pelos controles transfronteiricos. Interfaces de sistemas podem igualmente ser
desenvolvidos para sustentar a troca de informa¢des com outras Administragdes Aduaneiras (por
exemplo, as Alfandegas em Rede Internacional).

Subsistemas de aplicacéo:

% Sistema de processamento da declaracdo de importagédo;

% Sistema de processamento da declaracdo de exportacao;

% Sistema de processamento da declaracdo de transito;

% Sistema de processamento da declaracdo de impostos indirectos;
% Sistema do movimento e controle de impostos indirectos;

% Sistema de draubaque;

% Sistema de gestao de riscos;

% Sistema de luta contra a fraude.

Estes sistemas de informacdo apoiam os principais regimes aduaneiros aplicaveis as
mercadorias Sao necessarios interfaces para permitir que se comuniquem. Por exemplo; os
sistemas de transito precisam de interfaces com sistemas de exporta¢éo e importagao.

Base de dados de administracao

+ Base de dados de registo dos operadores comerciais

% Esta base de dados pode conter dados do operador comercial, as garantias
prestadas, para que fim, até que montante, por que banco — e acordos aduaneiros
especiais, tais como procedimentos simplificados;

+ Base de dados da pauta integrada (nomenclatura)
++ Incluindo as medidas nacionais e internacionais;
++» Base de dados de contabilidade das receitas;

% Base de dados de seleccao;

% Base de dados de declaracdes;

+ Base de dados de pagamentos diferidos.

A arquitectura de informacdo deve garantir o uso comum de dados armazenados nas
Alfandegas. Cada base de dados pode ser usada por varios subsistemas de aplicacéo.

Para efeitos de gestdo de bases de dados recomenda-se que os dados estreitamente
relacionados com os outros sejam armazenados numa base de dados Unica. Isto significa que os
dados primérios e os dados de gestéo relevantes devem ser armazenados na base de dados da
mesma administracdo, sempre que seja possivel. A identificacdo de relacbes de dados e a
organizacdo de dados deve fazer parte da andlise inicial dos sistemas.
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Recomenda-se que, no momento da concepgcdo dos sistemas de informacdo, a parte
logistica dos procedimentos aduaneiros (processamento) seja separada dos dados relacionados
com a aplicacdo aduaneira (arquivos, bases de dados). Isto facilita a reutilizagdo dos
componentes funcionais do sistema e torna mais eficiente e eficaz a actualizagdo dos sistemas
de informacdo. O Apéndice 4 da4 um exemplo das relagBes entre alguns dos principais
procedimentos e as correspondentes bases de dados.

Em um ambiente de Janela Unica, os interfaces servem frequentemente para ligar os
sistemas aduaneiros aos explorados por outras instituicdes do Estado. (Queiram consultar o
Compéndio da OMA relativamente a forma de construir um ambiente de Janela Unica). Os
interfaces electronicos podem igualmente ser integrados para comunicar com as outras
Administracbes Aduaneiras. Para uma descricdo inicial das Alfandegas em Rede Internacional
(DRI), queiram consultar a Secc¢do 9.3.

8.1 Arquitectura orientada para 0s servigos

A facilidade com que diferentes aplicativos sdo elaborados e integrados depende da
maneira como foram construidos e montados. Cada aplicativo ou mdédulo contribui para dispensar
um conjunto de servicos que visam assegurar as funcdes essenciais de controle das
importacdes, das exportacdes e do transito mas também facilitar as trocas.

A arquitectura orientada para o0s servicos (ou SOA, isto é, «Service-Oriented
Architecture») realca antes de mais os servicos para as empresas. Ela ndo enfatiza a infra-
estrutura técnica (servidores, armazenagem, etc.) nem 0s servigos técnicos conexos. A SOA é
uma abordagem de arquitectura tecnologicamente neutra. Esta abordagem esta solidamente
ancorada nos servicos as empresas e constitui uma escolha razodvel para conceber a
arquitectura de solu¢des de Tl onde devem estar integrados diferentes elementos de aplicacao .

A arquitectura orientada para os servigos pode facilitar a implementacéo de mudancas em
sistemas de informagéo, e ligar modulos e funcionalidades diferentes. Os sistemas informaticos
tradicionais foram constituidos integrando de forma rigida material/hardware, softwares e redes,
dificultando a sua implementacdo. A arquitectura orientada para os servicos aconselha o
desenvolvimento de aplicativos de software utilizando componentes faceis de juntar e
desenvolver. Esses elementos constitutivos ndo sdo softwares, mas sim servicos para as
empresas que sao prestados para responder a necessidades especificas de empresas. Servicos
frequentemente utilizados podem ser novamente montados para criar novos servigos. A OASIS
(Organization for the Advancement of Structured Information Standards ou Organizacdo para o
Avanco de Padrbes de Informacéo Estruturados) desenvolveu um modelo padrdo de referéncia
para a arquitectura orientada para os servicos (Comité técnico da OASIS sobre a SOA, 2006).

O conceito de componentes de servigos reutilizaveis/recuperaveis € extremamente Util.
Apesar das diferencas nos dominios da regulamentacdo, a maioria das entidades reguladoras
dos fluxos transfronteiricos necessita servicos operacionais comuns. Estes referem-se a
inspecc¢do da carga, da tripulagéo e dos meios de transporte, a verificagdo documental, ao registo
dos resultados dos testes, a recolha de amostras, a liquidacdo dos direitos e demais imposicfes
aduaneiras, ao quadro de avaliacdo de riscos, etc. Estas componentes de servico sao
reutilizaveis/recuperaveis nao so6 para operacdes comerciais, mas igualmente para os softwares
subjacentes. Se o objectivo das inspeccfes pode variar entre 6rgdos do Estado, as etapas do
processo sdo as mesmas, e se 0s parametros de calculo dos direitos e demais imposicoes
podem variar, todos estéo ligados ao processo de liquidacéo e de arrecadacdo. Os servigos de
pagamento podem servir para todos os pagamentos que surjam/ocorram durante o desembaraco
da mercadoria.

As componentes da tecnologia da informacdo (TI) nas quais se baseiam o0s servi¢cos
reutilizaveis/recuperaveis sao elementos constitutivos que podem associar-se de maneira flexivel.
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E precisamente o que permite a reutilizagdo de componentes. Essas possibilidades de
combinacao flexivel reduzem o impacto das mudancas. A arquitectura orientada para os servicos
baseia-se em uma terminologia corrente onde o utilizador do servi¢co (que é uma componente de
software) necessita um servico de um prestador de servicos (uma outra componente de
software). A troca de pedido de servico e de prestacdo de servicos baseia-se em mensagens e a
qualidade do servico rege-se por contratos de servico entre as componentes de servico em
interaccgao.

As caracteristicas exigem que um «servico» seja uma unidade autébnoma cujo
desempenho ndo dependa do estado dos outros servicos. Trata-se da separacdo légica de
funcionalidades auténomas. Este caracter autbnomo de uma componente de servico permite aos
técnicos da area de desenvolvimento de softwares retirar, modificar e substitui-la sem que isso
tenha qualquer impacto sobre outras componentes. Os servicos podem ser orquestrados. Isto
implica que servigos possam ser reajustados ou reorganizados para adaptarem-se ao objectivo
comercial. Trata-se de um trunfo consideravel para o tratamento de processos operacionais em
um ambiente de Janela Unica. O esquema abaixo ilustra a capacidade de componentes SOA de
estarem orquestrados como se segue:

Avaliacdo dos riscos/ Servigo de avaliagdo dos riscos/ Inspeccao das mercadorias/ servigo
de inspecc¢do material/ Verificagdo documental/ Orquestracdo n.° 1

Avaliacao dos riscos/ Servigo de avaliacdo dos riscos/ Inspeccao das mercadorias/ servico
de inspecc¢do material/ Verificagdo documental/ Orquestragdo n.° 2

A comunicacdo entre os diferentes servicos passa por mensagens. Para garantir a boa
colaboracdo entre 0s servigos, essas mensagens devem ser interoperaveis e compativeis com as
diferentes plataformas. Essas mensagens devem ser capazes de descrever e descobrir servigos.
Tudo deve ser fiavel e seguro, baseando-se em normas da industria.

Uma das formas de assegurar o interface entre os diferentes aplicativos existentes
consiste em modificad-los para que eles facam parte de uma Arquitectura orientada para os
servicos (SOA). Este processo chama-se «preparacdo para a SOA». Recomenda-se que se
recorra a ele para assegurar a integracao entre os aplicativos.
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9. Troca de informacéo

(Normas 3.11 e 7.2)
9.1 Troca de informagdo com o0s operadores comerciais

O conceito de troca de informacdes entre as Alfandegas e os operadores comerciais
evoluiu, para finalmente desembocar em uma abordagem de “Janela Unica”. Esta nogdo de
Janela Unica impds-se recentemente para o comércio internacional e as trocas regulamentares
transfronteiricas. A Janela Unica procede & anélise dos controles oficiais do ponto de vista do
operador comercial e pondera todas as interaccdes possiveis entre 0os operadores comerciais e
0s organismos de regulamentacdo fazendo abstraccdo dos departamentos no seio da
Administracdo. Uma tal abordagem destaca inegavelmente todas as redundancias nos
procedimentos, as repeticbes nas formalidades e globalmente a falta de rentabilidade no
momento da realizacdo das formalidades ligadas & regulamentacdo transfronteirica. Esta
abordagem analitica permite identificar uma serie de solucdes para simplificar consideravelmente
o interface entre a Administracdo e os operadores comerciais dando uma nova orientacdo aos
procedimentos e reorganizando os dados necessarios para a regulamentagéo.

Existem diferentes tipos de interacgfes entre as Alfandegas e os operadores comerciais,
no entanto as principais trocas de informacgfes entre as Alfandegas e os operadores comerciais
tem a ver com a importacéo e exportagdo de mercadorias.

Existem vérias normas que permitem apresentar informacdes electronicas sob a forma de
ficheiros informaticos. Trata-se de normas de sintaxe. A norma de sintaxe mais frequentemente
utilizada é a norma EDIFACT /ONU, constituida por directérios das Na¢Ges Unidas para a Troca
de dados informatizada para a Administragdo, o comércio e o transporte. A utilizacdo da
linguagem XML (Linguagem de Marcacao Expansivel) progrediu com o desenvolvimento das
tecnologias da Internet. Existem normas regionais bem como normas especificas de um sector
de actividade, tais como «ANSI X.12» e «CargolMP». As sintaxes de mensagens proprietarias
nao padronizadas sdo também comummente usadas. As sintaxes proprietarias sao consideradas
COMO onerosas porquanto a sua compreensao e utilizacdo impdem aos profissionais a alocacao
de recursos novos.

Ja ha algum tempo que as Alfandegas efectuam nas fronteiras, controles durante os quais
exigem e utilizam elementos de facto sobre o transporte, a manutengcédo da carga, a localizacao
das cadeias logisticas, as mercadorias, o acondicionamento, a inspec¢éo, a avaliacéo, os direitos
e demais imposi¢des, etc. Apesar das evolugbes tecnoldgicas notaveis e das inovagdes que
conheceram os regimes aduaneiros e 0s procedimentos operacionais, as Alfandegas continuam
mais ou menos a processar as mesmas informagdes operacionais de base. Esses fragmentos de
informacao foram incorporados metodicamente no Modelo de Dados da OMA.

O Modelo de Dados da OMA consiste em um conjunto de exigéncias de dados
cuidadosamente combinados que se reforcam mutuamente e serdo actualizados de maneira
regular para responder as necessidades no plano juridico e dos procedimentos das instituicdes
nas fronteiras responsaveis pela regulamentacdo dos fluxos transfronteiricos tais como as
Alfandegas, para o controle das transac¢fes, da exportacdo, importacdo e transito. Este
instrumento é elaborado e mantido actualizado pela Equipa de projecto encarregada do Modelo
de dados e a sua promocdo e garantida por intermédio de parcerias com Membros da OMA,
organizac¢fes internacionais e o sector privado.

O Modelo de Dados da OMA assume a forma de uma biblioteca contendo duas partes
principais : a primeira parte reveste a forma de uma compilacdo de componentes padronizadas e
a segunda parte agrupa os Processos de informacdo. Os Processos de informacdo sao
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construidos a partir de componentes do modelo de dados e representam a utilizacdo dos dados
nos procedimentos operacionais. Fornecem modelos electronicos para a troca de informacoes.
Podem igualmente servir para ilustrar fun¢des operacionais. O Apéndice 1 intitulado « Estruturas
da informacdo e das telecomunicacfes para o comércio electronico » oferece uma descricdo
detalhada dos Processos de informacao.

9.2. Troca de informacao com outras instituicbes governamentais

(Norma 7.4)

Muitas informacdes sdo trocadas entre as Alfandegas e outros Org&os reguladores dos
fluxos transfronteiricos, por exemplo, as estatisticas comerciais e as informagdes relativas as
guotas, as restricdes, aos acordos preferenciais, etc. Quando néo for possivel agrupar as
Administragbes, 0s prazos necessarios para trocar as informacdes podem ser reduzidos
instalando um interface informatico entre os servicos interessados.

Quando as empresas podem apresentar por via electrénica as licencas de
importacao/exportacdo, os certificados sanitarios/fitossanitarios, etc. emitidos por outras
instituicdes, o interface informatico permite confirmar instantaneamente as Alfandegas a validade
dos documentos.

Por outro lado, podemos contribuir para a celeridade do desalfandegamento de todas as
mercadorias estabelecendo um procedimento que permita as empresas comunicar de uma soé
vez a uma «Janela Unica», todas as informacdes regulamentares exigidas. No entanto, para
garantir o bom funcionamento de tal procedimento, as empresas devem obter as informagdes
referentes as exigéncias regulamentares, e isto por via electrénica. Quando decidem conceber os
seus sistemas informéticos, as Alfandegas devem ter em consideracéo ndo s os interfaces com
0s operadores comerciais mas igualmente com as outras Administracoes.

A este respeito, as normas internacionais em matéria de trocas de informacdes facilitam
muito a concepcdo de interfaces Alfandegas/parceiros comerciais e Alfandegas/instituicbes
publicas. A utilizacdo por todos os operadores comerciais de normas idénticas permitira reduzir
consideravelmente os custos atinentes as trocas electrénicas de dados.

Empenhada em contribuir para o reforco das capacidades, a OMA elaborou um Livro
intitulado «Como construir um ambiente de Janela Unica». Este Livro contém dois volumes. O
Volume 1, intitulado «Guia executivo», trata dos aspectos da Janela Unica que dizem respeito
aos Gestores. O Volume 2, chamado “O Guia pratico” € um Livro de ferramentas e de técnicas
destinadas a apoiar os peritos que trabalham em projectos de criacdo de uma Janela Unica.

9.3. IntercAmbio de informac¢8es com outras administracdes aduaneiras

(Norma 7.4)

As Tecnologias da Informacdo e da Comunicagdo oferecem a uma Administracéo
Aduaneira a capacidade de trocar dados com outras Administracdes Aduaneiras.

A iniciativa da OMA sobre as Alfandegas em rede internacional (DRI), visa proceder a uma
andlise exaustiva das possibilidades de racionalizar, harmonizar e padronizar a troca segura e
eficaz de informacbes entre as Administracfes Aduaneiras. A analise permitiu concluir que a
maneira mais eficaz de tirar proveito das vantagens Optimas da cooperacdo Alfandegas-
Alfandegas seria racionalizando os processos de trocas de informagbes, e isso poderia
igualmente beneficiar outras partes interessadas.
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Trata-se de um método padronizado, que utiliza modelos e planos genéricos, facilita e
melhora esses processos acelerando a redaccdo e a implementagdo dos acordos de troca de
informacdes. A elaboragdo de um catadlogo de alternativas documentadas de maneira
padronizada, que podem ser reproduzidas com pouco esforco, permite além disso acelerar a
extensdo, o desenvolvimento e o0 acesso as redes aduaneiras.

A nivel bilateral, multilateral e plurilateral, as Administracbes Aduaneiras continuam a
empenhar-se em alternativas e acordos que permitam partilhar informacdes da maneira mais
eficaz possivel. A troca de informacdes efectua-se segundo dois eixos: um diz respeito as
informacdes ligadas a luta contra a fraude e o outro tem a ver com as informacgdes relativas aos
fluxos comerciais de mercadorias.

Ja existe uma Rede aduaneira de luta contra a fraude, que contribui para uma difusdo
rapida de informagfes sensiveis, ndo nominativas, no dominio da luta contra a fraude. Registam-
se muitos exemplos de trocas de informacfes entre as AdministragBes Aduaneiras, em vigor aos
niveis bilateral e regional. A iniciativa das Alfandegas em rede internacional apoia-se no conceito
de «Bloco utilitario» para descrever a troca de informag@es entre as Alfandegas.

7

Um bloco utilitario € uma parte especifica do processo operacional das Alfandegas,
explicada em termos mais simples mas completos, compreensiveis para todos. Um bloco utilitario
descreve 0s objectivos estratégicos para os decisores, 0S processos operacionais para 0s
gestores, as questdes juridicas para os juristas, os métodos funcionais para os funcionarios
encarregados das operacdes e as especificacdes técnicas para o pessoal encarregado da TI. E
construido e examinado por peritos gragas a um modelo de concepcado padronizado. Centra-se
nas necessidades de uma parte especifica do processo operacional das Alfandegas, inclusive os
elementos de dados pertinentes, por exemplo operadores econdémicos autorizados (OEA), fraude
comercial, transito, etc.

A decomposicdo dos processos operacionais das Alfandegas em blocos utilitarios
individuais permite as autoridades aduaneiras serem selectivas quanto aos processos
operacionais e as informacfes conexas que elas escolhem partilhar com os seus parceiros, e
concluir mais rapidamente essas alternativas de ligacdo em rede.

A partilha de informacdes prévias, o reconhecimento mutuo dos Operadores Econdmicos
Autorizados (OEA), o reconhecimento mutuo dos controles, a coordenacdo dos controles do
transito e a partilha transfronteirica de uma declaracdo de exportacdo de mercadorias de um pais
com vista a sua utilizacdo no pais importador sédo alguns dos exemplos de «Blocos utilitarios» em
curso de elaboracéo.

O uso para fins aduaneiros do Numero de Referéncia Unico (UCR ou Unique
Consignment Reference) da OMA poderia ajudar muito a troca de informacfes a nivel
internacional (ver apéndice 9). Conforme indica o seu nome, este niumero de referéncia seria
utilizado durante toda a duragdo da transaccao e constituiria um meio de identificacdo Unico da
transaccgdo para todos os intervenientes. As Alfandegas deveriam considerar a possibilidade de
prever este campo/um campo para este efeito, quando desenvolvem as suas bases de dados de
transaccoes.

As trocas de informagdes a nivel internacional podem suscitar questbes legais e de
procedimentos que deverdo ser examinadas. As Administracdes que se empenham nesta via
deveriam, desde o lancamento do projecto, recorrer a juristas nacionais para assegurar-se que as
modificagfes eventualmente necessarias no plano legislativo sejam efectuadas em tempo
oportuno.
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10. Comunicagoes

(Norma 7.2)

As administragfes aduaneiras envolvidas no processo de introducdo de um sistema de
intercambio electronico de informacdo devem reconhecer que o éxito dependerd da sua
disponibilidade e acessibilidade. Isto s6 pode ser garantido mediante o uso de padrbes
internacionais devidamente reconhecidos a todos os niveis apropriados de desenvolvimento do
sistema. Existem quatro areas de interesse relacionadas com os padrdes internacionais.

10.1. SolugcBes em matéria de transferéncia de dados

Existem trés possibilidades no dominio de transferéncia de dados:

e Entrega fisica em suporte magnético tais como cassetes e discos através dos servigcos
postais/correios;

o Transferéncia de dados de ponto-a-ponto; e

e Redes de comunicacdo, as quais oferecem condicbes de armazenamento, envio e
outros servicos de valor acrescentado.

Cassete/disco

Este método é lento uma vez que exige que 0s suportes sejam fisicamente trocados por
via postal, ou mediante a entrega directa pelo operador comercial nas Alfandegas. A troca de
informacao nesses suportes pode ser vista como o primeiro passo para a implementacdo do
Comércio Electrénico (EC). Os padrdes de mensagens internacionais, conforme descrito no
Modelo de Dados da OMA, podem também ser utilizados. A implementacdo destes sistemas
pode oferecer as Alfandegas e aos operadores comerciais experiéncia pratica valiosa em matéria
de comércio electrénico.

Ponto-a-ponto

Sao usados modems para conectar dois computadores a linhas telefénicas ou ligacdes via
satélite para que possam comunicar. As linhas telefonicas tradicionais sdo destinadas a
comunicacdo por voz, e ndo as comunicacdes por computadores. Consequentemente, para a
troca da informacéo séo necessarios modems e softwares de telecomunicagoes.

Se forem usadas linhas telefénicas especializadas em vez de linhas telefénicas genéricas,
0s computadores de envio e recep¢do podem usar controladores de comunicacdo em vez de um
modem. A principal diferenca entre ter uma linha telefénica genérica e uma linha especializada
consiste na velocidade. A linha geral possui uma capacidade de transferéncia muito mais lenta, o
gue a torna adequada para a transmissdo de uma pequena quantidade de dados.
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Redes de comunicacéo

O cenario tipico para uma rede de comunicacdo é que todos operadores comerciais que
pretendam trocar informagdo possuam uma caixa de correio, gerida pela rede de comunicagéo.
As mensagens electronicas séo transmitidas pela rede de comunicacdo de uma caixa de correio
para outra. Isto significa que, ao contrario do ponto-a-ponto, onde ambos os sistemas devem
estar disponiveis e abertos a receber dados ao mesmo tempo, a transmissdo e armazenagem
temporaria da informacéo é separada do sistema de aplicacdo. Se por qualquer razao o sistema
aduaneiro ndo estiver operacional, os operadores comerciais podem continuar a enviar as
mensagens pela caixa de correio das Alfandegas.

Uma Rede de Valor Adicionada (VAN) é uma rede de comunicagao de terceiros que pode
aceitar uma mensagem proveniente de qualquer configuracdo de hardware e software e enviar a
mensagem a um receptor que utilize hardware e software diferentes. Uma VAN pode providenciar
nao apenas servicos de comunicacdo mas também servigcos de seguranca e traducéo de EDI. A
maioria das VAN pode suportar uma vasta gama de protocolos de comunicacdes. Uma vez que a
tecnologia de comunicacbes e a conversdo de protocolo podem tornar-se extremamente
complexas, uma VAN oferece um servigo real de valor acrescentado mediante 0 manuseamento
deste aspecto das comunicacdes entre dois operadores comerciais, ou nos grupos de
operadores comerciais, com configuragdes informéaticas diferentes.

As Alfandegas precisardo de analisar as formas mais eficazes para a recepcdo de
informacdo. Muitos paises ndo possuem servicos de VAN, mas possuem servicos de Internet.
Estes, tendem a ser mais baratos do que as VAN mas por enquanto existem implicagbes de
seguranca e preocupacdes de niveis de servicos a serem consideradas. As administracdes estéo
ja a considerar a Internet e a WWW (Rede Internacional de Comunicagdo) como um meio de
disponibilizar aos operadores comerciais a informacéo essencial relativa aos requisitos exigidos.

10.2. Telecomunicacgdes

Ao nivel das telecomunicacfes, as Alfandegas devem assegurar que 0s protocolos
utilizados para a conexdo fisica sejam reconhecidos, tal como a Organizacdo de Padrbes
Internacionais (ISO) X21, X25, X400, etc. Também existem padrfes para os protocolos de
Internet tais como o TCP/IP e o Protocolo de Transferéncia de Hipertexto (http). As companhias
nacionais de telecomunicacgfes, as VAN e os provedores de servicos de Internet geralmente
aplicam estes padrbes. Contudo, se as administracbes estiverem a empregar provedores
privados de rede de telecomunicacdes, devem certificar que os padrées ISO sejam utilizados.

10.3. Troca de Mensagens

(Normas 3.11 e 7.2)

As Alfandegas puderam efectivamente exercer uma influéncia mais directa sobre a
concepgdo das normas informéticas. Estes Ultimos anos, elas participaram no desenvolvimento
de mensagens padronizadas sob a égide das Nagbes Unidas. Essas mensagens EDIFACT/ONU
constituem doravante uma norma internacional em matéria de EDI. A OMA elaborou o Modelo de
Dados da OMA, que permitiu optimizar a troca de dados por via electronica. Este Modelo constitui
uma linguagem universal para a troca de dados transfronteiricos e representa uma norma
mundial de dados exigidos na passagem das fronteiras para o desalfandegamento e a libertacéo
das mercadorias, dos contentores, dos meios de transporte e das pessoas;
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As mensagens EDIFACT/ONU e outras mensagens EDI podem ser transmitidas por
Internet como anexos a um correio electrénico normal por intermédio do Protocolo SMTP. Essas
mensagens electrénicas podem ser tornadas mais seguras por uma assinatura numérica
utilizando o Protocolo S/MIME.

O desenvolvimento e a generalizacdo rapida da Internet oferecem as trocas de
informacdes novas perspectivas. Em consequéncia, novos formatos de trocas de informagfes
passardo de facto a ser normas internacionais porque sao utilizados a nivel mundial; por exemplo
os formulérios electrénicos, a linguagem hipertexto HTML, a Linguagem de Marcacdo Extensivel-
XML (“eXtensible Markup Language - XML”), um repertério mundial, a arquitectura de
documentos aberta (ODA), etc. Muitos desses formatos estdo sempre em curso de
desenvolvimento mas as Administracbes Aduaneiras que se interessam pelas trocas de dados
informatizados futuros deverao té-los em conta quando definirem a sua estratégia na matéria.

A Internet oferece as pequenas e médias empresas a possibilidade de conhecer a
situacdo das suas mercadorias e/ou a das suas declara¢cdes de mercadorias nas Alfandegas e
permitird no futuro efectuar pagamentos electrénicos e arquivar documentos electronicos.

A troca de dados electrénicos (EDI) consiste em um conjunto de protocolos de troca de
dados por via electrénica que permite assegurar trocas estruturadas entre as organizacdes. As
normas de origem estabelecem o método de condicionamento em um envelope MIME dos jogos
de transaccBes EDIFACT/ONU. No entanto, com o crescimento da Internet e a demanda de
servicos neutros e interoperaveis, novas normas chamadas EDIINT (EDI — Internet Integration)
foram elaboradas e versam sobre questbes de seguranca tais como a confidencialidade, a
autenticidade, a integridade e a ndo-repudiacdo das mensagens. A «Internet Engineering Task
Force» gerou a evolugcédo dessas normas, que apareceram inicialmente, sob a forma de Pedidos
de observacgdes (Request for Comment ou RFC) contendo «Declara¢des de Aplicabilidade».

AS1 - Declaragdo de aplicabilidade descrevendo como as mensagens EDI séo
transmitidas com as normas Internet MIME e SMTP. A transmissdo das mensagens EDI é
protegida por intermédio de assinaturas numéricas e da codificacdo/cifragem das informacfes
trocadas. O protocolo AS1 permite trocas seguras na Internet.

AS2 — Declaracdo de aplicabilidade descrevendo como as mensagens EDI podem ser
transmitidas em tempo real através de uma troca de informacdes com base no protocolo http e na
norma MIME. Este método baseia-se na assinatura numérica dos dados trocados, mas a sesséo
como os ficheiros dos dados trocados estdo codificados. O protocolo AS2 assegura uma troca
protegida em tempo real entre aplicativos baseados na «Web».

AS3 — Declaracéo de aplicabilidade descrevendo como os dados EDI ou XML podem ser
transmitidos na Internet de maneira protegida gracas a um protocolo FTP. A transferéncia
protegida obtém-se gracas a encriptacdo bem como a codificacdo dos ficheiros de dados
trocados.

Recentemente, uma nova norma AS4 surgiu e assenta em servicos Web que fornecem a
técnica central de transporte das mensagens, garantindo que os imperativos de seguranca
exigidos para o transporte de mensagens pela Internet sejam respeitados ao mesmo titulo que
com os protocolos AS2 e AS3.
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Anexo A a Seccao 10.3. Mensagem
Generalidades

Na Versédo 1.1 do Modelo de Dados Aduaneiros (CDM) da-se atencdo na forma de
preenchimento das mensagens de EDIFACT correspondentes as declaracdes de mercadorias e
de carga. A partir da versao 2.0 do CDM, deve-se focalizar sobre o significado semantico de alto
nivel dos dados e como interagir com as outras administracdes do Estado, bem como as
industrias. Este anexo a sec¢do 10.3 introduz os trés niveis de abstrac¢do sobre um modelo de
dados e o porque é que a atencdo deve estar direccionada sobre o nivel mais alto de abstraccao.
Os artefactos incluidos no CDM e que correspondem a cada nivel de abstraccdo s&o
referenciados, sempre que possivel.

Modelo Externo, Modelo Fisico, Modelo Conceptual

Os modelos menos abstractos, chamados Modelos Externos, descrevem implementacdes
especificas de uma Declaragdo de Mercadorias e de um Manifesto. Os exemplos tipicos séo a
mensagem CUSCAR conforme a Versédo 1.1 do CDM, e uma mensagem de WCOCAR conforme
a Versao 2.0 do CDM.

Os Modelos Fisicos sdo mais genéricos porque descrevem um conjunto ou uma categoria
de exemplos, mas captam ainda a tecnologia em que os exemplos foram implementados. Um
exemplo tipico é o Guia de Implementacédo de Mensagens (GIM) para a implementacdo de uma
mensagem CUSCAR, o qual esta incluido na Versdo 1.1 do Manual do Modelo de Dados
Aduaneiros da OMA publicado em Novembro de 2003.

Os Modelos Conceptuais retiram a tecnologia de implementacdo para enfatizar os
conceitos e significados que definem algumas classes de casos documentais. Este nivel mais
alto de abstraccao foi recentemente introduzido na Versdo 2.0 do CDM. Os exemplos tipicos séo
os Diagramas de Classe UML para todos os tipos de documentos, os Diagramas de Classe UML
para um tipo de documento Unico, e o inventario de todos os 250 dados colectivamente
conhecidos como o Conjunto de Dados do CDM.

Necessidade do Modelo Conceptual

A actividade das Alfandegas tal como a maioria das areas de actividade, ndo muda tao
rapido quanto a tecnologia. Se o CDM for apenas descrito em qualquer tecnologia especifica (por
exemplo; através de um Modelo Fisico de Dados tal com o EDIFACT), serd necessario definir o
CDM em todas as tecnologias emergentes. Ainda assim, sera muito dificil, se ndo impossivel,
garantir que os Modelos Fisicos de Dados em tecnologias diferentes sejam equivalentes.

Mediante o estabelecimento de um Modelo Conceptual e captacdo de todas as regras
institucionais no Modelo Conceptual, o comércio estara em condicbes de implementar os
documentos aduaneiros em qualquer que seja a tecnologia utilizada (isto é; Modelo Fisico de
Dados) que satisfagam as suas necessidades.

Outros beneficios do estabelecimento de um Modelo Conceptual

Torna-se mais claro porque o significado e as regras de apresentacdo dos dados séo
preservados em Modelos Fisicos diferentes, os quais s@o derivados do mesmo Modelo
Conceptual. Por exemplo; a classe “Equipamento de Transporte” designa os recursos materiais
necessarios para acondicionar as remessas para transporte” e inclui os mesmos atributos da
classe, quer seja usada nas Declara¢gbes de Importagéo, Exportacéo, de carga a saida, de carga
a entrada, de Transporte ou de Transito.

A interoperabilidade dos modelos de dados de outras administracbes ou das
administracdes do Estado participantes e das empresas € facilitada quando cada elemento de
informacgdes é dotado de um significado Unico no conjunto de documentos aduaneiros. Por
exemplo, o termo de transporte UN/CEFACT TBG3 “Equipamento de transporte” pode ser
directamente inserido na classe da versao 2.0 do CDM “Equipamento de transporte”.
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10.4 Cédigos

(Normas 3.11e 7.2)

A OMA recomenda o uso de cédigos internacionais, tais como os codigos I1SO de paises e
moedas, os codigos de transporte das Na¢des Unidas, o Sistema Harmonizado de Designacéo e
de Codificacdo de Mercadorias da OMA, etc. (Ver Apéndice 9). O uso dos cddigos internacionais
disponiveis garante a abrangéncia e 0 acesso dos sistemas aduaneiros. O uso harmonizado de
cbddigos ao nivel das aplicacdes contribuirA de modo significativo para facilitar o comércio
internacional. Ajudard a simplificar o desenvolvimento de sistemas para os operadores
comerciais e das outras administragcdes que pretendam comunicar com as Alfandegas. Tornara
também mais vantajosa a troca de informacédo entre as Alfandegas.
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11. Seguranca das TIC

As actividades realizadas pelo governo e a as empresas evoluiram consideravelmente no
decurso dos ultimos 10 anos. O uso da Internet e 0 acesso generalizado as TIC de baixo custo
permitem aos sistemas comunicar com um vasto leque de pessoas com um conhecimento
crescente sobre como aplicar e manipular as TIC.

Estas mudancgas trouxeram muitos beneficios em termos de rapidez e acesso, mas
aumentaram também a consciéncia dos riscos de seguranca a que estdo expostas as nossas
comunicacdes, 0S Nossos sistemas e as bases de dados.

O desenvolvimento da fraude informética e os riscos de sabotagem e de avaria acidental
dos sistemas sdo alguns dos desafios que as Alfandegas que empreguem as TIC devem
enfrentar na gestéo das suas actividades e procedimentos associados. A corrupgao ou a violacao
dos sistemas das TIC das Alfandegas pode causar sérios problemas ao comércio e a
arrecadacdo de receitas. Em circunstancias mais extremas podem comprometer a seguranca
nacional.

E particularmente importante que as Alfandegas identifiquem os riscos e desenvolvam
uma abordagem integrada que trate ndo apenas das vulnerabilidades fisicas e técnicas mas
também da questdo da governacao, isto é; procedimentos e acordos institucionais com as
empresas, para garantir um padrdo elevado de seguranca das TIC.

Os peritos advogam uma abordagem de gestdo de riscos para gerir 0s riscos atinentes a
seguranca informatica. As alfandegas deveriam dispor das informacdes e das ferramentas que
contribuem para gerir e identificar eficazmente os riscos ligados aos seus activos das tecnologias
de informagdo e da comunicagdo (TIC). A avaliagdo dos riscos consiste na definicdo das
ameacas que pesam sobre esses activos bem como as suas falhas mas também na estimativa
da probabilidade e das consequéncias de uma violacdo das regras de seguranca. A fim de
garantir uma boa gestédo da seguranca da informacéo, as competéncias em matéria de avaliacdo
dos riscos sdo essenciais. Os riscos que pesam sobre os activos das Tl sdo os incéndios, as
inundac0es, as perdas de acesso, 0s ataques do ciberespaco, as violacdes de acesso, as perdas
de dados, etc. Uma abordagem de gestdo de riscos ajuda a definir esses riscos e prepara a
organizacao a reduzi-los e a responder de maneira apropriada.

A Norma ISO 27001 versa sobre o Sistema de gestdo da seguranca da informacéo, cujas
exigéncias ela fixa. Esta Norma prevé a realizacdo de uma avaliacdo especifica dos riscos antes
de seleccionar e de aplicar uma medida de controle. Uma iniciativa que tem por base a gestao
dos riscos esta descrita na Norma ISO/IEC 27005:2011, Tecnologias da Informacdo — Técnicas
de seguranca — Gestao dos riscos ligados a seguranca da informacéo. Cada controle deve ser
justificado por uma avaliagdo dos riscos. Quando ela incide sobre cada activo das TIC em causa,
a avaliacao dos riscos permite orcamentar contra-medidas proporcionais as perdas ou aos danos
gue poderiam resultar de uma violagao das regras de seguranga atinentes a esses activos. Este
principio de gestdo da segurangca das TIC deve ser incorporado na politica de seguranca
evocada na secc¢do 11.2 abaixo.

A gravidade dos riscos ligados a seguranca dos activos das TIC requer toda a atencao
dos gestores das Alfandegas na medida em que esses riscos dizem respeito a dados importantes
gue beneficiam de uma proteccdo juridica, a informacdes sobre transaccdes que tenham
consequéncias financeiras e a ameacas para a salde e a seguranca publica de um pais. As
Alfandegas néo se podem dar ao luxo de perder esses dados ou de os ver expostos. Dadas as
consequéncias de uma violacdo ou de uma perda das informagbes (por exemplo, a perda da
confianca do publico), a gestdo estratégica dos riscos ligados a seguranca da informacao deve
ser confiada a direccéo executiva.
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11.1. Seguranca das TIC — Defini¢céo e objectivo

A norma I1SO 27000:2012 (tecnologia de informacgéo — cAdigo de pratica para a gestao de
seguranca da informacgéo) - define a seguranca da informag¢do como segue:

“... preservagao da confidencialidade, integridade e disponibilidade de informagao”

a confidencialidade consiste em “ garantir o acesso a informagao apenas as pessoas
autorizadas”; a integridade em “salvaguardar a exactiddao e a plenitude da informagdo e dos
métodos de processamento”; e a disponibilidade em garantir que apenas “os utilizadores
autorizados tenham acesso a informacgao e aos elementos associados”.

11.2. Politica de seguranca das TIC

Uma forma para alcancar este objectivo € publicar uma politica de seguranca das TIC no
sentido de assegurar-se de que todos os funcionarios estejam ao corrente das questdes que se
colocam e das suas responsabilidades pessoais nesta matéria.

A referida politica deve demonstrar uma abordagem e o compromisso da gestdo superior
para com a seguranca das TIC e definir o que € que a administracdo espera do seu pessoal. Os
papéis, as responsabilidades e as obrigacdes dos utilizadores devem também ser definidos de
uma maneira geral.

Embora seja possivel simplesmente informar os utilizadores sobre as politicas das TIC
pode ser mais apropriado desenvolver acordos com os utilizadores que definam claramente as
suas obrigacoes e responsabilidades.

Contudo, a politica de segurancga das TIC n&o ira por si s6 oferecer “confianga, integridade
e disponibilidade”. Em qualquer instalacdo das TIC, sera necessario desenvolver um conjunto
complexo de procedimentos, solu¢des técnicas, requisitos legais e politicas, processos de gestéo
e consideracBes praticas para sustentar a politica geral da administracdo em matéria de
seguranca das TIC.

11.3. Seguranca das TIC - Consideragbes

A seguranca das TIC abrange os seguintes aspectos das actividades de uma Alfandega:

% organizacgdo da seguranca da informagéo;

%+ seguranca dos recursos humanos;

% gestdo do patrimonio;

% controle do acesso;

¢ criptografia;

% seguranca fisica e ambiental;

% seguranca das operacoes;

% seguranca das comunicacdes e das operagdes

¢+ aquisicao, desenvolvimento e manutencéo de sistemas;

+ relagbes com os fornecedores;
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%+ gestao de incidentes de seguranca da informacéo;

¢+ aspectos de seguranca da informacao da gestao de continuidade de negécios (BCM)

%+ compliance / conformidade

Estes aspectos sdo detalhadamente abordados na norma ISO 27002:2013 e recomenda-
se que as Alfandegas sigam cuidadosamente as consideracfes e explicacdes contidas no
referido padrao.

Os titulos seguintes, retirados da norma 1SO 27002:2013, contribuem para identificar as
areas abrangentes que devem ser consideradas em qualquer quadro de seguranca das TIC.

Organizacao da seguranca da informacao

Trata-se do quadro de gestdo para implementar e controlar os dispositivos de seguranca
no seio da administracdo. Deveria abranger os papéis, responsabilidades e a separacdo de
tarefas.

Envolve o estabelecimento de uma infra-estrutura interna de gestdo para atribuir e manter
as responsabilidades e as fungdes em matéria de seguranca, e a possibilidade de exercer certos
controles no contacto com autoridades, no contacto com grupos de especial interesse e na
seguranca da informacéo na gestéo de projectos. Abrange também os prestadores de servigos,
por exemplo; a prestacao por terceiros de servigos das TIC.

A utilizac&o de dispositivos portateis e o recurso ao teletrabalho devem figurar nesta parte.
Segurang¢a dos recursos humanos

As autorizacBes de seguranca e a formacdo do pessoal sdo importantes para assegurar
um nivel apropriado de confianca e de boa pratica. Além disso, os acordos de confidencialidade,
os termos e as condicdes especificas de emprego podem ser tidos em conta, dependendo da
natureza da informacéo e do acesso que os funcionarios tém ao sistema.

O cumprimento das obrigacdes de seguranca deve ser avaliado no quadro dos
procedimentos permitindo controlar e assinalar as viola¢des de seguranca.

Isto inclui controles especificos para a identificacédo, os termos e condi¢cdes de emprego,
durante o emprego, a gestédo de responsabilidades e a consciencializacdo, educacéo e formacéo.

Gestéo do patriménio

Para proteger o seu patrimoénio informatico, nomeadamente os bancos de informacéo, as
Alfandegas devem dispor, de um lado, de um meio para contabilizar o seu patriménio e
informagbes e do outro, de um meio para os classificar com vista a estabelecer niveis
apropriados de proteccao

O patriménio pode incluir tanto as infra-estruturas fisicas/materiais como as bases de
dados, ficheiros e aplicativos software que podem fazer parte do patriménio material. Convém
determinar o proprietario, o uso aceitavel e a restituicdo de cada patriménio. Um inventario do
patriménio deve ser estabelecido.
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As informacdes devem ser classificadas ndo apenas em termos de seu tratamento de
seguranca mas igualmente no que toca ao nivel de seguranca a prever. Este nivel determina a
proteccdo de que deve beneficiar a informagéo (por exemplo, quem e em que circunstancias
pode consulta-la) e pode até determinar a natureza do patriménio material (material, instalacées,
etc.) onde ela pode ser armazenada ou através dos quais pode ser transmitida. A informacao
deve ser etiquetada.

Os suportes que contém informacdes devem ser geridos de maneira apropriada. Convém
descrever a gestdo, a cessao e a transferéncia material/fisica dos suportes amoviveis.

Controle de acesso

O controle de acesso a informagéo € a chave para o estabelecimento de sistemas seguros
e confiaveis para os utilizadores.

O acesso deve basear-se em requisitos fixados pela administracdo para assegurar que
apenas os devidamente autorizados possam consultar ou transmitir determinada informacéao.
Estes requisitos sdo geralmente documentados como parte de uma “politica de controle de
acesso” que estabelece os termos e os critérios para a determinacé@o do acesso aos sistemas e a
informacao.

Para além da forma como os controles de acesso devem ser administrados, 0s
respectivos servicos deverdo determinar:

% quem é responsavel pela autoriza¢éo do acesso;
%+ as regras que regem a concessao do acesso;
¢+ 0s niveis e tipos de acesso que devem ser disponibilizados, e

% 0s privilégios associados aos Varios niveis e tipos de acesso.

Regras de gestdo de acesso podem igualmente ser necessarias para decidir questdes
como, por exemplo, o tempo que pode passar antes do encerramento automatico de uma sessao
inactiva, as pré-condigbes de acesso a certas areas do sistema, bem como as mudancas das
autorizacdes, as quais podem ser automaticas ou sujeitas a decisao da gestao superior.

Os controles de acesso a rede e a monitorizagdo do acesso sdo também importantes
porque as conexdes a rede podem representar um risco significativo para a seguranga. Os
aspectos importantes para o acesso a rede incluem os meios pelos quais:

®

+»+ 0s utilizadores sdo autenticados;

% 0s terminais e outros pontos de entrada sao identificados e consignados, e

®

% atrajectoria dos utilizadores é controlada.

As questBes da autenticacdo dos utilizadores e as mais frequentemente constatadas na
matéria sdo tratadas em detalhe na parte 10.4 — Autenticacao.

As responsabilidades do utilizador e o controle do acesso ao sistema e a aplicagdo
deveriam igualmente figurar nesta seccéo.
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Criptografia

A criptografia deve ser utilizada de maneira apropriada e eficaz para proteger a
confidencialidade, a autenticidade, a integridade e a ndo-rejeicdo da informagéo.

O uso da criptografia e a gestdo das chaves criptograficas deveriam estar descritos em
uma politica.

Seguranca fisica e ambiental

Ao desenvolver uma politica de seguranca fisica e das TIC, é essencial prever potenciais
riscos fisicos aos quais possam estar expostos os edificios, 0 equipamento ou o ambiente de
trabalho das TIC.

As contra-medidas podem variar desde o estabelecimento de um perimetro de seguranca
aos pontos de controle de seguranca, politicas de secretérias e ecras limpos, fonte alternativa de
fornecimento de corrente eléctrica, cabos seguros, procedimentos e medidas de seguranga para
0 equipamento instalado no exterior. A selec¢do e 0 uso de qualquer contra-medida dependem
dos riscos especificos, dos diferentes equipamentos instalados e do ambiente fisico.

Seguranca das operacdes

Para garantir que as instalacbes de processamento das Alfandegas estejam
correctamente protegidas, € essencial estabelecer procedimentos apropriados.

Este aspecto abrange diversas questées, nomeadamente:

e

A

documentagéo e aplicagdo de procedimentos operacionais

gestédo da mudanga

medidas procedimentais necessarias para separar diferentes ambientes de TIC tais
como ambientes de teste e produgdo

separacéao das obrigacdes

planificacdo a longo prazo de capacitacdo, aceitacdo de sistemas novos ou
actualizacdes

protec¢do contra softwares hostis

contrble e gestdo da rede

gestéo dos suportes, incluindo armazenamento dos suportes seguranca da
documentacao do sistema

% protecdo de informagdes ou software durante a transmissé&o.

0.0

e

A

X3

A

X3

A

e

A

0.0

0.0

¢

Seguranca das comunicacfes

% controles e gestao de redes,
% segregacao de redes
+« transferéncia de informacdes e acordos sobre as transferéncias de informacdes

% mensagens electrénicas

Os detalhes adicionais relativos a troca de informacao e de software constam na parte
11.4 — Autenticacdo, a qual abrange muitos dos factores que os servigos precisam de analisar no
sentido de assegurar a integridade da informacao e estabelecer a identidade dos comunicadores.
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11.3.1. Aquisicéo, desenvolvimento e manutencao dos sistemas

A seguranca deve fazer parte integrante da concepcdo dos sistemas e compreender. a
infra-estrutura, as aplicacdes e os procedimentos de apoio.

Quando se efectua a mudanca, seleccdo ou aceitacdo do software, convém tomar
precaucdes a fim de evitar canais dissimulados (uma “porta de acesso oculta” que permitiria o
acesso nao autorizado) e cavalos de Troia. O controle de acesso para as mudancgas de cédigos,
0 uso de fornecedores confidveis, a inspeccdo de cédigo e o teste de produto sdo apenas
algumas das possiveis estratégias. Convém proteger de maneira apropriada os dados destinados
a testes.

Relacdo com os fornecedores

As relagBes com os fornecedores devem ter em conta 0s aspectos seguintes:

B

» politica de seguranca ligada as relacdes com os fornecedores;

.0

% questdo da seguranca prevista nos acordos;

% cadeia logistica da tecnologia;

L)

B

» controle e exame dos servi¢os dos fornecedores;

B

» gestdo das mudancgas nos servigos dos fornecedores.
Gestédo dos incidentes das actividades ligadas a seguranca da informacéao

E indispensavel gerir os incidentes ligados a seguranca. Convém descrever as
responsabilidades e os procedimentos. Os eventos e as fraquezas devem ser notificados o mais
rapidamente possivel aos gestores superiores. Quando surgir um incidente ligado a informacéo,
convém avalia-lo, responder e recolher as evidéncias.

As licBes tiradas de cada evento devem reduzir a probabilidade ou incidéncia dos eventos
futuros.

N

Aspectos da gestdo da continuidade das actividades ligados a seguranca da
informacéao

As consequéncias de uma falha, quer por lapso de seguranca, quer por desastre, devem
ser consideradas antes que um plano de continuidade das actividades seja desenvolvido e
testado.

Tal como acontece com qualquer aspecto da planificacdo de seguranca, as medidas de
continuidade das actividades adoptadas dependerdo dos riscos identificados, da probabilidade
destes riscos se materializarem e das consequéncias para as actividades da administracdo. Para
muitas Alfandegas, uma falha na prestacdo dos servicos poderia ndo apenas perturbar o
comércio, mas prejudicaria a seguranca nacional através do enfraquecimento da selectividade,
do escrutinio, da criacéo de perfis e das instala¢cdes de comunicagéo.

Para garantir a disponibilidade das instalacbes de tratamento da informacdo, as mesmas
devem ser implementadas com redundéancia suficiente.
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Cumprimento da lei

Devem ser consideradas as medidas que permitam assegurar que a administracao
cumpra com quaisquer exigéncias legais ou contratuais a que possa estar sujeita, bem como o
cumprimento das suas normas e principios de seguranca interna.

As consideracfes relevantes incluem os direitos de autor, proteccdo dos arquivos
administrativos, gestado dos arquivos admissiveis como elementos de prova e monitoramento dos
relatérios de auditoria (ou de mais informacao requerida).

11.4. Autenticacéao
11.4.1. Porque é que a autenticagdo € necesséaria?

Num ambiente baseado em papel, ha muito que foram aceites os procedimentos e
convencgdes que dizem respeito & autenticacdo de identidade e de documentos. Por exemplo; as
assinaturas escritas, as assinaturas de testemunhas e os selos sdo métodos usados para
autenticar a identidade., O desenvolvimento de métodos legais e forenses que visam “provar” a
autenticidade da identidade de uma entidade e a ligagdo com as suas transacg¢fes levou muito
tempo e, embora néo infaliveis, estes meios foram devidamente testados no quadro dos sistemas
judiciarios de diferentes paises.

Nem sempre é possivel transferir estes métodos para um ambiente electrénico e os novos
métodos de autenticagdo precisam ainda de ser avaliados e adoptados.

O desafio da autenticagéo € ainda mais importante no ambiente electrénico por causa:

+« da amplitude de acesso providenciado pelas TIC;
% do volume crescente das transacgdes; e

% da “distancia” do utilizador (quer geograficamente, quer em termos de relagdes) que a
transaccao electrénica encoraja.

Isto € particularmente significativo para as Alfandegas nas suas fun¢des de cumprimento
de aplicacao da lei e de luta contra a fraude. Qualquer falha em ligar um individuo firmemente a
sua identidade electrénica, documentos ou declaracdes, prejudicaria a importancia das provas
nos processos legais. Poderia também expor os sistemas aduaneiros ao risco de fraude ou
utilizacdo abusiva da identidade, pondo em causa, deste modo a confianca dos utilizadores nos
sistemas e a reputacdo de uma administracéo.

11.4.2. As alternativas electréonicas

Existe um vasto leque de opcdes disponiveis para fins de autenticacdo. Estas opcdes
variam consideravelmente com respeito ao grau de garantia da identidade oferecida e ao grau de
fiabilidade com o qual uma parte pode estar ligada a sua mensagem.

Os métodos de autenticagdo variam de um simples sistema de palavra-chave aos
sistemas complexos providenciados pela criptografia de chave publica. Cada método ou
tecnologia tem os seus pontos fortes e fracos. Os varios métodos disponiveis estdo sucintamente
descritos a sequir.
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Palavra-chave, PIN e IdentificacGes de Utilizadores

Actualmente, o método mais comum de autenticacdo para sistemas informaticos é a
palavra-chave. Estima-se que em 2002 mais de 90% dos sistemas de TI utilizavam ainda as
palavra-chave ou numeros de identificacdo pessoal (PIN) como principal meio de autenticacgéo.
Uma percentagem aproximadamente similar de sitios de comércio electrénico usa palavra-chave
como o principal meio de autenticacao dos utilizadores.

s

O principio da palavra-chave € ela ser conhecida apenas pelo seu detentor e pelo
administrador, sendo o acesso apenas permitido nos casos em que a palavra-chave do utilizador
corresponde aos arquivos do administrador. Tal como em muitos sistemas de autenticacéo, ela
obriga o utilizador a preservar a seguranca da sua identidade on-line — sua palavra-chave.

Numa perspectiva técnica, o modelo de palavra-chave é susceptivel de ataques por “forca
bruta” por exemplo, por “dicionario”. Estes ataques consistem geralmente em tentativas
informaticas repetidas que visam obter um acesso n&o autorizado por experimentacéo e erro. Por
esta razdo, os sistemas de palavra-chave baseiam-se na seguranca dos canais através dos quais
a palavra-chave é comunicada e das praticas de seguranca e disposi¢cdes tomadas em matéria
de seguranca pelo administrador.

Normalmente, a palavra-chave autentica a identidade do utilizador. Nao permite autenticar
os documentos comunicados nem verificar a integridade do conteido da mensagem.

Os sistemas de palavra-chave apresentam certamente a vantagem de implementacéo a
baixo custo, mas adaptam-se melhor a uma utilizagédo Unica ou em casos em que os dados ou 0
sistema a ser protegido possuam um baixo nivel de seguranca.

Os sistemas de palavra-chave podem-se tornar mais seguros através da sua combinagéo
com outros métodos de seguranca e autenticacdo tais como a codificacdo, ldentificacdes de
Utilizadores ou confrontacdo e resposta.

As boas praticas de gestédo de palavra-chave sdo essenciais. As decisdes de politicas de
gestdo determinardo a eficacia de qualquer sistema de palavra-chave e o grau de apoio
necessario para manter os utilizadores. Estas decises podem incluir simples politicas de
seguranga em questées como:

% a extensdo, composi¢ao e o tempo de vida da palavra-chave;

% 0 numero de tentativas falhadas de inicio de sesséo permitidas;

% 0S procedimentos e processos para a emissao, reemissao e suspensao de palavras-
chave; e

« velar que os utilizadores se mantenham conscientes sobre a necessidade de proteger
devidamente a sua palavra-chave.

Palavra-chave de uso Unico

As palavras-chave de uso Unico superam a principal desvantagem de sistemas
convencionais de palavra-chave, nhomeadamente, o facto da palavra-chave poder ser perdida,
roubada ou por vezes violada e posteriormente usada varias vezes sem autorizagao.

O sistema de palavra-chave de uso Unico gera uma uUnica palavra-chave para cada
sessdo. Isto é geralmente alcancado através de um dispositivo de hardware conectado que gera
automaticamente uma palavra-chave O sistema das Alfandegas sabe que as palavras-chave ou
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sequéncias estdo associadas a cada utilizador e permitirA apenas o0 acesso caso haja
compatibilidade.

Este método tem a desvantagem de exigir que todos os utilizadores adquiram, ou
beneficiem, do hardware e software necessarios. Uma implementacéo abrangente poderia ser
onerosa, porém mais adequada para grupos de utilizadores heterogéneos. Uma debilidade que
este sistema partilha com outros sistemas de autenticacdo consiste no facto deste depender
também das praticas de seguranca empregues pelos utilizadores para manter controle sobre os
seus dispositivos de palavra-chave e os meios de o aceder.

Sistemas de confrontacao e resposta

A confrontagdo e resposta sdo comummente usadas em combinacdo com outros métodos
tais como as palavras-chave.

O principio é o seguinte: o utilizador fornece as respostas a uma pergunta ao qual ele é o
Unico que pode responder. Em algumas versdes, o utilizador pode mesmo ser solicitado a sugerir
a questdo. As questbes servem depois para “testar” a identidade da pessoa quando, por
exemplo; os registos do utilizador precisarem de ser emendados ou haver a necessidade de
emitir uma nova palavra-chave. A confrontacéo e resposta podem também ser usadas como uma
verificacao adicional de autenticacdo durante o inicio de sessao

Segundo a abordagem e as necessidades da administracdo, o sistema de confrontacédo
pelo dispositivo de resposta pode revelar-se de funcionamento complicado. O processo de
gestao do sistema pode envolver custos elevados e ter implicacdes financeiras continuas para a
administracao.

Cookies

Cookies sdo simbolos instalados nos computadores dos utilizadores que podem ser
usados para reconhecer a maquina do utilizador.

Como meio de autenticagdo do utilizador, os cookies trabalham assentes no pressuposto
de que cada maquina é apenas usada por uma Unica entidade. Por conseguinte, ndo podem ser
vistos como um meio fiavel de autenticacdo para uma entidade particular.

Visto que os cookies podem ser usados para rastrear os habitos de pesquisa de um
individuo, pode também existir sérias questdes de privacidade que emergem nos casos em que
sdo mal utilizados. Os cookies podem também ser roubados e usados para aceder
fraudulentamente ao sistema de uma administracdo. Além disso, 0 seu nivel de aceitacdo pelos
utilizadores é relativamente fraco.

Biometria

A maioria dos métodos de autenticagdo ndo associa uma identidade fisica ao utilizador
guando este acede ao sistema da administracdo. A biometria procura ultrapassar esta questao
mediante o oferecimento de uma ligacdo directa entre as conhecidas caracteristicas fisiologicas e
comportamentais de um individuo e do utilizador.

As caracteristicas da voz, as impressées digitais ou a palma da méo, a retina ou a face,
gue sao unicas, por exemplo, sédo codificadas numericamente e comparadas por um dispositivo
de reconhecimento cada vez que o utilizador pretenda aceder ao sistema.
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A biometria depende da possibilidade do utilizador ter acesso ao hardware de leitura
sempre que este acede aos sistemas da administracdo. Depende também da seguranca do
cédigo digital que representa a identidade do individuo.

Para além de ser caro, a aplicagdo abrangente da biometria pode encontrar dificuldades
guanto a aceitacao pelos utilizadores de alguns métodos de leitura biométrica empregues - por
exemplo, em muitas culturas, o reconhecimento da iris pode ser considerado como uma invasao
a vida privada.

Codificacado Convencional

A codificagdo convencional € comummente conhecida como “criptografia simétrica”.
Relativamente aos algoritmos simétricos o0 emissor e o receptor devem usar a mesma chave (um
arquivo informatico com um Gnico cédigo de identificagdo também conhecido como chave
secreta). Num exemplo muito simples, se a mensagem a ser enviada fosse a numero 20, o
emissor e o receptor poderiam concordar que o algoritmo a usar seria subtrair a chave da
mensagem. Ambas as partes podem entdo concordar que a chave seja o nimero 2. O emissor
codifica a mensagem ao numero 18, envia, e o receptor descodifica acrescentando a chave para
obter novamente o 20. Desde que seja usado um algoritmo complexo e ambas as partes
mantenham as suas chaves seguras, podem ser obtidos bons niveis de confidencialidade. Os
algoritmos simétricos oferecem também tempos rapidos de processamento.

Operagdo Operagao
subtrair adicionar
resultado =20 resultado = 20

E | = = Transmissdo =18 - = li
B T .

Figura 2: Elementos de um sistema que usa chaves simétricas

Contudo, a principal debilidade deste sistema consiste na emissdo e distribuicdo das
chaves que permitem o utilizador e o emissor identificarem-se mutuamente. Nao basta apenas
ser acordado um conjunto separado de chaves com cada utilizador, mas as chaves precisam de
ser fisicamente fornecidas ao cliente de modo a manter alguma certeza de identidade. Nos casos
em que sdo usados servicos de correio e terceiros para a entrega da chave, a seguranca da
identidade pode estar comprometida. Enquanto os algoritmos simétricos providenciam tempos
rapidos de processamento para a codificagdo e descodificacdo, a gestdo de chave necesséria
para garantir a autenticacdo pode revelar-se onerosa e inconveniente para o uso abrangente.

Criptografia de chave publica (certificados digitais)

Os problemas de distribuicdo de chaves associados a codificacdo convencional sao
resolvidos pela criptografia de chave publica. A criptografia de chave publica usa pares distintos
de chaves para fins de autenticacdo (ou assinatura) e codificacdo (ou confidencialidade). Os
pares de chave sao referidos como chaves publicas e particulares. A criptografia de chave
publica é frequentemente referida como “assimétrica”, visto que as chaves publicas e particulares
séo diferentes.

A chave privada € apenas conhecida pelo seu proprietario, ao passo que a chave publica
pode ser publicada e conhecida por todos. Uma mensagem codificada mediante o uso da chave
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publica do receptor s6 pode ser descodificada com a chave privada correspondente. No quadro
da norma RSA (atribuido o nome dos inventores), as chaves sdo construidas através da
manipulacdo de dois numeros primos de grande extensdo, mas as no¢Bes matematicas
respeitantes aos algoritmos sédo muito complexas para serem abordadas no presente documento.
Portanto, qualquer pessoa pode codificar uma mensagem ao receptor pretendido, desde que
conheca a sua chave publica. A desvantagem do uso de chaves assimétricas em vez de
simétricas consiste no facto dos célculos levarem mais tempo.

2 3 4 5

1
A (Emissor) i 3 ?. 53 F.
B (Receptor)
Ly = 1)
10

9 8 7 6

1 = Documento em texto claro sem assinatura electrénica;

2.= Chave privada do A para codificar o valor de controlo de dados + carimbo de data
(=assinatura digital) (Integridade);

3 = Documento em texto claro com assinatura electronica;

4 = Algoritmo simétrico para codificar o contetdo (confidencialidade);

5 = Documento codificado e assinado electronicamente;

6 = Documento igual a 5;

7 = Algoritmo simétrico para descodificar o contetdo (verificacdo de confidencialidade)
8 = Documento igual a 3

9 = Calculo do valor de controlo de dados + carimbo de data; chave publica de A para
descodificar o controlo de valor recebido; conferir ambos os valores (Verificagdo de
Integridade)

10 =Documento igual a 1

Figura 3: Fluxo de funcionamento do sistema de codificacdo de uma chave publica

Embora a criptografia assimétrica resolva alguns dos problemas que possam ser
encontrados com a distribuicdo de chaves, obriga o utilizador a manter sempre a seguranca
apropriada das suas chaves. A criptografia levanta também questdes relativas a maneira como a
identidade do utilizador é validada no momento da emisséo da chave.

Infra-estrutura da chave publica

A Infra-estrutura da Chave Publica (PKI) procura ultrapassar problemas nao resolvidos na
criptografia assimétrica convencional. Usando a criptografia assimétrica como a sua base técnica,
a PKI oferece um quadro para assegurar o conteldo da mensagem, autenticando o emissor, bem
como validar a sua identidade.

Estes objectivos sdo alcancados mediante a introducdo de um certificado digital. Um
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certificado digital € um documento electronico assinado por uma Autoridade de Certificacéo
reconhecida, que identifica o proprietario da chave e a entidade empresarial (onde for apropriado)
gue este representa. Vincula o proprietario da chave a um par de chaves mediante especificacéo
da chave publica do referido par de chave.

A PKI envolve uma complexidade de elementos legais e organizacionais que permitem
operar com eficacia. Estes elementos, juntamente com o trabalho da PKI sdo analisados
detalhadamente na seccédo 11.9.

A PKI apresenta pontos fortes nas areas de autenticacdo, integridade de mensagem,
confidencialidade e ndo-rejeicao dentro de uma solu¢ao Unica.

Contudo, um dos seus pontos fracos consiste na dependéncia dos processos de terceiros
para a verificacdo de identidades e emissdo de certificados com base nestas verificacdes. Isto
pode ser remediado através da restricdo das especificacbes ou realizacdo da fungdo na
administracdo, mas apenas a custo extra.

Um outro ponto fraco € a prépria seguranca e praticas de gestdo do detentor do
certificado. Se o proprietario perder (ou permitir aos outros usar) o seu certificado, torna-se
impossivel confiar na sua autenticacéo.

Transport Layer Security (TLS)

O protocolo Secure Sockets Layer (SSL) é um conjunto de regras que regem a
autenticacdo dos servidores (tais como servidores de Internet) e as comunicagfes codificadas
entre os clientes e servidores. Este protocolo foi desenvolvido para garantir a transmissdo de
dados via Internet. O processo de autenticacdo ao abrigo do SSL usa a Codificacdo de chave
publica e assinaturas digitais para confirmar se o servidor é realmente o que reinvindica ser. Nao
autentica o utilizador. Uma vez autenticado o servidor, o cliente e o servidor usam técnicas de
codificacdo de chave simétrica para codificar a informacdo que estiverem a trocar. Para cada
transaccdo usa-se uma chave de sessao diferente. Isto impede a capacidade de um hacker
descodificar as mensagens. Subsequentemente, o protocolo “Transport Layer Security” foi
desenvolvido como actualizagdo da verséo 3.0 do SSL.

Deve-se realcar que o SSL e o Transport Layer Security (TLS) asseguram apenas a
confidencialidade e integridade do servidor. Estes, ndo asseguram a ndo-rejeicdo e salvo se
apoiados por uma combinacédo de proteccao apropriada da chave privada associada a vontade e
capacidade do utilizador de validar certificados digitais, ndo asseguram uma autenticacao eficaz.
O SSL é bem conhecido devido ao seu uso no Netscape Navigator e Internet Explorer ou
Pesquisador de Internet.

Em Maio de 1996, o desenvolvimento do SSL tornou-se da responsabilidade de uma
organizacdo internacional de normalizagdo, o Grupo de Trabalho de Engenharia de Internet
(IETF), o qual desenvolve muitas das normas de protocolo para a Internet. O TLS, a versao
aperfeicoada do SSL, foi langado no principio de 1999 e foi actualizado para TLS 1.2. O protocolo
Transport Layer Security € uma tecnologia amplamente usada e as versfes deste produto podem
ser adequadas para uso das Alfandegas.

11.4.3. Que método utilizar?

“Qual é a solugdo de autenticagao requerida?” € uma pergunta importante, mas néo existe
uma Uunica resposta certa. A medida adoptada deve ser determinada pelo resultado de uma
avaliacdo de riscos e sujeita a preparacédo de um plano de necessidades associado. A escolha de
gualquer método ou combinagdo de métodos dependera dos riscos e consequéncias que uma
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administracdo pode enfrentar se uma identidade se provar falsa ou se as transaccdes e a
informacao forem rejeitadas. Dependera também dos custos relativos e do ambiente de trabalho
em gue a administragdo opera.

11.4.4. Risco Aceitavel

Ja existem varios processos bem desenvolvidos para a identificacdo, avaliacdo e gestao
de riscos. Um dos primeiros destes processos foi a norma AS/NZ4360.1999
(www.standards.com.au) da Australia e Nova Zelandia. Esta norma figura igualmente na norma
ISO/IEC27005:2011, Tecnologias de Informacdo — Técnicas de seguranca — Gestao dos riscos
ligados a seguranca da informacao, cuja seccdo 3.14 relativa a avaliacdo dos riscos define esta
Ultima como sendo um processo de comparacdo entre os resultados da analise dos riscos e 0s
critérios de risco com vista a determinar se o risco e/ou a sua amplitude é aceitavel ou toleravel
[FONTE: 1SO Guide 73:2009]. Podem existir outras normas nacionais disponiveis e recomenda-
se que as administragBes consultem estes documentos durante a avaliacdo dos seus riscos.

Para identificar e avaliar os riscos em contexto, as administracdes devem considerar:

% 0 ambiente em que operam — incluindo quaisquer aspectos politicos, econémicos,
técnicos, institucionais e legais que afectem as suas operacoes;

0,

+»+ 0s seus utilizadores e seu relacionamento com estes;
% 0s tipos de transaccdes efectuadas, e

% 0S seus requisitos de actividades e operacgdes.

Desta forma a administracdo ganhara uma visdo ampla das areas onde existem riscos.
Por exemplo; a situagéo politica pode exigir que a administracéo providencie ao publico acesso
abrangente a transac¢fes on-line. Por conseguinte, a administracdo precisar4 de lidar com
grupos diferentes de utilizadores, incluindo alguns com 0s quais ja possui ha muito tempo
acordos de cumprimento e outros que podem vir a efectuar apenas uma transacg¢do. Um
ambiente legal de uma administragdo pode obriga-la a depender das suas transaccdes como
provas legais para efeitos de processos crimes, impondo desta forma uma obrigacdo de nao-
rejeicdo. As debilidades e ameacas identificadas a luz destas consideracdes sao efectivamente
0s riscos que a administragdo precisara de avaliar.

A avaliacdo dos riscos identificados consiste, geralmente, na analise das consequéncias
de cada risco e as probabilidades deste se concretizar — quanto mais graves forem as
consequéncias maior serd a probabilidade de concretizagdo e menos aceitdvel serd o risco.
Depois disto, os riscos podem ser priorizados, as contra-medidas existentes podem ser avaliadas
e outras medidas podem ser identificadas, caso necessario. A eliminacdo completa dos riscos é
improvavel e proibitivamente onerosa. A avaliacdo deve reconhecer que nem todas as solugdes
de autenticacdo séo totalmente confidveis e seguras. Todos os métodos de autenticagdo podem
estar comprometidos devido aos recursos e habilidades suficientes, ou devido aos fracos
procedimentos de seguranga, praticas ou implementacao.

O estabelecimento de um sistema informatizado altamente seguro, mas oneroso, pode de
facto oferecer apenas uma vantagem marginal sobre outras solu¢des alternativas em termos de
impedimento ou reducao dos riscos e pode ndo justificar o custo adicional.

O objectivo € garantir que os riscos sejam reduzidos a niveis aceitaveis e que as medidas
adoptadas tenham um efeito dissuasor sobre ameacas a que o sistema esta exposto.. Por
exemplo; uma administracdo pode ter constatado que as suas transacc¢des electronicas estédo
potencialmente expostas ao risco de rejeicdo porque ndo é capaz de garantir por si a identidade
da entidade com a qual se comunica. Acredita que as consequéncias seriam graves — fraude de
identidade, perda da receita e comércio ilicito. Decidindo que precisa do mais alto nivel de
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autenticacao e seguranca disponiveis, a administracdo pode ponderar uma solucdo de PKI, mas
com provas fortes dos requisitos de identidade e controles estritos sobre a revogacdo de
certificados. Contudo, actualmente os certificados digitais sdo quatro vezes mais onerosos,
alguns provedores irdo ponderar a hipotese de apoio as necessidades da administracdo, o
esforco e o custo, no plano administrativo aumentardo significativamente.

Ao analisar de modo mais detalhado a probabilidade dos riscos se concretizarem, a
administracdo constata que o0s seus grupos de utilizadores apresentam caracteristicas e aspectos
diferentes das suas actividades. Constata que a maioria das suas transac¢fes sao feitas com
utilizadores de confianca com os quais tem fortes acordos de cumprimento e de procedimentos
transparentes. Para estes utilizadores, pelo menos, a administracdo pode fazer face aos seus
riscos através da tomada de uma medida menos onerosa e elaborada.

11.4.5 Comparacdo de métodos de autenticacdo

Ao identificar solu¢des apropriadas para a gestdo de riscos, as administracdes devem
avaliar e comparar os métodos de autenticacdo. Muitos destes métodos séo identificados no
paragrafo 11.4.2, onde sdo também indicados os seus pontos fracos e fortes.

Ao comparar estes e outros métodos é importante ter em mente que ndo existe solucao
Unica e que é possivel usar um combinacdo de métodos para alcancar altos niveis de
autenticacdo e seguranca. Por exemplo, ao efectuar transaccdes financeiras simples de baixo
valor € comum usar PIN e palavra-chave em combinagdo com alguma forma de criptografia. De
igual modo, o sistema de confrontacao e resposta € frequentemente usado ndo como o principal
meio de autenticagdo, mas sim como uma verificacdo secundéria para actualizar a informacgéo do
utilizador nas transacg¢des que apresentam riscos baixos ou moderados.

Cada método deve ser avaliado em relacdo as necessidades da administracdo e aos
riscos identificados. Em seguida, pode ser seleccionado um método apropriado baseado na
forma correcta com que este pode satisfazer as necessidades da administracdo a medida em que
reduz os riscos da administracdo a um nivel aceitavel. Para além disso, varios métodos podem
ser usados ao mesmo tempo, no qual sera também necessario determinar como operam em
conjunto.
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11.5. N&o-Rejeicdo

A ndo-rejeicdo € uma questdo de particular preocupacdo para as Alfandegas, que
desempenham normalmente fungdes em matéria de regulamentacao, de arrecadacao de receitas
e gestdo de fronteiras. Os relatérios, as declaracdes e a apresentacdo de documentos sao
frequentemente necesséarios por forca da lei e as penalidades resultantes da violacdo das
disposicdes da lei sdo normalmente encaminhadas ao tribunal.

Portanto, as Alfandegas devem considerar seriamente a amplitude na qual sejam capazes
de associar correctamente as transac¢des e o conteudo de mensagens com um determinado
expedidor. Precisam também de considerar como devem assegurar-se de que uma vez sob o
seu controle a informagdo ndo seja corrompida ou transformada de maneira que se torne
inadmissivel como prova.

11.5.1.Definicdo de ndo-rejeigdo

Ha um problema inerente e muitas vezes desarticulado da nogédo de “ndo-rejeicdo”. Em
sentido técnico, a palavra é entendida como o uso de procedimentos criptograficos por uma parte
de confianca para apresentar provas de que uma mensagem sé podia ter sido enviada pelo
signatario e mais ninguém. Isto geralmente significa que devem ser usados os procedimentos
técnicos para identificar o signatario, assegurar a integridade da mensagem e estabelecer uma
ligacdo entre o signatario e a mensagem. Este processo pode também ser alargado de modo a
incluir a ligacdo da mensagem ao receptor. Contudo, do ponto de vista legal, o conceito de nédo-
rejeicdo ndo existe. Em certas circunstancias, independentemente da prova reunida pelos
referidos procedimentos criptograficos, € ainda possivel que uma pessoa negue as
consequéncias legais desta transaccdo. Com efeito, € apenas possivel limitar as oportunidades
de rejeicao.

Apesar destas anomalias, a ndo-rejeigdo pode normalmente ser definida como: “a garantia
razoavel de que uma entidade pode estar claramente ligada a uma transac¢éo para efeitos de a
vincular as consequéncias legais desta transacgao”.

A nao-rejeicdo tem por finalidade garantir a certeza técnica e legal. Embora os requisitos
técnicos e de actividades possam conduzir ao desenvolvimento de politicas de néo-rejeicao, é
também uma questdo legal. A nao-rejeicdo deve ser considerada a luz das possiveis
consequéncias legais futuras.

11.5.2. A n8o-rejeicdo ndo é uma questdo autbnoma

A nao-rejeicdo é apenas uma das questfes que uma administracdo precisara de
considerar no desenvolvimento de um sistema de transaccdo ou realizacdo de transaccdes
electronicas. As politicas e os processos de ndo-rejeicdo devem ser encarados como parte da
abordagem de gestdo de riscos, a qual trata de uma série de outras questbes igualmente
importantes incluindo (mas nao limitadas a estas):

% privacidade;

% custo (para as Alfandegas e seus utilizadores);
«» usabilidade;

% seguranca;

% requisitos legais nacionais aplicaveis aos servigos publicos em geral (por exemplo,
qualquer legislacdo geral que abrange a privacidade, liberdade de informacéo,
manutencao de registos, etc.);
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% requisitos legais aplicaveis especialmente as Alfandegas (por exemplo; legislacédo
relacionada com as Alfandegas e Impostos ou, em alguns casos, a seguranca
nacional).

A politica especifica de néo-rejeicdo e a solucdo legal/técnica adoptada por uma
administracao dependem das necessidades desta administracdo em relacdo a estas questdes.

11.5.3. Consequéncias legais da rejeicao

Ndo existe uma politica Unica em matéria de nado-rejeicdo, nem uma solucao legal,
comercial ou técnica Unica que permite limitar a rejeicdo que se aplica a todas as administracdes.
As arquitecturas, as politicas e os processos cujas administracées adoptam para evitar a rejeicao
variam em funcao das suas necessidades e do tipo de consequéncias legais que se pretende
alcancgar com as suas transaccgoes.

De modo geral, as consequéncias legais das transaccdes enquadram-se em quatro
categorias as quais sao aplicaveis as Alfandegas:

Infraccdes Penais

Aplicaveis as transaccdes oficiais ou conforme a lei. As Alfandegas devem ter em conta a
prova exigida no ambito penal (além da duvida razoavel), o requisito de julgamento pelo juri, e os
requisitos forenses especificos dos processos-crime.

Processos Civis

Aplicaveis as transacg¢des comerciais (isto €, a administragdo compra ou vende bens e
servicos). Normalmente sdo processos regulados pelo direito privado, embora outras solucdes
possam ser igualmente apliciveis, por exemplo, alguns paises podem ter disposicdes legislativas
comerciais especificas. Em casos desta natureza, as instituicbes podem estar em condi¢des de
especificar formas alternativas de resolucédo de litigios tais como a arbitragem ou a mediac&o.

Contencioso Administrativo

Aplicavel nos casos em gue a transaccao conduz a uma tomada de decisdo em relagdo ao
utilizador. Alguns paises possuem tribunais de recurso que revéem tais decisdes. Questdes como
a necessidade de garantir a justica natural para o utilizador sdo relevantes aqui.

Accéo Executiva

Por vezes, a solucdo mais eficaz das Alfandegas consiste em negar ao utilizador a
oportunidade de lidar com esta electronicamente no futuro. Isto ndo exclui a rejeicdo de uma
determinada transac¢do. Contudo, em alguns casos, a probabilidade de perder o acesso pode
impedir o utilizador de tentar rejeitar uma transaccéo. O utilizador pode néo ter qualquer direito de
recurso contra a administracdo, mas nos casos em que existem os tribunais de recurso, um
mediador ou outras vias de recurso, as administracfes devem estar em condi¢des de justificar as
suas acgoes.

Uma administracdo deve ter em consideracdo o nivel de risco aceitavel de rejeicdo das
transaccoes que esta gere. Ao avaliar estes riscos, deve igualmente ter em consideracdo
equilibrio entre o custo e a efectivacédo dos objectivos fixados.
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A solugédo varia consideravelmente dependendo dos tipos de transaccdo envolvida e dos
riscos associados. Com simples pagamentos financeiros, pode haver pouca necessidade de nao-
rejeicdo, sendo os dois principais riscos a demonstracdo da remessa e a recepcdo. A
necessidade da nao-rejeicdo serd muito maior aquando da aceitacdo da garantia ou das
declaracfes nas quais a entidade deve estar especificamente vinculada.

De igual modo, as solugbes variam sensivelmente em funcdo da tecnologia adoptada
pelas Alfandegas. Uma administracdo que faca o uso de PIN e palavras-chave, por exemplo,
pode precisar de realizar a sua propria autenticacdo envolvendo procedimentos internos e
basear-se num simples acordo com os utilizadores. Por outro lado, uma administracdo que usa a
PKI tem maior probabilidade de depender de terceiros e usara uma série complexa de acordos
gue se estendem além do utilizador.

11.5.4. Garantia

A nédo-rejeicdo é, essencialmente, um exercicio de gestdo de riscos. O nivel de garantia
gue uma administracdo requer relativamente a identidade, contelido ou processo € o reflexo do
risco de um utilizador rejeitar uma transaccao e as eventuais consequéncias dessa rejeicdo.

Para que uma transaccao electrénica seja bem sucedida convém recolher os elementos
de prova (de uma maneira aceitavel pelo tribunal, caso necessario) em relacdo a muitos aspectos
da transacc¢do, nomeadamente:

% 0 processo que permite provar a identificacdo (EOI);

% como é gue a identidade do emissor de uma transaccao electrénica é confirmada (por
exemplo; controles de acesso, PIN, chave privada, etc.);

% se a administracdo impds ou ndo quaisquer condi¢cdes de uso;

% a informagédo fornecida aos utilizadores relacionada com os controles de acesso e
possivelmente com a formacgao e outras representacdes ou instrucoes;

% a tecnologia de autenticacdo particular usada (arquivo, sistemas legais podem ser
necessarios);

+« a verséo de software de aplicacdo usado pelo utilizador;
+ a forma como o software foi implementado naquela altura; e

% a prova do momento em que a transaccao foi realizada.
11.5.5. Razbes darejeicao

As razbes pelas quais um utilizador rejeita uma transacgédo podem ser classificadas como
se segue:

% Razbes especificas da transaccéao electrénica: O utilizador alega que a transaccao,
ou uma parte da mesma, ocorreu sem 0 seu conhecimento ou aprovagdo (por
exemplo, falsificac@o). Isto, usualmente envolve um desafio & integridade ou
adequacédo dos procedimentos ou infra-estrutura técnica dentro da qual a transaccao
foi conduzida;

% Razbes legais gerais: O utilizador admite que a transacgdo ocorreu, mas alega nao
estar legalmente vinculado a mesma.

As razbes especificas da transaccdo electrénica podem incluir alegacées, segundo as
quais:
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% a transacc¢do foi falsificada ou alterada em transito por terceiros — por ofensa cripto-
analitica ou por perda ou comprometimento da chave do utilizador, do simbolo, etc;

% a transaccéo foi falsificada ou alterada depois da recepc¢ao pela administragdo ou por
um funcionario de ma-fé ou infractor externo que conseguiu aceder ao sistema da
administracao;

% aidentidade do utilizador é falsa devido a falhas do registo/EOI.

As razfes gerais, em termos legais, pelas quais um utilizador pode tentar rejeitar uma
transaccao dependem do tipo de efeitos legais que a administracdo pretende que a mesma
transaccao tenha. O Anexo A fornece alguns exemplos deste capitulo.

Deve ser sublinhado que a n&o-rejeicdo de transaccdes feitas electronicamente requer,
apenas, solucdes técnicas. Por exemplo, pode ser apropriado que uma transac¢do seja
considerada através de procedimentos off-line, para minimizar os riscos de rejeicdo. Por
conseguinte, um utilizador pode ter de imprimir um formulario obtido no website, preenché-lo e
envia-lo por correio, por fax ou entregar o formulario preenchido a administracao interessada.

Uma provavel razédo legal para a rejeicdo é o facto do utilizador ndo estar totalmente
informado sobre o conteldo da transaccdo que alegadamente aprovou. Em larga medida, a
solucdo no plano técnico para este tipo de fraudes é permitir que o conteldo seja totalmente
revelado no sistema e, se necessario, passar na tela do computador, antes do utilizador
pressionar a tecla “concordo” ou “enviar”.

11.6. Garantia de Identidade
11.6.1. Prova de Identidade

Enquanto que a questdo € essencialmente o da autenticacdo, a prova usada no
estabelecimento de uma Identidade Electrénica (EOI), bem como os procedimentos usados na
verificacdo da prova, formam a base indispensavel para estabelecer uma ligagdo entre uma
entidade e as suas transac¢fes. Uma falha a este nivel aumenta o risco de rejeicdo das
transaccoes baseadas na identidade.

A administracdo deve comparar as exigéncias EOl em relacdo as suas proprias
necessidades, para autenticar a identidade e evitar rejeicbes de transaccdes. Como as
consequéncias da rejeicdo tornam-se muito sérias, sdo necessarios niveis mais elevados de
validacéo e de prova.

Uma outra complicacdo surge quando os métodos de autenticacdo envolvendo terceiros
(como por exemplo uma Infra-estrutura Chave Publica “PKI”) requerem acordos especificos para
estabelecer as obrigacbes de terceiros, bem como para assegurar a identidade. Todavia, estas
questdes sao resolvidas no ambito do “Gatekeeper Framework”, relativas ao funcionamento das
Autoridades de Certificacéo.

11.6.2. Prova de Autorizacao

A prova de autorizacdo para executar transac¢fes é particularmente importante quando
sé@o os agentes ou empregados de uma instituicdo a executarem as transacc¢ées. E facil rejeitar
uma transacc¢do quando nao ha ligacéo clara entre a identidade electrénica e a autorizacao para
0 Seu uso.

7

A este respeito, é importante o uso de acordos legais para a criagdo de identidades
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electronicas. O momento em que séo estabelecidos, as pessoas a quem vinculam e a forma que
tomam sdo influenciados pelo tipo de transaccdo, pelo sistema e pelos procedimentos
especificos escolhidos pela administracdo envolvida.

11.6.3. O quadro

A garantia da identidade depende da posse por parte dos utilizadores, de ferramentas
apropriadas de controles de verificagao (tais como os Numeros de Identificagdo Pessoal “PIN” ou
chaves particulares), sendo o acesso restrito a pessoa adequada. Neste contexto, a questéo
relacionada com o uso da identidade necessita de ser considerada quer em termos da
responsabilidade do utilizador, para seguranca da sua identidade, quer em termos de protec¢ao
gue os sistemas e 0s procedimentos de uma administracdo proporcionam, para salvaguarda da
identidade. Tais responsabilidades sdo normalmente estabelecidas mediante acordos entre as
partes.

Como sdo armazenadas as identidades — (por exemplo, em senhas especiais: tais como
cartbes electronicos ou directamente em disk drives de computadores, onde aplicavel). O
utilizador deve estar ciente da necessidade de armazenamento dos registos de forma segura,
bem como de outras questdes que devem ser consideradas pelas administracoes.

11.7. Garantia do Conteldo

11.7.1. Garantia da Integridade

Durante o ciclo de vida de uma transac¢do o seu conteludo € acedido, manipulado,
accionado e armazenado. Durante todo este periodo o conteldo do autor necessita de ser
identificavel e reproduzivel, assim como o da transmissao original. Se uma administracao estiver
incapaz de reproduzir o conteldo e de demonstrar a sua integridade, através do processo que a
mesma utilizou para conduzir a transacc¢éo, as suas ac¢des podem, talvez, ser contestadas e 0
conteudo sujeito a rejeigdo.

A ligacdo entre a identidade electrénica e o conteldo de uma transaccéo é de importancia
primordial. Sem isso, pode falhar qualquer tentativa para restringir a rejeicdo de uma transaccao.
A gestéo deste assunto depende da solucdo técnica adoptada pela administracdo. Um certificado
electronico que faca parte de um correio electrénico com um contetddo anexo, pode facilmente
ser separado e os procedimentos administrativos podem se tornar necessarios para preservar a
comunicacdo original e completa. Um processo de transaccdo completamente automatizado
pode, simplesmente, requerer a manutencdo dos logs de transmissédo electrénica detalhados,
bem como acessos e alteracfes autorizadas.

11.7.2. Combinar as diferentes partes

As transacc¢bes podem sempre envolver um nimero de componentes de comunicagao
electronica e de decisdes. E importante que todas as componentes de uma transacG¢io sejam
rastreadas e mantidas ligadas a uma transaccéo especifica. Onde nem todas as componentes
podem ser recuperadas para o fornecimento de provas de toda a transacc¢édo, a integridade da
mesma pode ser questionada, e parte dela ou o seu todo pode ser rejeitada.

Procedimentos apropriados, como “registo” e “anotagdo” necessitam de ser considerados.
11.7.3. Armazenamento e Reproducao

Existem vérias questbes ligadas ao armazenamento e reproducdo do material da
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transaccao que afecta a rejeicéo.

A integridade do local de armazenamento, a forma como um documento é armazenado, a
gestao e actualizacdo dos mecanismos de criptografia, nos casos em que sao usados, bem como
as ligagcbes mantidas entre os dados a serem processados, estdo todos relacionados com a
consisténcia das provas que limitam a rejeicao.

11.8. Integridade dos Processos
11.8.1. Sistema de Gestéao

A concepcado de qualquer procedimento da actividade, inclui elementos que garantem a
gualidade e, por conseguinte, a integridade quer do procedimento quer do material a ser
processado. Isto corresponde aos pontos mais relevantes do processo para limitacdo da rejeigcao.
De uma maneira geral, envolvem assuntos de governacgdo, tais como a identificacdo das
responsabilidades de tomada de decisdo e os procedimentos para autorizagdo e revisdo do
acesso.

Como estes procedimentos dizem respeito a integridade de uma transac¢ao, 0s mesmos
sd0 essenciais as garantias necessarias para evitar rejeicées, e constituem uma importante fonte
de elementos de prova, se for necessario que a administracdo se defenda contra as acusacdes
de fraude ou negligéncia interna.

11.8.2. Arquitectura e Regulamentos do Sistema

Ao considerar a fiabilidade dos documentos, os tribunais podem examinar a integridade e
a capacidade dos sistemas electronicos utilizados. Neste contexto, diversas questbes
importantes para limitar a rejeicdo incluem os regulamentos do sistema, do software e da
arquitectura.

Os sistemas electrénicos operam no ambito de um quadro de normas - decisGes
predeterminadas que afectam as medidas tomadas relacionadas com cada transac¢do. Estas
normas podem abordar questbes que variam desde os termos e alcance do acesso ao que é
registado ou arquivado, quando e em que forma. Necessitam de ser revistos, do ponto de vista
das garantias que os mesmos oferecem.

11.9. Infra-estrutura de Chave Publica (PKI)

A PKI é um dos métodos mais complexos de autenticacdo. Como o nome implica, a PKI
nao é uma “solugdo isolada” mas sim uma “infra-estrutura” centrada na criptografia de chave
publica, envolvendo tanto uma estrutura organizacional como um sistema legal. Deste modo, ao
contrario de muitas outras solugbes, a PKI tem como objectivo oferecer um pacote “completo” de
tecnologias e procedimentos de integracdo, de maneira a garantir a autenticacdo e a integridade,
bem como reduzir a possibilidade de rejeicao.

Este método, embora ainda ndo seja de uso comum, surge como uma das solugées mais
eficazes para organizacdes que exigem altos niveis de garantia. Como as Alfandegas muito
provavelmente estdo requerendo tal exigéncia, foi decidido tratar a PKI separadamente e de
maneira detalhada.
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11.9.1. Antecedentes

A decisdo das Alfandegas para permitir aos operadores econdémicos, despachantes,
transportadores e outras entidades habilitadas a declarar as suas mercadorias, na importagédo e
exportacdo de forma segura, via Internet ou com a ajuda de fornecedores de servicos de Redes
Adicionadas (VAN), envolve questbes de seguranca da Tecnologia de Informacao (TI),
abordadas nas seccdes anteriores.

A Internet € por natureza um sistema aberto. Os seus pontos fortes decorrem desta
abertura, do seu baixo custo e do seu facil acesso, que a torna hum meio pouco oneroso de
efectuar transac¢fes aduaneiras e comerciais. Todavia, o seu caracter aberto pode também ser
uma principal ameaca para os utilizadores.

A natureza aberta do sistema torna-o relativamente facil para as comunicagbes via
websites e Internet serem comprometidas, bem como os bens/activos de Tl de uma Alfandega
usados na comunicacdo EDI estdo expostos a tais ameacas. Ao considerar as estratégias para
atenuacao é necessério fazer referéncia aos padrées que 0s Varios 6rgaos estdo desenvolvendo.
As transacc¢es via Internet implicam quatro tipos genéricos de riscos, estando estes relacionados
com: a) a privacidade da mensagem; b) a sua autenticidade; c) a sua integridade e d) a sua ndo
rejeicdo. A PKI baseada na tecnologia de criptografia de chave publica, proporciona um meio
para limitar estes riscos.

As normas EDIINT foram desenvolvidas por um Grupo de Estudo Técnico encarregado da
Internet (Internet Engineering Task Force - IETF), para abordar as questdes relacionadas com a
proteccdo das técnicas de comunicagdo EDI, através da Internet. Estas normas definem as PKI
como uma das técnicas de facilitacdo que permitem resolver esses problemas de seguranca.

11.9.2. Definicdo de uma PKI

Uma PKI pode ser definida como a arquitectura, a organizagdo, as técnicas, as praticas e
0s procedimentos que colectivamente suportam a implementacao e a operagédo de um certificado
baseado num sistema de criptografia de chave publica. Isto inclui um conjunto de politicas,
procedimentos, servidores, softwares e estacdes de trabalho para o propdsito de administracéo
de chaves e de certificados digitais. Um sistema de criptografia de chave publica funciona por
meio de algoritmos de sistemas de criptografia assimétrica.

11.9.3. Comparacéo de assinaturas digitais e convencionais

O desafio para a PKI é a traducdo das convencdes crediveis no mundo fisico e fazé-las
funcionar nas transacc¢fes on-line. As assinaturas ndo sao a substancia das transaccdes. As
mesmas representam apenas um evento nas transacgfes, e transmitem certas caracteristicas
aos objectos envolvidos na transaccgdo. Mais precisamente, uma assinatura no papel autentica o
signatario e o documento assinado. Por conseguinte, o signatario deixa uma marca distintiva, e a
sua caligrafia converte-se em assinatura, que depois se torna numa prova, estabelecendo uma
ligacdo entre o signatario e o documento assinado. O signatario de um documento em papel
conhece a importancia de que se reveste 0 acto de assinar e a finalidade associada a assinatura.
Em direito comum, o acto de assinar implica que o signatario na altura devida aprova o contelido
do documento a ser assinado. Os documentos assinados representam “etapas” distintas ou
etapas finais numa transacc¢éo.

As assinaturas convencionais sdo baseadas no papel e, por conseguinte, na auséncia
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deste as caracteristicas da assinatura devem ser configuradas em assinatura digital. A tecnologia
PKI permite a producdo, a verificacdo de assinaturas e o arquivo/registo dos documentos
verificados, como também o fornecimento de provas sempre que necessario. Uma real
implementacdo da PKI deve, por conseguinte, abordar estes aspectos.

11.9.4. O ciclo de vida operacional de um certificado digital

De acordo com a PKI, uma pessoa pode solicitar um certificado digital, criando primeiro
um par de chaves constituido por uma chave publica e uma chave particular. O requerente deve,
seguidamente, preencher um formulério de solicitacdo de um certificado digital para assinatura
e/ou de autenticacdo, e envia-lo para uma Autoridade de Certificacéo.

A Autoridade de Certificagdo recebe a solicitacdo, verifica se o par de chaves submetido
pelo requerente forma um par de chaves criptografico valido, bem como verifica a exactiddo da
informacao fornecida pelo mesmo, e, de seguida emite um certificado digital, que é assinado pela
prépria Autoridade de Certificacéo.

A chave publica é publicada num directdrio, que usualmente cumpre com a norma X.5000
da Unido Internacional de Telecomunicagbes (ITU). O requerente mantém segura a chave
particular correspondente, para uso em conexdo com a codificacdo e/ou assinatura e/ou
operacoes de verificagéao.

O certificado € valido apenas para um certo periodo de tempo devendo, por conseguinte,
ser renovado periodicamente. Por certas raz6es especificas — principalmente o uso impréprio do
relatério ou o comprometimento de uma chave particular — a Autoridade de Certificacdo deve
suspender ou revogar um certificado digital. O ciclo de vida operacional esta descrito na forma
RFC 2527 do Grupo de Estudo Técnico encarregado da Internet (Internet Engineering Task Force
- IETF),

11.9.5. Consideragdes importantes na implementacéo de solugdes baseadas na PKI

Na optica das vantagens oferecidas pela tecnologia PKI, as Alfandegas podem querer
considerar o uso de sistemas baseados na PKI ao projectarem e implementarem as solugfes
para as mensagens EDI. Isto requer uma capacidade para gerir os certificados e as assinaturas
digitais nos procedimentos da actividade das Alfandegas e dos sistemas informaticos.

A implementacdo da PKI permite reforcar as capacidades em relacdo ao armazenamento
seguro dos dados electrénicos, como também da transmisséo electrénica dos dados, através da
utilizacdo de certificados (assinaturas) digitais. Contudo, antes de iniciar a implementagéo, as
administracdes devem primeiramente considerar o ambito dos seus PKI. Isto, normalmente
requer a preparacdo de um Documento de Expansdo, que descrimine os objectivos, as
pretensdes e metas, bem como quaisquer limitagdes que necessitam de ser colocadas no
projecto.

E importante ponderar as limitacdes para evitar a expansdo do projecto
desnecessariamente as areas onde a administracdo j4 tenha expandido a implementacdo. O
documento de expanséo pode incluir cenarios ilustrativos indicando como a administracao deve
utilizar os certificados de autenticacao digitais, para proteger as mensagens e a assinatura. Ver a
figura 6, como ilustracéo.

Particularmente, devem ser dados passos para assegurar que todas as solugbes de
comércio electrénico e EDI implementadas pela administracdo sejam conformes e compativeis
com a PKI.
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Efectuar as transaccdes com as Alfandegas

PRONTO - Obtengéo do Certificado _ ) y
Sistema de Registo do Utilizador

¢ Visitar o Website das Alfandegas para
informacéo sobre como lidar
electronicamente com as Alfandegas.
e Fornecer detalhes sobre a identidade a
Autoridade de Registo (RA) aprovada.
- e Obter um certificado digital da Autoridade
de Certificagdo (CA) aprovada.

Autoridade de Certificagdo (AC)

Sistema de
GRUPO - Registar como Utilizador das Alfandegas Eﬁgr'ftteo do
" E e Preencher o Formulario de .
r Registo do Utilizador das
.y 1 | ] ), Alfandegas.
\ F. il | Il .. e Certificado e o formulario de
=T R registo validados pelas

Reggie Alice Eddie Alfandegas, e o utilizador é
(Agente de (Importa (Exportado notificado de que o registo esta
Carga) dora) r concluido.

SAIDA - Inserir Transac¢des Aduaneiras

- ¢~ o 0=

e Transmitir a Transac¢ao as

. N Codificar a Alfandegas.
Assinar a Transacgao com Transacg&o com a « Assinatura Digital/Certificado
a Chave Particular, anexar Chave Publica validado pelas Alfandegas.
Completar a o certificado. obtida das e Transacgéo do Utilizador
Transacgao
Online.

Fonte: Administracdo das Alfandegas Australianas, 1999

Figura 6: "Alice e Eddie"
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11.9.6. Uso de assinaturas digitais no EDI e nas mensagens de Linguagem de Marcas
Extensivel (XML)

O Consorcio WWW (W3C) e o Grupo de Estudo Técnico encarregado da Internet (Internet
Engineering Task Force - IETF),estdo a trabalhar sobre uma norma para assinatura digital por
XML. A UN/CEFACT e a OASIS estdo a trabalhar sobre a integracdo SOAP (Protocolo de
Acesso de Objecto Simples) com especificagbes anexas em especificacbes ebXML
(www.ebxml.org). Isto resultard em uma norma aberta e global para o transporte credivel de
mensagens electrénicas comerciais através da Internet.

As especificacbes de mensagens ebXML em si, englobam um conjunto de servicos e
protocolos que permitem ao Utilizador solicitar servi¢os a partir dos servidores sobre o protocolo
de transporte a nivel dos aplicativos comummente usados, tais como o SMTP (Protocolo de
Transferéncia de Mail Simples), http (Protocolo de Transferéncia de Hiper texto) e outros. O
ebXML permite mensagens de propésito gerais envolvendo um cabecalho de mensagem que
suporta payloads multiplos, enquanto proporcionam assinaturas digitais dentro e entre as
mensagens digitais relacionadas com quaisquer especificacdes.

As mensagens UN/EDIFACT proporcionam 0 uso de assinaturas digitais juntamente com
as mensagens electronicas. Para além disso, as mensagens UN/EDIFACT proporcionam a
importacdo e a exportacdo de chaves publicas (fornecidas via formato de mensagem
UN/EDIFACT KEYMAN). A semelhanca de outras formas de mensagens, as administracdes
necessitam de ponderar as questdes envolvidas com o registo e arquivo de tais mensagens, por
conseguinte, manter a seguranca dos dados, de maneira a gerir as consequéncias da rejeicao.

11.9.7. Autoridade de Certificacdo e Quadro Legal

Depois de decidir sobre uma solucdo baseada na PKI, as Alfandegas tém de considerar
vérias questdes técnicas e legais que surgem no decorrer da implementacdo da PKI. Conforme
acima indicado, a PKI requer um sistema para a producdo e manutencao dos certificados digitais.
Isto é normalmente alcancado através do estabelecimento de uma Autoridade de Certificacéo.

A Autoridade de Certificagdo é uma entidade que atesta a identidade de uma pessoa ou
de uma organizacao. A principal funcédo da Autoridade de Certificacéo é verificar a identidade das
partes e emitir certificados para confirmar a identidade. Os certificados digitais sdo uma forma de
verificar a identidade de uma pessoa ou (de uma empresa). Os equivalentes digitais de cartdes
de identidades, auxiliam a estabelecer as caracteristicas de seguranca desejaveis para as
transaccoes através da Internet.

O quadro nacional legal respeitante a PKI, que especifica as exigéncias técnicas, bem
como as legais, tem uma importante relacdo com o seguinte:

®

+« a forma como sdo emitidos os certificados digitais por uma Autoridade de Certificacao;
% como a Autoridade de Certificacao gere o ciclo de vida de um certificado;

% que normas técnicas devem ser aplicadas.

Para um quadro legal modelo, as administracdes podem provavelmente considerar as
orientacbes apresentadas no modelo legal da UNCITRAL sobre o assunto
(http:/www.uncitral.org/en-index.htm - Modelo Legal da UNCITRAL sobre Assinaturas
Electronicas e o Guia 2001 para promulgacao).
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Entre outras coisas, 0 quadro legal deve cobrir:

% a maneira como a informacao digital deve ser autenticada por meio de uma assinatura
digital e a admissibilidade de tal assinatura como prova nos tribunais;

¢+ 0 processo de criacdo de uma assinatura digital;
¢+ 0 processo de verificacdo das assinaturas digitais;
% as normas técnicas aplicaveis a estes processos;
+ o licenciamento de Autoridades de Certificacao; e

% as directivas aplicaveis em matéria de seguranca ao funcionamento de uma
Autoridade de Certificacao.

Na auséncia de um quadro legal geral, as administracdes podem ponderar a celebracdo
de acordos bilaterais e multilaterais com os utilizadores e os fornecedores de servigos, similares
aos acordos VAN, mas tendo em conta a tecnologia PKI permitida.

11.9.8. PKI e Alfandegas: Principais questfes a analisar

As AdministracBes podem aferir se estdo em condicdes de preencher as fun¢gbes de uma
autoridade de certificacdo ou se outra instituicdo publica/do Estado ou privada oferece servicos
de certificacdo com qualidade aceitavel. Existem, a este respeito, em funcao dos paises, modelos
diferentes no dmbito dos quais as autoridades de certificacdo podem funcionar, conforme o
guadro legal em vigor, enquanto cadeias (ou hierarquias) de confianca. Independentemente do
modelo escolhido, e da autoridade de certificagdo escolhida, varios pontos deverdo
provavelmente ser objecto de uma decisdo, juntamente com a aceitacdo dos certificados
numéricos emitidos pela Autoridade de Certificacéo.
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Apéndice A da Parte 11. Segurancga das TIC

Exemplos de raz@es juridicas de rejei¢cdo nos processos civil e criminal australiano

1. Procedimentos Penais

1.1 Falhas de natureza judicial (¢ provavelmente a causa mais comum de falhas em
procedimentos criminais): a auséncia de elementos de prova suficientemente persuasivos
(falta de registo, arquivo, etc.); ou a inadmissibilidade de elementos de prova (problemas com
actividades de investigacdo ou recolha de prova, ou problemas juridicos ligados a
admissibilidade dos registos informéaticos).

1.2 Falta de elemento subjectivo:

De natureza individual (aplicavel a ofensas gerais tais como fraude — pode ndo ser aplicavel
guando h& violagdo a legislacdo de certas administracdes, por exemplo ao Caodigo
Aduaneiro); ou de natureza colectiva — se aplicavel, a intencéo colectiva deve ser inferida a
partir da intencéo/conduta dos funcionarios e agentes.

1.3 Meios de defesa tais como a insanidade mental ou o automatismo (improvavel neste
contexto).

1.4 O acusado é menor em matéria de responsabilidade criminal (10 anos de idade em Nova
Gales do Sul) (improvavel — indica sérias falhas EOI).

1.5 Pretensdo de furto de identidade (que tem ocorrido mesmo se um processo apropriado de
prova de identidade/registo tenha sido implementado).

2. Procedimentos Civeis

(Nota: os exemplos seguintes estéo relacionados com o cendrio de um contracto entre uma
administracdo e um utilizador. Existem outras possiveis ac¢des civeis, por exemplo um e-mail
dando um mau conselho conduz a uma acc¢éo por delito de natureza civil por falsa declaracéo
por negligéncia, mas isto parece improvavel no contexto das transac¢bes com as
Alfandegas).

2.1 Defeito na celebracdo do contrato vinculativo (auséncia de processos click-wrap) ou
elementos de prova insuficientes no processo. Inclui:

- Aprovacao do utilizador ndo claramente demonstrada no processo; ou
- Termos e condi¢des ndo adequadamente indicados.

2.2 Defeito na celebragdo do contrato vinculativo por razées nao relacionadas com o processo,
incluindo a falta de consideracdo ou de intencdo para estabelecer relagdes legais. Pode
também incluir solucdes que permitam o cancelamento sem falha: por exemplo erro matuo
(mas pouco provavel).

2.3 Accao errada cometida pelo destinatario (ou em alguns casos por um terceiro). Vérias
solucdes permitem a um tribunal colocar de parte uma transacc¢ao, incluindo a coacao (fisica
ou econdmica), conduta inaceitavel, pratica dolosa ou comportamento enganoso (TPA s. 52),
Yerkey v. Jones, etc.

2.4 (Utilizador individual apenas) solucbes de proteccdo do consumidor tais como a Lei de
Revisdo de Contratos da Nova Gales do Sul (NGS).

2.5 (Quando o utilizador € uma organizacdo) o representante/agente individual tem agido sem
autorizacéo

2.6 Furto de identidade (o mesmo que em 1.5).

2.7 O utilizador é menor de idade ou nédo possui capacidade contratual.
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11.10. Gestao da identidade

[Proposta de inserc&o no Capitulo 11, como nova Secc¢éo 11.10)

A gestdo da identidade consiste na verificagdo da identidade de uma entidade que tenta
obter um acesso a distdncia a um sistema informatico, reivindica a paternidade de uma
comunicacgdo electronica ou assina um documento electrénico. Nos sistemas informaticos, as
identidades em linha sdo «electronicasy». Por altura da interacgdo “face-a-face”, a identidade é
verificada assegurando-se visualmente dos atributos correspondentes. Da mesma forma, as
identidades electronicas em linha devem ser verificadas com cuidado antes de autorizar uma
pessoa ou uma identidade a participar em transacgdes por via electrénica. A Seccédo 11.6 evoca
as questdes relativas as garantias da identidade. E no entanto necessario tratar os problemas
colocados em matéria de segurangca e de comércio através da utilizacdo operacional de
identidades electrénicas e a presente seccdo evoca os problemas de gestdo de identidades
electronicas do ponto de vista do seu ciclo de vida.

O uso generalizado das TIC conduziu a uma multiplicacdo dos aplicativos e das redes
internas. Para aceder a um aplicativo ou a uma rede, um sistema especifico de identificacédo e
autenticacdo deve ser utilizado. Com o andar do tempo, muitos sistemas de identidade, muitas
vezes compativeis entre si, tendem a aparecer. Os utilizadores das TIC ndo sdo capazes de gerir
uma multiddo/multiplicidade de identidades electronicas e podem n&o conseguir preservar
palavras-chave de qualidade, conforme descrito acima no presente Capitulo. Vao assim acumular
muitas palavras-chave, o que tornara ainda mais dificil a gestdo das contas e das palavras-
chave, complicard o processo de autenticac@o e levard a um numero excessivo de contas de
utilizadores inactivos e 6rfaos. Este cenario produzird infalivelmente caréncias em termos de
seguranca e de controlo, os sistemas informéticos ficando assim expostos ao roubo de palavras-
chave e a sua exploracéo para fins criminais. Os principios e as praticas da Gestao de identidade
visam trazer solu¢Bes com vista a uma gestdo corrente das identidades electronicas em um
ambiente onde os utilizadores devem poder aceder a muitos aplicativos.

A OCDE define como se segue a Gestao da Identidade:

«A Gestdo da identidade numérica designa o conjunto das regras, procedimentos e
elementos técnicos necessarios para implementar a politica de uma organizacdo no que
concerne a criagdo, a utilizacéo e a troca de informagdes de identidade numérica para o0 acesso a
servicos ou recursos. Para serem eficazes, as politicas de Gestdo da identidade numérica ao
longo do seu ciclo de vida - desde o seu registo até a sua revogacdo — maximizando os ganhos
potenciais ligados a sua utilizagdo, nomeadamente entre diferentes dominios para a prestacao de
servigos integrados na Internet.

«O papel da gestdo numérica na economia internet: guia introdutério a atencdo dos
decisores» (Junho de 2009), Grupo de trabalho da OCDE sobre a seguranca da informagao
e davida privada

A gestdo da identidade é um elemento importante da seguranca informatica. Contribui
para a resolucéo dos problemas seguintes:

Oferece um controlo do acesso material e l6gico aos sistemas informaticos. E gracas a
esses controlos que é possivel garantir que apenas as pessoas autorizadas acedam aos dados
pertinentes e executem nesses dados as operacgfes autorizadas.

Protege as pessoas de qualquer acesso ndo autorizado a informagfes pessoais e do
roubo de identidade durante o uso em linha das identidades electrénicas. Essas pessoas querem
ter a certeza que as suas identidades electrénicas ndo serdo utilizadas de maneira imprépria ou
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comprometidas quando elas sdo utilizadas nas transacc¢fes electrénicas. A Gestao da identidade
contribui portanto para proteger a sua vida privada em linha.

Num contexto de crescimento rapido dos servicos em linha, as pessoas tém dificuldades
em gerir os procedimentos de acesso definidos em separado para cada servico. Por exemplo, a
necessidade de memorizar e utilizar identificadores e palavras-chave distintos para cada servigco
em linha, as suas informacfes pessoais multiplicam-se sobre cada um dos diferentes servigcos
informaticos, o que abre o caminho para eventuais violagbes dos dados e das responsabilidades
correspondentes.

A Gestéo da identidade compreende dois processos principais, a saber a identificacdo
(identificar a pessoa) e a autenticacao (verificar que a pessoa é efectivamente quem pretende
ser). A identificacdo consiste em associar a pessoa a atributos que a caracterizam. Estes
atributos apresentam-se sob a forma de informacgbes de base sobre a pessoa. Podem ser de
ordem fisica (caracteristicas bioldgicas) ou documental (documentos atribuidos ou associados a
pessoa, por exemplo um passaporte ou um bilhete de identidade). Os atributos que ajudam a
distinguir as pessoas entre si contribuem para identifica-las eficazmente e os atributos
correspondem a uma Unica pessoa sao «identificadores Unicos”. O processo de registo das
informagdes sobre a identidade € designado “inscricao”. A inscrigdo € um processo em uma
etapa que permite verificar ou provar a identidade de uma pessoa. O objectivo da inscrigdo é
poder utilizar posteriormente as informacdes para efeitos da autenticagdo. O nivel de garantia
gue oferece o0 processo de identificacdo aumenta com o nimero e a variedade dos atributos
recolhidos. No entanto, neste caso, o risco de uma utilizacdo impropria dos dados pessoais e
provados recolhidos durante a inscricgdo € maior. Quanto menos atributos forem recolhidos
durante a inscricdo, mais o risco de violacao da vida privada é fraco.

A verificacdo dos atributos recolhidos pode efectuar-se em linha (por intermédio de uma
confirmacgéo visual que os atributos correspondem a pessoa a identificar) ou fora de linha/offline
nao (enviando um numero pessoal de identificacdo por correio registado. A exactiddo das
informacdes pessoais recolhidas depende da fiabilidade dos dados e da pessoa ou do sistema
encarregado(a) de avaliar a validade do atributo. Informagfes pessoais como a altura podem ser
avaliadas de maneira fidvel e ndo se espera que variem. Em contrapartida, a verificacdo das
impressfes digitais depende da precisdo do sistema de registo do atributo e da verificacdo
posterior. A verificagcdo varia em funcéo do tipo de informacédo sobre a identidade por verificar, a
sua origem, dos processos de verificagdo implementados e da precisdo do sistema de
verificacao.

O processo de identificagdo conclui-se com a entrega de identificadores (palavra-chave do
utilizador, fichas de autenticacdo, etc.). Alguns identificadores baseiam-se nos atributos
biolégicos das pessoas.

Os servicos de lista/directério servem para armazenar e gerar as contas, as informagdes
sobre a identidade e os identificadores de acesso. Na auséncia de sistemas de «identidade
federada», as informacdes sobre os identificadores sdo conservadas em listas/directérios
distintos e destinados a aplicativos distintos. A federacdo das identidades permitiria manter
actualizadas mais facilmente as politicas de gestdo dos direitos associados aos identificadores
electronicos. As actividades ligadas a gestdo da conta-utilizador, do ciclo de vida da identidade e
do acesso tornam-se consideravelmente mais simples.

A gestao da identidade federada implica «terceiros» encarregados da gestdo das contas,
da autenticacdo e da gestdo do acesso. Gracas as solucBes de identidade federada, os
utilizadores ja ndo ficam submersos com uma multiplicidade de identificadores e de palavras-
chave. A solugdo de gestao da identidade por um terceiro equivale/corresponde a uma “janela
Unica” para o utilizador e para o sistema ao qual acede. O terceiro é o “fornecedor de identidade”,
o utilizador é o “sujeito” que deseja aceder ao sistema informéatico de uma empresa ou de um
governo designado “terceiro de confianga”. Ndo é necessario que o terceiro seja uma entidade
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comercial diferente mas o seu papel é claramente distinto. As solugbes de gestao da identidade
federada compreendem riscos juridicos, como a perda de dados de caracter privado implicando
um acesso ndo autorizado aos atributos da identidade do utilizador. O comprometimento das
informacdes que figuram no bilhete de identidade do utilizador pode resultar em riscos de
autenticacao errénea ou de acesso ndo autorizado e expor a sancdes incorridas por ter forgcado o
acesso a um sistema. Convém reduzir esses riscos tomando as contra-medidas que se impdem.

Em concluséo, as presentes Directivas convidam as Administracbes Aduaneiras a aplicar
solucbes e principios seguros para a Gestdo da identidade, a fim de melhorar a seguranca e
reduzir o tempo perdido em actividades improdutivas ligadas a gestéo dos utilizadores.
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12. Questdes legais

(Norma 7.4)
12.1. Introducéo

Nao é possivel dar orientacdo especifica sobre questdes legais que sejam igualmente
validas para todas as Alfandegas, porgque cada administracdo opera sob um sistema legal
diferente e em diferentes bases legais. A orientagdo dada neste documento tem como intencao
proporcionar ao leitor uma compreensao inicial das questfées legais mais comuns. Orientacdo
sobre as implicacdes legais dos procedimentos aduaneiros automatizados deve ser obtida de
peritos relevantes nas primeiras etapas de um projecto.

Tratando-se de questdes legais, importa lembrar que as leis possuem diferentes areas de
aplicabilidade, por exemplo:

+ Convencdes Internacionais (por exemplo a Convencao de Quioto Revista);

¢ Leis supranacionais (por exemplo a Legislacdo Comunitaria, com implicacfes tais como a
aplicabilidade directa e primazia);

% Leis nacionais com aplicabilidade geral que podem afectar entidades dentro e fora do
dominio das Alfandegas (por exemplo, leis da privacidade, leis do comércio electrénico
leis da assinatura digital, leis da protec¢do de dados);

+ Leis nacionais com ambito especifico, tais como as leis nacionais aduaneiras que afectam
apenas aqueles dentro do dominio das Alfandegas; e

% Leis sobre os procedimentos aduaneiros, que estdo limitadas a um procedimento
aduaneiro (por exemplo deve existir uma lei de transito aduaneiro).

As questdes legais sdo ocasionalmente citadas como obstaculos intransponiveis para a
implementagdo de algumas opg¢des dos sistemas propostos. Um vasto nimero de administragfes
membros constatou que para mudar as obrigagdes legais ndo € necessario um processo dificil e
moroso.

12.2. Adaptabilidade da legislacdo existente

Quando um procedimento aduaneiro esta para ser informatizado é improvavel que a
vasta maioria da legislacdo existente requeira emendas. Contudo, a informatizacdo pode ter
efeito de simplificacdo dos procedimentos, que precisam de ser reflectidos nas disposicbes
legais. As definicbes de responsabilidades podem necessitar de ser alteradas, incluindo o ponto
no qual o pagamento € devido, quando uma declaracdo € considerada ter sido feita, etc.

12.3. Tipos de questdes legais

Num ambiente electrénico, as questdes legais que necessitam de ser tomadas em
consideracdo quando um novo sistema é introduzido pode ser dividido em grupos, conforme
abaixo descriminado. Deve-se notar que grupos deste tipo sdo sempre artificiais e criados
apenas para propositos de apresentacdo. Na pratica, o grupo ndo tem qualquer valor legal e as
guestdes sobrepbem-se de um grupo para o outro.
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% Questdes legais relacionadas com o Intercdmbio Electronico de Dados (EDI)
(requisitos formais, por exemplo provisdes que requerem o0 uso de papel, um
documento, um documento assinado, etc., e exigéncias relacionadas com o uso e
aceitacdo de dados electrénicos como prova);

% Questdes legais associadas a seguranca (formato e media para o0 armazenamento de
dados, autenticacdo, integridade, ndo rejeicdo, agradecimentos, etc. e também
guestdes relativas a prova);

% Questdes legais relacionadas com a proteccao de dados (restricbes de acesso aos
dados, restric6es na transferéncia dos dados entre administragdes, etc.);

% Outras questdes, tais como, confidencialidade, obrigacbes e responsabilidades
operacionais devido a utilizacdo do sistema de intercambio electronico de dados,
disposicbes em matéria de recurso, disposi¢cdes legais que interditam o uso de
cédigos, etc.;

¢+ Como introduzir o novo sistema: por meio de acordo (por exemplo: um Acordo de
Intercambio de Dados, o0 que levanta outras questfes contratuais) ou na base de um

estatuto de administracdo tendo em conta a autoridade de que a administracdo é
investida.

12.4. Assinatura

Apesar da existéncia de sofisticados sistemas de intercambio de dados, 0 processo de
importacao/exportacdo mantém-se, algumas vezes, embora parcialmente, baseado em papel,
devido as exigéncias legais e operacionais das autoridades aduaneiras nacionais. Em certos
sistemas informaticos aduaneiros existentes, as exigéncias com relagcéo as assinaturas requerem
a apresentacao as Alfandegas de declaragbes em cépia impressa juntamente com a informacéo
transmitida electronicamente bloqueando, por conseguinte, o avanco em direc¢do a um ambiente
“sem papel’. Tais barreiras legais devem ser ultrapassadas se se pretende beneficiar
completamente das vantagens que uma Alfandega informatizada disponibiliza.

Estéo disponiveis técnicas eficazes para substituir a assinatura manuscrita num ambiente
de informatizacdo das Alfandegas. As palavras-chave, nimeros pessoais de identificacdo,
cartdbes de identificacdo, etc. e assinaturas digitais podem ser usadas para autenticar uma
mensagem electronica e identificar a sua origem. J4 estdo a ser usadas em outros sectores tais
como bancario, bem como por um grande nimero de Alfandegas.

A legislacdo em matéria de assinatura electronica pode obedecer a duas légicas:
% Especificar os meios técnicos a serem utilizados (por exemplo, que algoritmo, como
sera aplicado, etc.); ou

% Especificar que a escolha de um mecanismo adequado é da responsabilidade das
Alfandegas.

A segunda solucao tem a vantagem de néo requerer nenhuma modificacao na legislacao
se as Alfandegas decidem mudar de um mecanismo para o outro.

12.5. Admissibilidade

Os obstaculos legais ainda existem no que concerne a admissibilidade de dados
informatizados legiveis como provas de procedimentos nos tribunais. A Organizacdo Mundial das
Alfandegas (OMA) numa resolucédo aprovada em 1986, apelou as suas administracdes membros
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para pressionarem as autoridades nacionais competentes de maneira a produzirem as
necessarias mudancas legais. Isto ndo proporcionar4d apenas a admissibilidade de dados
informatizados legiveis como provas nos tribunais, mas também proporcionara a autenticacédo de
tais dados por meios informatizados ao contrario de assinaturas manuscritas (ver paragrafo 12.4
acima). Estas reformas legais sdo necessarias ndo apenas a partir do ponto de vista das
Alfandegas, mas também do ponto vista dos parceiros comerciais no geral.

Quando uma tal legislacdo é introduzida ou est4d em vias de o ser, importa ponderar
determinadas etapas para que o sistema informatizado seja capaz de proporcionar material de
provas conforme prescrito na matéria.

12.6 Proteccao dos dados e protecc¢do da vida privada

A exclusdo, em geral, dos sistemas de luta contra a fraude, a legislagdo em matéria de
proteccdo dos dados e de proteccdo da vida privada aplica-se habitualmente aos sistemas de TI
das Alfandegas. O seu campo de aplicacdo pode limitar-se aos particulares ou englobar tanto os
particulares como as entidades publicas.

Durante a elaboracéo da legislagdo sobre a protec¢éo da vida privada ou a proteccdo dos
dados, as Alfandegas devem, na medida do possivel, certificar-se que as disposi¢cdes da referida
legislacdo ndo hipotequem a capacidade de proteger os interesses do Estado em matéria de
receitas, de comércio ou outro, limitando as disposicdes que permitam conservar informacoes e
trocar informagdes com outras partes interessadas (a nivel nacional ou internacional). A
proteccdo da vida privada torna-se uma questdo importante quando as Alfandegas utilizam as
redes de comunicagéo publica, como a Internet e partilham informa¢des sobre os utilizadores
com terceiros.

E igualmente do interesse do pais em causa que as Alfandegas sejam habilitadas a
consultar os sistemas informaticos dos operadores comerciais para proceder as
verificagbes/auditorias necesséarias. As Alfandegas devem garantir que a nova legislagcdo ndo
proiba esta pratica.

No momento da implementacdo de uma nova tecnologia de IC, deve-se examinar a
legislacdo em matéria de protec¢do da vida privada e de proteccdo dos dados para assegurar
gue o novo sistema respeite todas as disposicoes.

Os documentos seguintes contém dados suplementares relativos as bases juridicas sobre
as quais baseiam-se as trocas sem suporte papel.

() Lei-tipo da CNUDCI sobre as assinaturas electronicas e do Guia para a sua
incorporacao 2001 [Nac¢Bes Unidas, 2002]

(I) Convencao das Nagdes Unidas referente & utilizagdo das comunicagdes electronicas
nos contratos internacionais [Nac¢des Unidas, 2007]

(Il «Promover a confianca no comércio electrénico: questdes juridicas relativas a
utilizagdo internacional dos métodos de autenticacdo e de assinatura electronicos”
[NagBes Unidas, 2007]
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13. Auditorias dos controles internos dos sistemas informaticos

(Norme transitoire 6.9)

13.1 Generalidades

A auditoria de um sistema informatico garante o bom desenrolar de uma actividade ou de
um procedimento determinado. Conforme indica a propria expressao, a auditoria de sistemas
consiste no exame do ciclo de tratamento na sua totalidade e ndo simplesmente as transaccfes
propriamente ditas. Uma auditoria de sistemas ndo se baseia nem na verificagdo retrospectiva de
um procedimento tangivel nem no exame aprofundado da totalidade ou de um numero
significativo de transaccdes, ao contrario do que é feito em um sistema manual, para assegurar o
bom funcionamento de um aplicativo ou de uma instalacdo particular. Em contrapartida, uma
auditoria visa reforcar a confianga dos utilizadores baseando-se nas caracteristicas préprias do
tratamento informético.

Se puder ficar estabelecido que o procedimento em si é fidvel e preciso, e que os
dispositivos de controle aos quais responde sdo eficazes e respeitados, justifica-se concluir que o
resultado apresenta a qualidade almejada. A grande vantagem dos sistemas informaticos, que é
também, paradoxalmente, o seu ponto fraco, € que uma vez programados, desempenham
sistematicamente a mesma tarefa da mesma maneira, até que uma modificacdo seja introduzida.
Assim, se foram programados correctamente, o resultado serd sempre exacto, mas no caso
contréario, sera sempre erroneo!

As Alfandegas podem aplicar as técnicas de auditorias de sistemas ou aos sistemas dos
operadores comerciais ou aos seus préprios aplicativos internos. O recurso a essas técnicas
permite verificar a integridade dos sistemas e, assim, identificar os pontos fracos que devem ser
remediados para restabelecer a confianca.

13.2 Auditorias de concepcéao

As auditorias dos sistemas informaticos sdo particularmente Uteis no momento da
concepgcdo de um aplicativo novo. Tratando-se das Alfandegas, serd sempre necessario
implementar novos aplicativos 0 mais rapidamente possivel, em virtude da introducdo de
legislacdo nova. No entanto, quando a rapidez da implementagdo foi privilegiada, foi em
detrimento da possibilidade de proceder facilmente a auditorias, que foi negligenciada ou
considerada somente parcialmente. Uma ma adaptacdo do sistema as auditorias traduz-se em
controles inadequados, ou até mesmo inexistentes; o que é prejudicial para a fiabilidade dos
dados.

E por isso que a equipa encarregada de planificar a implementacdo de um aplicativo novo
deveria igualmente ter um auditor informatico. Este estara em medida de garantir que a questao
dos controles e das verificagbes retrospectivas ndo seja negligenciada. Podera igualmente
fornecer dados de teste que permitam proceder a testes realistas do sistema. Estara assim
depois em medida de confirmar que o tratamento dos dados, desde a sua introducdo até ao seu
registo definitivo, realiza-se correctamente, e de proceder igualmente a uma verificacéo
retrospectiva das transacgfes. Assim, se os imperativos em matéria de auditoria sdo tidos em
consideracao desde a concepcao do sistema, as auditorias e 0s controles posteriores serdo mais
eficazes e fiaveis. Igualmente, é mais rentavel ordenar o sistema para este efeito desde o inicio,
em vez de tentar fazé-lo posteriormente.
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As partes principais de uma auditoria de sistema estéo descritas abaixo.

13.3 Planificacéo

A planificacdo € determinante para a eficacia e a credibilidade de uma auditoria. Define
orientacdes e especifica 0 ambito da auditoria ou objectivo final em func¢éo do qual a sua eficacia
sera apreciada. Tratando-se dos novos sistemas, a planificacdo é geralmente precedida de um
estudo de viabilidade. A questdo fundamental a qual a planificagcdo deve permitir responder é a
seguinte: é possivel?

A planificagdo permitira nomeadamente determinar:

7
0’0

Os objectivos da auditoria; o auditor deve ter uma ideia precisa do objectivo da sua
missdo. Este objectivo deve igualmente ser do perfeito conhecimento dos funcionarios
interessados ou dos colaboradores que fazem parte da equipa de concepcéo.

0 ambito; define os limites da auditoria especificando as areas e os sistemas que devera
abranger;

a existéncia de riscos; trata-se de definir as areas onde uma falha teria consequéncias
graves, talvez até, catastroficas, e nas quais o auditor deve concentrar os seus esforgos;

a conducdo da auditoria e a organizacdo das entrevistas de inicio e fim de auditoria com
os funcionarios interessados; estas reunibes permitem fixar antes as regras de base da
auditoria e de afastar assim qualquer risco eventual de mal-entendido ou problema
durante a prépria auditoria; permitem igualmente aos funcionarios interessados saber o
gue podem esperar das conclusdes da auditoria;

a duragdo da auditoria; 0 periodo que levard a auditoria deve ser definido para permitir
aos funcionarios interessados organizar os seus trabalhos em consequéncia;

0S recursos necessarios para realizar a auditoria; € indispensavel definir o nimero de
auditores em funcéo do tamanho do ou dos sistemas a analisar, a sua localizagdo, bem
como a disponibilidade dos funcionarios directamente interessados;

o periodo durante o qual os funcionarios directamente interessados estardo disponiveis
para as entrevistas; é ainda mais essencial assegurar que os funcionarios directamente
interessados saibam perfeitamente quando é que auditoria deve realizar-se e quando é
que os auditores desejardo encontrar-se com eles. Deve-se portanto, na medida do
possivel, definir datas com antecedéncia suficiente.

Enfim, convém os auditores avaliarem a incidéncia das modificacdes eventualmente
efectuadas ao sistema ou a Administracdo que o explora, nos conhecimentos adquiridos, apos as
auditorias anteriores. No que toca aos sistemas existentes, muitas informagdes recolhidas no
decorrer de auditorias anteriores podem provavelmente ajudar a auditor o compreender o sistema
e a maneira como funcionou no passado. No entanto, se muitas modifica¢gdes foram introduzidas,
a utilidade dessas informacg®es fica fortemente reduzida.
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13.4 Inquérito ou recolha de informacgdes
Existe nessa area um conjunto de métodos, que sdo essencialmente os seguintes:

13.4.1 Entrevistas

Deve-se, se possivel, realizar encontros com 0s gestores seniores de todos os niveis,
tanto os utilizadores dos aplicativos como os informéticos e os que desenvolveram o sistema.
Gracas a essas entrevistas o auditor podera determinar:

7
0.0

0,
0.0

0,
0.0

A maneira como o funcionamento do sistema é percebida (geralmente pela direccao)

a maneira como o sistema funciona efectivamente (ponto de vista dos utilizadores)

a maneira como o sistema € suposto funcionar (caderno de encargos estabelecido pelos
desenvolvedores/os utilizadores)

13.4.2 Exame da documentacao

Os auditores podem examinar:

*

O caderno de encargos dos utilizadores que detalha as tarefas que os utilizadores
querem que o sistema desempenhe;

0 descritvo do sistema que especifica a solucdo proposta pela equipa de
desenvolvimento;

os relatérios de testes, que contém, entre outras coisas, o leque e o ambito dos testes a
fim de garantir a eficacia de um sistema em qualquer circunstancias, a sua precisao, a
sua solidez e de assegurar que ele disponha da capacidade necessaria para fazer face a
sobrecargas inesperadas, e enfim, que esteja dotado de dispositivos necessarios para
detectar e assinalar os erros;

as conclusfes dos testes e das exploracdes em paralelo: esses relatérios contém os
resultados das exploracdes em tempo real de um sitio piloto ou em paralelo com um
sistema existente;

0s manuais do utilizador: esses manuais devem ser exaustivos e de compreenséo facil ;

as medidas de socorro/de seguranca: essas medidas devem especificar como corrigir as
deficiéncias e a maneira de proteger o sistema tanto a nivel dos aplicativos como do
material;

a politica de arquivo: esta politica deve definir a frequéncia das copias de seguranca bem
como a duragdo da conservacédo e o local de armazenagem dessas copias; neste caso,
devem ser armazenadas distante do sitio e num cofre & prova de fogo.

Estes elementos, que ndo sdo exaustivos, permitem determinar controles internos ou
operacionais, que foram implementados ou que fazem falta. Os auditores podem igualmente tirar
muitas conclusdes a respeito do estado da documentacdo (até da sua auséncia) relativa ao
sistema que pode, por exemplo, estar ultrapassada ou incompleta. O exame da gestdo da
configuracdo e dos documentos fornecera aos auditores outros indicios sobre o bom
funcionamento do sistema e sobre a confianca que ele inspira.
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13.5 Consignacédo dos resultados de uma auditoria

Os auditores consignardo as suas conclusées ou em um relatério escrito ou sob a forma
de diagramas. Existem numerosas convenc¢des e normas em matéria de estabelecimento dos
organigramas, cada uma delas destinando-se geralmente a relatar um aspecto particular. A este
respeito, nomeadamente:

7

¢+ 0 organigrama de programacao
% 0 organigrama de analise

% 0S esquemas funcionais

% 0S esquemas de bases de dados.

Os auditores compararao frequentemente 0s seus proprios organigramas com o do sistema
analisado para detectar qualquer omissdo ou anomalia. Os apéndices 5 e 6 contém exemplos
correntes de diagramas desse tipo. Nesta fase da auditoria, e antes de passar para a fase
seguinte, a pessoa ou organizagdo objecto da auditoria confirma que o auditor apreendeu
correctamente o sistema.

13.6 Avaliacdo

Ao avaliar os dados recolhidos, o auditor pode comecar a determinar 0S supostos ou reais
pontos fracos dos controles internos. Esta parte da sua missdo permitira ao auditor elaborar os
testes e determinar as areas onde estes podem ser aplicados, a fim de apreciar a eficacia dos
controles e a fiabilidade do resultado.

13.7 Confirmacgao das conclusdes de uma auditoria

Este procedimento vem concluir cada etapa de uma auditoria. A confirmacéo pode intervir,
por meio de observacdo, na fase de recolha das informacdes, ou da avaliacdo. Podemos
proceder por inspeccdo dos processos, dos relatérios de resultados, etc. até executando
novamente o procedimento de tratamento.

O exame da documentacao, seja ela gerada por computador ou que se trate de arquivos
concernentes as transaccdes realizadas manualmente, devera confirmar em que medida ela é
exaustiva, exacta e fiavel. Quando uma verificagdo retrospectiva for possivel, sera realizada para
assegurar que a cadeia ndo sofre qualquer interrupcao.

Quando for impossivel proceder a uma verificagdo retrospectiva, ou devido a falta de
elementos, ou por causa do volume de transacges, as TIC podem trazer solu¢Bes, por exemplo
a elaboracao de programas especiais para examinar os dados registados em suporte magnético.
Tais programas podem estar escritos de maneira ad hoc na mesma linguagem que a do software
do aplicativo, podemos igualmente utilizar softwares de interrogacédo de ficheiros de proprietério.

Estes métodos permitem de maneira simples verificar e confirmar que o cdmputo das
transaccoes, a liquidacdo dos direitos, as isengdes, etc. podem igualmente servir para testar
combinagdes de dados inabituais, 0 que seria praticamente impossivel com a ajuda de técnicas
manuais. Frequentemente, os auditores instalam no sistema um conjunto de programas de teste
e de softwares de auditoria que podem ser implementados em cada auditoria. Estes softwares
podem ser modificados, por exemplo alterando alguns parédmetros, mas sao apenas realmente
Uteis quando o sistema permanecer inalterado.

120 Junho 2013



Convencéo de Quioto — Anexo Geral — Capitulo 7
Directivas relativas a aplicacdo da tecnologia de informacdo e comunicacédo

Estes meios aperfeicoados sdo essencialmente utilizados quando eventuais erros
poderiam ter consequéncias importantes, por exemplo, comprometer gravemente a arrecadacao
dos direitos e demais imposi¢cdes aduaneiras devidos ou alterar as estatisticas, levando assim a
problemas na balanga dos pagamentos, etc.

13.8 Relatério

No final da auditoria, os auditores enderecardo geralmente a Gestdo, um relatério
contendo recomendacdes sobre a maneira como as lacunas podem ser eliminadas e os controles
adaptados para torna-los mais eficazes. Controles podem até ser rejeitados se parecerem
inadequados em uma situacao particular.

As recomendacdes ndo sdo vinculativas mas a sua rejeicdo eventual é geralmente
precedida por um exame aprofundado, porquanto pode, em determinadas circunstancias, ter
consequéncias desastrosas.

13.9 Verificacdo ap6s auditoria

Quando um sistema novo foi instalado ou que um sistema existente foi substancialmente
alterado, é habitual verificar o seu funcionamento. Esta verificagdo, realizada apds um
determinado prazo, visa determinar se o sistema funciona conforme previsto, se apresenta
pontos fracos ou se informacdes podem ser aproveitadas para projectos futuros. De igual modo,
guando ap0s a auditoria de um sistema informatico, recomendacdes concretas foram formuladas
relativamente ao seu funcionamento, uma verificagdo pos-auditoria permitira determinar se essas
recomendacdes foram executadas e de apreciar as repercussfes; quando as recomendacgdes
ndo foram implementadas, deve-se determinar a razao.

13.10 Concluséo

Quando um sistema foi registado e avaliado e que as modificacdes recomendadas para
melhorar o controle foram implementadas, podemos legitimamente esperar que esse sistema
funcione de maneira fidvel até & proxima alteragdo importante. Convir4 proceder a auditorias
periédicas que deverdo confirmar que a situacdo permanece inalterada e que os controles que
foram incorporados no sistema continuam a ser implementados e respeitados.
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14. Problemas Correntes
14.1. Introducdao

Antes de implementar um sistema informatico seja la qual for, convém examinar as areas
susceptiveis de causar problemas durante a execucdo do projecto e definir estratégias que
garantam que os problemas eventuais, sejam eles especificos da organizacdo administrativa, dos
procedimentos ou dos recursos, ndo levem ao fracasso do projecto.

7

Deve-se prever um apoio quando um sistema informatico € instalado em uma
Administragcdo Aduaneira. As Administracbes que pretendam informatizar-se desejardo
igualmente implementar um servico para apoiar as medidas que tomam. Todas as actividades e
0S custos atinentes imputaveis a gestéo das actividades ligadas as tecnologias da informacéo, a
concepcédo, o desenvolvimento e a utilizacdo de sistemas informéticos novos ou melhorados e a
exploracdo, a manutencdo e 0 apoio a esses sistemas sdo de grande importancia e devem ser
tidos em conta (ver o Apéndice 8: Quadro recapitulativo dos trabalhos sucessivos a empreender).

14.2. Resisténcia cultural

Os funcionarios aduaneiros podem recear que a informatica ameace 0s seus empregos e
oferecer resisténcia a sua introducdo. As Administrac6es Aduaneiras podem eliminar essas
resisténcias e tornar os seus funcionarios mais produtivos organizando programas de formacéo e
de incitacdo. Podem igualmente combater os boatos e acalmar as incertezas assegurando que
as informacdes necessarias concernentes aos planos, ao ambito, etc. do projecto estejam
acessiveis a todos, e desde o inicio do projecto. A este propdsito, uma solucdo consiste na
publicagdo, em intervalos regulares, de relatérios relativos ao projecto e na organizagdo de

reunides com as pessoas afectadas directamente.
14.3. Informatizacdo dos dados de base

Se os dados de base ndo forem informatizados, 0 interesse que apresenta a
informatizagdo para alguns parceiros das Alfandegas fica reduzido. Por exemplo, quando os
documentos comerciais ndo sdo comunicados por via electrénica, as empresas ndo podem
utiliza-los para elaborar as suas declaracdes aduaneiras. Uma solucdo consiste em encarregar
gabinetes especializados de introduzir os dados. Esses gabinetes especializados podem ser
geridos, ou pelas Alfandegas, ou por empresas privadas. Neste Ultimo caso, o gabinete
especializado deve ser supervisionado pelas Alfandegas para garantir que as normas em matéria
de introducdo de dados satisfazem os critérios na matéria. Outra solu¢do consiste em adquirir
material que as empresas e as Alfandegas precisam por intermédio de programas de crédito aos
fornecedores, o que permitiria eventualmente obter reducfes substanciais.

14.4. Auséncia de infra-estrutura adequada

Outro problema que pode hipotecar a informatizacdo é a auséncia de infra-estruturas de
telecomunicacdo adequadas. Neste caso, os dados podem ser trocados por meio de disquetes em
vez de redes publicas. Deve-se igualmente examinar a possibilidade de utilizar a comunicagao por
satélite. Pode igualmente ser dificil para algumas Administracdes ter acesso a uma fonte ininterrupta
de abastecimento de electricidade. Quando os sistemas informaticos devem estar disponiveis em
permanéncia, deve-se inscrever a compra de um gerador de electricidade no orcamento do projecto.
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14.5. Legislacédo aduaneira

As alteracbes muito frequentes da legislagdo aduaneira podem igualmente impedir a
informatizacéo global das Alfandegas no ambito de um Unico projecto. Em vez de informatizar a
totalidade de um sistema que se tornara rapidamente obsoleto, é preferivel adoptar uma
abordagem modular informatizando as diversas actividades e inserindo-as em um sistema
central, segundo as necessidades ou a permanéncia da legislacdo. Podemos citar por exemplo o
sistema de pagamento e de arrecadacao dos direitos, ao qual outros sistemas poderiam ser

acrescidos posteriormente. Recursos podem igualmente ser dedicadas a racionalizacdo dos
procedimentos manuais em vigor a fim de eliminar qualquer sobreposi¢do no sistema.

14.6. Limitacdo dos recursos e das competéncias

Quando os recursos estdo limitados, importa definir as prioridades do projecto em fungéo
dos ganhos de produtividade e de eficacia, de maneira a fazer o melhor aproveitamento possivel dos
valores investidos. Por exemplo, uma Administragdo pode pensar em informatizar em primeiro lugar
o0 procedimento mais oneroso do ponto de vista da mao-de-obra a fim de melhorar a sua
produtividade. Uma Administracdo Aduaneira ndo pode possuir as competéncias necessarias para
implementar um projecto. Quando a solucao que consiste na contratacdo de especialistas externos é
ponderada, importa planificar correctamente os custos e, talvez sobretudo, definir expressamente o
papel do ou dos consultores.
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Apéndice 1 - Estruturas de Informacéo e de Telecomunica¢cdes para o Comércio
Eletronico

Sobre o comércio eletrénico (E-commerce)

O que é o comércio eletronico? Para os fins desta parte, o comércio electrénico € definido
como o “processo que consiste na troca de informacdes por via electrénica para facilitar o

comércio de bens e servicos. Um componente essencial deste processo € a integracdo de
procedimentos do comércio com tecnologias apropriadas".

O termo "comércio electrénico" comecou a ser usado ha relativamente pouco tempo e,
segundo muitos, € uma nova maneira de efectuar transaccbes. No entanto, muitas
administracdes, incluindo as Alfandegas, ja usam aspectos do "comércio electronico" nos seus
métodos de trabalho actuais. Os parceiros comerciais trocam geralmente informacdes por via
electronica por meio de EDI, correio electrénico, fax etc. O "comércio electrénico" consiste
essencialmente para efectuar transac¢des por via electronica. Poderia ser definido formalmente
como "um meio de efectuar as transac¢bes usando as técnicas das telecomunicacfes e da
informatica para a troca de dados entre os sistemas de informacdo automatizados
independentes".

O comeércio eletrénico abarca certos EDI, mas também vai mais além, pois inclui todas as
outras tecnologias existentes que podem ser usadas para transmitir as informacdes de um
parceiro comercial para outro. E importante lembrar que as informacdes consistem em dados
estruturados (usando formatos padronizados de mensagens, transferéncia directa de registos de
uma base de dados, dos cédigos de barras), de imagens (imagem e textos ndo estruturados) e
de sons (correio de voz, etc.). As administracdes aduaneiras devem agora considerar o0 impacto
gue podem ter essas outras técnicas nas suas operagdes. Em particular, precisam determinar se
0 uso dessas técnicas pode fornecer solugdes mais rentaveis, que lhes permita oferecer servigos
mais flexiveis as empresas e outras administracées publicas com as quais elas podem precisar
trocar informacdes.

O comeércio electrénico ja& estd bem implementado na Alfandega. As administracdes
utilizam amplamente as técnicas de EDI para fins de desembaraco aduaneiro de mercadorias
para importagdo e exportacdo. A comunicacdo em larga escala de informac¢des de natureza
comercial e de dados constam nas declarag6es de mercadorias entre empresas e Alfandegas,
também se prestam a aplicacdo de técnicas de EDI. Esta aplicacdo do comércio electrénico
aumentara, sem davida, na proxima década. No entanto, a medida que o papel da Alfandega se
expande e surgem novas maneiras de realizar tarefas tradicionais, sera cada vez mais
necessario explorar outras possibilidades oferecidas pelo uso do comércio electrénico no sentido
mais amplo.

7

O termo "comércio electronico" € usado como uma expressdo genérica que descreve
varias relacdes electrénicas, que apresentam todas as suas regras e caracteristicas proéprias.
Entre as muitas configuracfes possiveis, importa mencionar as relacées empresas-consumidores
(B2C), relacBes empresas-empresas (B2B) e os trés tipos de relacionamento envolvendo o
governo, a saber, governo-empresas (G2B), governo-cidadaos (G2C). e governo-governo (G2G).
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Canais de acesso electronico

O diagrama abaixo (Apéndice 1- Estruturas de Telecomunica¢des e de Informacéo para o
Comércio Electrénico) fornece um resumo das diferentes rotas de acesso que podem ser
fornecidas ao usuario dos servicos oferecidos pela alfandega no contexto do comércio
electronico.2

Normas de troca de informagdes

Normas de troca de informacdes no Modelo de Dados da OMA - foca-se no significado
semantico de alto nivel dos dados e sobre 0 modo de proceder & interac¢@o entre 0 governo e as
empresas. Existem trés niveis de abstraccado no que concerne um modelo de dados, que pode
ser externo, fisico e conceptual. O Modelo de Dados da OMA concentra-se no nivel mais alto de
abstraccéo, o nivel conceptual do modelo de dados.

O Modelo de Dados da OMA como um Modelo de Dados Conceptual

Os modelos menos abstractos, chamados modelos externos, descrevem as operagdes
especificas de uma declaragdo de mercadorias, bem como o relatério de um manifesto. Os
exemplos mais representativos sdo a mensagem CUSCAR em conformidade com a versédo 3 do
MD da OMA e a mensagem GOVCBR em conformidade com a versdo 3.0 do Modelo de Dados
da OMA.

Os modelos fisicos sdo mais gerais porque descrevem um conjunto ou categoria de
exemplos, mas ainda apreende ainda a tecnologia na qual os exemplos foram implementados. O
Guia de Implementacdo de Mensagens (GIM) é um exemplo representativo da implementacao de
uma mensagem CUSCAR incluida na versdo 1.1 do Modelo de Dados da OMA, publicada em
novembro de 2003.

Os modelos conceptuais suprimem a tecnologia de implementacdo para enfatizar os
conceitos e significados que definem determinadas categorias de documentos. O nivel mais alto
de abstraccdo foi recentemente integrado na versdo 2.0 do Modelo de Dados da OMA. Os
exemplos mais representativos sdo os diagramas de categoria UML para todos os tipos de
documentos, os diagramas da categoria UML para uma Unica categoria de documentos e o
inventario de 450 elementos de dados colectivamente chamados de conjuntos de dados MDD.

Necessidade do modelo conceptual

Como a maioria dos circulos comerciais, 0s circulos aduaneiros ndo evoluem ao mesmo
ritmo que a tecnologia. Se o Modelo de Dados da OMA for unicamente descrito como uma
tecnologia especifica (ou seja, através de um modelo de dados fisicos como o EDIFACT), sera
necessério definir o Modelo de Dados em cada tecnologia futura. De qualquer forma, sera dificil,
se nao impossivel, garantir que todos os modelos de dados fisicos sejam analogos em diferentes
tecnologias.

Ao estabelecer um modelo conceptual e ao inserir todas as regras comerciais ho modelo
conceptual, a comunidade comercial podera implementar os documentos aduaneiros,
independentemente da tecnologia usada (ou seja, modelos de dados fisicos) que atenda as suas
necessidades.
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Outros beneficios do estabelecimento de um modelo conceptual

Poderia ganhar em clareza porque o significado e as regras de apresentacdo de um
elemento de dados sdo preservados em diferentes modelos fisicos que sdo derivados de um
unico modelo conceptual. Por exemplo, a categoria “TransportEquipment” designa os “recursos
materiais necessarios para conter ou reter a(s) remessa(s) a serem transportada(s)” e possui os
mesmos atributos de categoria, independentemente da categoria usada ser uma declaragdo de
entrada, uma declaracdo de saida, uma declaracéo de frete a saida, uma declaracdo de frete a
entrada, uma declaracao de transporte ou uma declaracdo de transito.

A interoperabilidade com os modelos de dados de outras administracbes ou de
administracdes nacionais participantes e de empresas € facilitada quando cada elemento das
informacgdes tem um significado Unico em todos os documentos aduaneiros. Por exemplo, o
termo "Equipamento de transporte”, da ONU / CEFACT que aparece no campo do transporte,
pode ser directamente associado a categoria "Equipamento de transporte” do Modelo de Dados
da OMA.

Na verséo 3.0, os beneficios do desenvolvimento de um modelo conceptual sdo visiveis.
Desde a publicacéo da versao 3.3, o Modelo de Dados da OMA, divide-se em duas partes:

1) Os componentes padronizados (o conjunto de dados, os modelos de informacgdes, 0s
modelos de procedimentos operacionais e as listas de cédigos) e

2) Os arquivos de informacao (Directivas de implementacdo de mensagens e Esquemas
XML que traduzem os modelos de troca electrénica de dados adaptados as
necessidades das actividades).

Um “Arquivo de Informacéo” indica como os componentes padronizados do Modelo de
Dados da OMA foram reagrupados e sao usados para responder as necessidades de uma
determinada actividade. Os arquivos de informacdo contém principalmente os modelos para a
troca de dados electrénicos, mas também podem ser usados para explicar o significado
operacional das informac¢fes estruturadas usadas na troca de informagfes. Os arquivos de
informacao foram anteriormente designados por "Mensagens Electronicas". Esses modelos séo
de tipos diferentes e referem-se, em particular, a declaracdes especificas de regulamentos
transfronteiricos (importacdo, exportacao, relatério de carregamento de importacéo, relatério de
carregamento de exportacdo, declaracéo de transito, etc.), de respostas governo-empresas e de
trocas governo-governo.

Além disso, as licencas, as autorizacdes, os certificados e outros tipos de "janela Unica"
foram incorporados na Verséo 3.3.

Podemos considerar que os arquivos de Informacdo do Modelo de Dados possuem uma
estrutura hierarquica. Os arquivos de Informacdo de base da OMA compreendem os principais
padrdes transaccionais num ambiente de janela Unica, e em particular:

% As mensagens empresa-governo tais como IM (declaracdo de importacdo de
mercadorias), EX (declaracdo de exportacdo de mercadorias), CRI (relatério de
carregamento de importacédo), CRE (relatério de carregamento de exportacéo), CONV
(Relatorio sobre o meio de transporte), informagdes prévias sobre TRT (Transito), etc;

s As mensagens governo-empresas tais como as mensagens de notificacdo de
desalfandegamento ou do estado da Declaragéo;
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% As mensagens entre todas as partes relativas as licencas, os certificados, as
permissdes e outros tipos de autorizacao;

% As mensagens governo-governo relativas a gestdo da garantia para os fins das
admissbes temporarias e de outros tipos de trocas.

Os arquivos de informacdes basicas contém o maximo de dados necessarios num
determinado contexto de utilizagdo. A partir desses arquivos, 0 EPMD trabalhou no contexto do
seu trabalho de suporte a implementacdo, para desenvolver formatos comummente usados,
formatos que denominou "Arquivos derivados de informagBes da OMA" Normalmente, essas "
Arquivos derivados de informacdes" sdo baseados em modelos electronicos padronizados
aplicados internacionalmente como, por exemplo, os formularios electronicos FAL da
Organizagdo Maritima Internacional (OMI), o Documento Administrativo Unico da EU (DAU), as
Licencas electronicas CITES, a Declaracdo de Valor da OMC, a Gestado da Garantia no contexto
da Caderneta TIR, etc.

Os Membros e as outras organizacfes que ja estdo usando o Modelo de Dados para
troca real de dados ou que estdo em processo de implementagdo podem ir ainda mais longe na
"personalizacdo” local e desenvolver um arquivo chamado "Meu Arquivo de Informacédo ". Este
arquivo, que contém informagcdes muito especificas, tem como objetivo descrever como cada
componente do Modelo de Dados da OMA foi adotado e usado nos contextos operacionais
especificos de uma determinada implementacé@o. Pode ser mais facilmente elaborado a partir de
um “arquivo derivado de informagao” semelhante. Por exemplo, um Membro que utiliza um
formulario de declaragdo aduaneira baseado no “Documento administrativo unico” pode elaborar
o documento intitulado “Meu arquivo de informag&o” a partir do arquivo derivado de informacgdes
publicado pela OMA. Da mesma forma, um Membro pode elaborar um "Meu arquivo de
informacao" cobrindo os requisitos nacionais aplicaveis ao relatério de carregamento.

Esse arquivo permite explicar como 0s requisitos nacionais estdo vinculados aos
formularios FAL da OMI, bem como ao modelo de dados da OMA.

O desenvolvimento de um pacote chamado "Meu Arquivo de Informacédo” seria da
responsabilidade dos Membros e das organiza¢gbes que usam o Modelo de Dados da OMA. O
EPMD esta trabalhando para determinar como um uso nacional da OMA pode ser representado
num modelo XML padrdo da OMA, que pode ser "lido por uma maquina”. Um tal modelo
possibilitaria, ndo apenas, elaborar uma tabela comparativa do uso nacional dos varios
elementos do conjunto de dados da OMA mas, também, copiar automaticamente os dados de um
arquivo "Meu arquivo de informacdo" para as ferramentas de um fornecedor de solucgdes,
facilitando, assim, uma introduc&o mais ripida de solugbes concretas para troca de dados.

Troca de informagfes: um cendrio em mudanca

Nos cenarios anteriores de EDI, essas informacdes séo fornecidas a Alfandega por meio
de normas internacionais de mensagens, tais como:

% CUSDEC: mensagem aduaneira EDIFACT/ONU relativa & declaragédo aduaneira;

X3

%

CUSCAR: mensagem aduaneira EDIFACT/ONU relativa a carga;

X3

%

CUSREP: mensagem aduaneira EDIFACT/ONU relativa ao meio de transporte;

% CUSRES: mensagem aduaneira EDIFACT/ONU relativa a resposta da Alfandega; e

X3

S

CUSEXP: Mensagem alfandegaria EDIFACT/ONU relativa as remessas expresso.
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Atualmente, existem em matéria de EDI, varias outras mensagens internacionais
EDIFACT/ONU que podem ser usadas para os fins acima. A titulo de exemplo, pode-se citar o
CUSDEC e 0 GESMES (estatisticas), o PAXLST (lista dos membros da tripulagdo/dos viajantes)
e 0 SANCRT (diversos requisitos para as licencas e os certificados).

Até a presente data, o Modelo de Dados da OMA inclui uma mensagem EDIFACT
GOVCBR, cobrindo a maioria dos dados exigidos pelos 6&rgdos responsaveis pela
regulamentacdo dos fluxos transfronteiricos. Uma administracdo poderia, assim, usar a
mensagem GOVCBR para responder a todos os requisitos associados as mensagens, em vez de
manter actualizadas varias mensagens EDIFACT.

Modelos de transaccéo:

A troca de informac¢des com os operadores comerciais passa pelo recurso a diferentes
modelos de transac¢do (com base na taxinomia ebXML). Estes modelos sdo os seguintes:

i) Fazer uma oferta - Aceitar uma oferta:

[Exemplo: a Alfandega aceita um operador comercial na sua aplicagdo da Internet,
oferecendo-lhe um caderno de encargos. O operador comercial aceita esse caderno de
encargos.

i) Solicitar uma informacdo — Fornecer uma informacédo. [Exemplo: o operador comercial
solicita informacdes sobre os impostos e taxas associados a um artigo que deseja importar. A
Alfandega fornece as informacgdes solicitadas.]

iii) Solicitar uma confirmacdo - Receber uma resposta de confirmagdo (ou uma recusa).
[Exemplo 1: o operador comercial envia uma declaracdo para o desalfandegamento das
mercadorias. A Alfandega confirma ou invalida o desalfandegamento das mercadorias. Exemplo
2: A empresa envia uma caucdo e solicita a confirmagdo do registo da referida caucdo. A
Alfandega regista a caucéo e transmite a confirmacao.]

iv) Formular um pedido - Receber uma resposta. [Exemplo: a Alfandega formula ao
operador comercial um pedido de precisdo relativo a natureza do produto importado e recebe
uma resposta.]

v) Entregar uma notificacdo a um operador comercial. [A Alfandega envia ao operador
comercial uma notificagdo sobre o estado de sua conta fiscal.]

vi) Fornecer informacdes personalizadas aos operadores comerciais [A Alfandega informa
todos os operadores comerciais sobre o estado das suas respectivas mercadorias.]

Gracas a Internet e as técnicas do comércio electrénico, e seguindo os modelos de
transaccao descritos acima, é facil permitir as empresas que tenham acesso apenas ao seu
dominio nas bases de dados da Alfandega. Estas informa¢des podem ser fornecidas gragas a
técnica de publicacdo das bases de dados. Em geral, informacfes as seguintes podem ser
consultadas:

% Base de dados em que nas empresas estao inseridas (saldo das garantias em curso,
nome e detalhes de contacto da parte interessada)

% Mensagens administrativas (informacfes relativas a alteracdes do sistema, as
actualizacdes, etc.);
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% Situacdo das mercadorias que sdo objecto da declaracdo do parceiro comercial
(desalfandegamento acordado, mercadorias retidas para verificacdo, solicitacdo de
informacdes complementares);

% Taxa de direitos anti-dumping / direitos compensatorios;
% Estatisticas em matéria de erro;
% Taxa de cambio;

% Base de dados sobre tarifas (nomenclatura e informaces relativas as listas de tarifas
harmonizadas);

< Contingentes;

% Cadigos de regido / distrito / departamento de Alfandega;

% Cadigos de pais;

++ Caodigos das estancias aduaneiras no estrangeiro

% Montante e situacdo no que respeita ao reembolso

% Multas e san¢des impostas pela Alfandega (pagas por um determinado periodo)
% Informacdes tarifarias vinculativas (para mercadorias importadas ou exportadas).

Contudo, antes que essas informacgdes sejam disponibilizadas, varias questdes precisam
ser resolvidas, por exemplo, no que respeita aos direitos de autor, a confidencialidade, a
proteccdo de dados e ao eventual pagamento de taxas.

No que diz respeito as informacgdes disponibilizadas aos usuarios, a questéo dos direitos
de autor é particularmente importante, principalmente no que diz respeito a documentos como as
listas tarifarias harmonizadas. Cada administracdo membro tera que examinar se tem o direito de
publicar listas tarifarias actualizadas. As Alfandegas também devem garantir que estejam
autorizadas a publicar as informac@es fornecidas por outras administracdes. A Internet permitira
estabelecer uma ligacdo entre o site da Alfandega e o de outros sectores publicos.

A questdo da cobranga ou a cobranca de taxas pela disponibilizacdo de determinadas
informacdes também devera ser examinada. Por exemplo, a maioria das administracdes
nacionais solicita a comunidade empresarial uma contribuicdo financeira para dispor suas listas
tarifarias e actualizacdes relacionadas. Num universo informatizado, as administracdes terdo que
determinar se uma determinada taxa deve ser solicitada. Antes de distribuir gratuitamente as
informacdes, a Alfandega deve ter em conta a sua origem e determinar se 0 seu proprietario as
distribui, habitualmente, mediante pagamento.

A gquestdo da confidencialidade e protecdo de dados deve ser tratada adequadamente,
permitindo o acesso as bases de dados da Alfandega. Os dados pessoais e os dados comerciais
enviados a Alfandega a titulo confidencial estéo sujeitos as disposi¢cdes da legislagdo nacional
sobre a confidencialidade e a protec¢éo de dados.

A eficiéncia do controle das mercadorias e dos viajantes também pode, igualmente, ser
melhorada, autorizando as Alfandegas a acederem as bases de dados dos operadores
comerciais. Por exemplo, quando a Alfandega pode consultar a base de dados dos viajantes de
uma companhia aérea, € mais capaz de determinar quais sdo os viajantes que devem ser
submetidos a controle de triagem na sua chegada. Da mesma forma, consultando a base de
dados de um transportador, a Alfandega pode determinar as remessas de alto risco.
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Codigos
(Padrdes 3.11 e 7.2)

Ao trocar informacdes, os cddigos e os identificadores desempenham um papel muito
importante. A OMA recomenda 0 uso de cddigos internacionais, como coédigos de paises e de
moeda 1SO, os cédigos de transporte da ONU, o Sistema Harmonizado de Designacdo e
Codificacdo de Mercadorias da OMA, etc. (ver apéndice 9). O uso de cddigos internacionais
existentes garante a abertura e acessibilidade dos sistemas aduaneiros. O uso harmonizado de
cédigos ao nivel das aplicacdes contribuird significativamente para facilitar o comércio
internacional. Isso contribuira para simplificar o desenvolvimento dos sistemas das empresas e
das outras administracdes que desejem comunicar-se com a Alfandega. Também tornara mais
vantajosa a troca de informacdes entre administracdes aduaneiras.

Recomendacfes

As Alfandegas precisardo estabelecer os mecanismos necessarios em matéria de
consulta com a comunidade empresarial, bem como as capacidades indispensaveis de infra-
estrutura operacional, de recursos humanos e de infra-estrutura dos sistemas de informacéo
necessaria para usar eficazmente o comércio electrénico. Em primeiro lugar, a administracéo
aduaneira precisard conhecer com precisdo as suas capacidades internas, bem como as
expectativas das partes externas, o que exige uma consulta nos varios servicos da administracéo
e com as partes externas que participardo, eventualmente, do comércio electronico com a
administracdo. Em segundo lugar, depois de considerar as repercussdes sobre o plano juridico e
politico, a administracdo aduaneira devera definir a sua estratégia em matéria de comeércio
electronico e elaborar um plano de implementacéo que sera aprovado pelos quadros superiores e
pelas partes externas envolvidas. Por fim, as Alfandegas devem esforgar-se por alinhar os seus
requisitos com o Modelo de Dados da OMA e desenvolver a nivel nacional os arquivos intitulados
"Meu Arquivo de Informacao”, fornecendo a transparéncia necessaria para reduzir os custos das
actividades comerciais.
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Apéndice 1 — Estruturas de Telecomunicacdes e de Informacéo para o Comércio Electrénico

Aplicagéo do Suporte For;ato Protocolo de Servico de  Modo de Recolha Aplicagéo

Cliente/Servigo Transmisséo Entrega aduaneira

ﬁ
'@ Servigo
H Postal
Dados @ Protocolo Programa
electrénicos de fax deTradgéo
VAN
<
ICR
e Rede OCR
e OMR
TCP/IP Pablica
Imagens Processador
& electrénicas FTP de Imagem
=-ma Cartdo Directo
~ electronico Nova Recolha
Inscricdo ier\'éigo Leitor de
manual € Fax Cédigo de
formulario Barra
electronico _,
~ Internet
formulario WWW
. papel
h—A

Baseado no livro da Receita do Canada
intitulado: "Operacdes de Comércio
Electrénico nas Alfandegas - Andlise
Preliminar" (Dezembro 1994)
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Apéndice 2 — Processo de Selecgéo Local

Filtro Nacional

INFORMAGOES RELATIVAS indicad i Derfil de
naicaaores z
A DECLARAGAO de Risco Risco CRITERIOS
AOS VIAJANTES * * RESPEITADOS
' CRITERIOS NAO RESPEITADOS ¥
SISTEMA DE ENCAMINHAMENTO DOS DADOS I VERIFICACAO I
(ENCAMINHA OS DADOS RELEVANTES PARA OS FILTROS LOCAIS)

Dados para a Area N...

Dados para a Area 2
Filtro Local
Area 2
Indicadores
de Risco
*

Dados para a Area 1
Filtro Local
Areal
Indicadores de Perfil de
Risco* Risco*

Fil’gro Local
Area N°....

Perfil de
Risco
*

Indicadores
de Risco

*

Perfil de
Risco
*

CRITERIOS RESPEITADOS

*Termo definido nas Directivas da Convengéo de
Quioto relativas ao Controle Aduaneiro, elaboradas
pela OMA.

CRITERIOS RESPEITADOS

Continuagao do _SISTEMA DE SELECCAO

Processamento (por exemplo: 2
liquidacao de direitos, etc) CRITERIOS NAO RESPEITADOS ALEATORIA

X X X
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Apéndice 3 — Sistema de Filtro do Perfil de Selec¢éo

NFORMACOESDO
MANIFESTO, DECLARAGAO
DOS VIAJANTES

* Termo definido nas Directivas da Convenc¢é&o de Quioto
relativas ao Controle Aduaneiro, elaboradas pela OMA.

INDICADORES DE RISCO*

VERIFICACAO

PERFIL DE RISCO N...*

INDICADORES DE RISCO*

[Cédigo Especifico da
Mercadoria

PERFIL DE RISCO 1*

Cédigo da mercadoria
+
Pais origem
+
Valor declarado

CRITERIOS RESPEITADOS

CRITERIOS NAO RESPEITADOS

Continuagao do Processamento
(por exemplo: DESEMBARACO,
linnidacAo dos direitns. ete..)
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Apéndice 4 — Modelo de Procedimentos Aduaneiros e de Acesso aos Arquivos

Validagéo Garantia dos Processo de Reconciliacdo
dos Dados Direitos Desalfandegamento dos Dados
(selecgéo)
- |
! . |
1 - |
4 - S -
[ : - T
| ; : |
I i . I
I i - I
I i = I
[ I - [
| oI 1 - |
| ! ! - |
| : : - |
I i.II-II-IIIIIIII-II-IIIII-IIIIIII-II-II-II-II-IIIIIII-III-ILII-IIII.
I - i — r— — - —
_—
E) {E) L = § &lﬂ E (E} L= | %
Base de dados Base de dados Base de dados Base de dados Base de dados da  Base de dados Base de dados Base de dados do
d?s Declaragdes das Empresas das Tarifas (externos) dos Moeda, Escritério, do Pais dos Malnifestos Perfil de Risco
1 1 1 1 Contingentes, das Alfandegas, 1 |
1 Licengas Navio, etc. 1 :
Lo I I I I I ! .
|
! I . I
1 |
! [ . I
. Fr—M—mMmMm8M M M —— I L
1 |
Estatisticas Aplicagéo dos Gestéo de Risco
Comerciais Regulamentos
Aduaneiros
X X X
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Apéndice 5 — Fluxograma do Programa
Inicio
>

Registo de
Entrada

'

Fim do sim Impressao
Ficheiro — > —>

Fim

I
Néao
A 4

Calculo

|

Adicgdes

}

Fim do
registo

L___Artigo Seguinte - Ndo—

Sim
A 4

Imprimir
registo
total
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Apéndice 6 — Diagrama de Processamento por Computador

FICHEIRO PROCESSO FICHEIRO DE RESULTADO COMENTARIOS
ENTRADA CENTRAL TRANSACGOES
TRANSACCOES i
DE STOCK ¥ VALIDACAQ » RELATORIO
DE ERROS
FICHEIRO * 4 VALIDACAQ DO
DE STOCK STOCK DE
TRANSACCOES
CLASSIFICAGAQ D
TRANSACCOES PO
NUMEROS DE STOCK
2TQCK
<« SELECCIONADO
DE _
TRANSACOES
ACTUALIZACAC
FICHEIRO DE I .
STOOKS RELATORIOS
FICHEIRO DE 4
STOCKS
ACTUALIZADO
X X X
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Apéndice 7 — Glossério dos Termos e Abreviaturas

ADO Ver “Arquitectura de documentos abertos”

Aplicacéo Programa ou conjunto de programas elaborados
para uma actividade especifica do utilizador.

Arquitectura de Documentos Arquitectura tem como objectivo proceder a “trocas

Abertos cegas” de informagdo. Isto significa que dois

sistemas podem intercambiar documentos, manter a
sua estrutura e revisibilidade sem qualquer prévio
conhecimento, desde que ambos sistemas suportem
um especifico perfil padronizado do padrdo ODA
internacional. A ODA oferece uma arquitectura que
pode lidar com a maioria dos documentos que
provavelmente podem ser encontrados no ambiente
de escritdrio.

Assinatura digital Propriedade particular de um utilizador ou processo
qgue é usado para assinatura de mensagens através
de uma ligacdo de comunicacao.

Autenticacédo Para a seguranca de dados, controlos que previnem
ou detectam a alterac@o e/ou destruicdo acidental de
dados, incluindo a identidade do remetente e do
receptor de mensagens.

Base de dados Conjunto de dados interrelacionados armazenados
para que possam ser acedidos por utilizadores
autorizados através de procedimentos de didlogo
simples e amigaveis

Biometria Biometrias sdo métodos automatizados de
reconhecimento de uma pessoa baseada nas
caracteristicas fisiolégicas (www.biometrics.org)

Caixa de correio electrénico Local para armazenar pacotes de mensagens em

(Electronic mailbox) pontos intermediarios antes da transmissao. As
mensagens recebidas sdo armazenadas na caixa de
correio do destinatario e recuperados mais tarde pelo
mesmo.

Captura de dados Acto de inserir dados por meio de dispositivos
periféricos, por exemplo: um teclado.

Codificacéao Transformacdo reversivel de dados (chamado
“plaintext”) em uma forma (chamada “cipher text’)
gue cancela o significado original dos dados para
prevenir que vos mesmos sejam conhecidos ou
usados.

(www.techweb.com/encyclopedia)

(http://www.sans.org/resources/glossary.php)
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Comércio Electrénico (e-
commerce)

Contra-medidas

Controlador de comunicag¢des

Cookie

CPS

Criptografia

Diagrama Bloco

Documento

DTI
EC
EDI
EFT

Especifica¢gbes do Utilizador

Esquema de base de dados

Meio de efectuar transac¢des através das
tecnologias de telecomunica¢des para a troca de
dados entre sistemas computorizados de informacgéao
auténomos.

Accdo tomada para contrapor um perigo, uma
ameaca, etc.

Unidade electrénica que proporciona fungbes de
interface orientadas em linhas, por exemplo:
deteccdo de erros, sincronizacdo, entre um grupo de
modems e um computador ou processador de rede
de comunicacéo.

Simbolos colocados no computador do utilizador que
podem ser usados para reconhecer a maquina do
utilizador.

(www.techweb.com/encyclopedia)

Certificado Prético de Declaracéo

Converséo de dados em um c6digo secreto para transmissao através

de uma rede publica.
(www.techweb.com/encyclopedia)

Diagrama de um sistema no qual as partes principais
sdo representadas por figuras geométricas anotadas
adequadamente para indicar a funcdo de
componentes e as suas inter-relaccoes.

Qualquer meio (incluindo fitas magnéticas e discos,
microfilmes e mensagens de comércio electrénico)
destinado a transportar um registo dos dados das
declaracdes.

Ver Introducéo directa de dados pelas empresas
Ver Comércio Electrénico

Ver Intercambio Electrénico de Dados

Ver Transferéncia Electrénica de Fundos

Informacéo formal identificando, em detalhes, toadas
as necessidades especificadas pelo utilizador de

sistema informatico sob desenvolvimento.

Mapa de toda a estrutura légica de uma base de
dados.
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Estudo de viabilidade Fase de implementacdo de um sistema na qual o
sistema proposto é avaliado em funcdo de
consideracdes de ordem técnica e financeira. E
usado como base para decidir se prossegue-se
para a fase seguinte.

Fluxograma Representacdo grafica de um processo (I6gica ou
fisica).
Fonte dos Dados Factura, formulario, recibo ou uma outra forma

escrita de evidéncias de uma transacédo da qual a
informacao béasica é extraida para processamento.

Formularios electrénicos Documento no qual certos itens sao pré-codificados
e no qual séo inseridas varias informacoes.

GUI Ver Interface Grafico do Utilizador

Hardware Equipamento fisico, como por exemplo disk-drive,
PC ou impressora.

HTML Ver HyperText Markup Language ou Linguagem de
Programacdo Baseada em marcas.

Hyper Text Markup Language A linguagem usada para criar paginas na Web. As
paginas sao escritas em texto normal e depois sédo
aplicadas as marcas HTML ao formato do texto
para mostra-lo com o software browser WWW. AS
marcas incluem opcdes de formatacéo, ligacbes as
paginas, graficos. HTML ¢é independente da
maquina.

ICP ICP (Infra-estrutura de Chave Publica) é um sistema
automatizado que gere a produgdo, manutencao,
codificacdo e de chaves de assinaturas digitais.
Ambos tipos de chaves, a codificacdo e a
assinatura digital, possuem duas componentes
relacionadas: uma componente chave publica que é
acessivel a todos os utilizadores e uma componente
chave privada cujo acesso por outros deve ser
protegido. A chave publica e a outra informacéo de
identificacdo sdo armazenadas em um certificado
digital que é digitalmente assinado pela Autoridade
de Certificagdo (AC). A assinatura digital da AC no
certificado digital confirma a identidade da entidade
final, bem como a sua chave publica. Isto também
garante que a chave publica nao foi falsificada.

IETF Internet Engineering Task Force (http:/www.ietf.org/)
Integridade Proteccdo de programas contra a perda ou
corrupcao, a fim de conservar a sua integridade

para poderem entrar em fase de exploragéo.

Intercambio de Informacéao No contexto da presente directiva € o intercambio
electrénico de informacdo entre sistemas
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informaticos.
Intercambio Electrénico de Transmissdo de dados estruturados de acordo com
Dados 0s padrbes de mensagens acordados, entre um
sistema informatico e um outro, por meio
electronico.
Interface Gréafico do Utilizador Interface do programa que utiliza as capacidades
(GUI) graficas do computador para tornar o programa

mais facil. As interfaces gréaficas bem desenhadas
podem liberar o utilizador de conhecer comandos
de linguagens complexas. Por outro lado, muitos
utilizadores acham que trabalham de forma mais
efectiva com interface de comandos dirigidos,
particularmente se ja conhecem a linguagem do
comando. A Microsoft Windows é um interface
gréfico (GUI).

Interface informatica Partilha de limites entre duas unidades relacionadas
entre si.
Internet Rede internacional de computadores que conecta

0s computadores de estabelecimentos de ensino,
administracdes publicas, empresas, etc.

Introducéo directa de dados Sistema no qual os dados das declaragfes séo

pelas empresas introduzidos no sistema informético das Alfandegas
pelos proprios declarantes, a partir dos terminais
normalmente situados nos seus proprios escritérios
ou via redes comerciais de terceiras partes.

ISO International Organization for Standardization ou
Organizacdo Internacional de Padronizacgéo.
(www.is0.0rq)

Linha comutada Linha de telecomunica¢gbes para comunicacdo de

computador para computador que requer ao
remetente digitar fisicamente o nimero de telefone
antes de poder ser iniciada a comunicagdo entre
dois sistemas.

Linha especializada Linha alugada por um subscritor para o seu uso
(alugada-dedicada) permanente ou exclusivo.
Modem MOdulador/DEModulador — dispositivo que modula

o sinal transmitido e desmodula o sinal recebido,
por exemplo, um modulo é usado para converter um
sinal digital de computador num sinal analdgico,
normalmente através de uma rede telefénica.

N&o rejeicao Possibilidade de impedir o expedidor ou o
destinatario de uma mensagem de negar té-la
enviado ou recebido.

Norma Internacional Norma reconhecida oficialmente em todo o mundo
por um organismo internacional de padronizacdo
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ODA

On-line

Organigrama

PIN

Processador central

Processadores de dados

Protocolo

Rede de comunicacgéo

Rede de Telecomunicac¢des

Rede de valor ajustado

Secure Sockets Layer

SIG

Sistema de Gestdo da
Informacdao

SMIME

SMTP

reconhecido (ISO, UNECE etc.).

Ver Arquitectura Aberta de Documentos

Sistema no qual os dados ou instrugbes séao
inseridas directamente a partir do ponto de origem e
o resultado dos dados é transmitido directamente
para o beneficiario apropriado.

Representacdo grafica de um processo (légico ou
fisico).

Numero de Identificacdo Pessoal.

Unidade contendo os circuitos que controlam e
realizam a execucéo de instrucgdes.

Alguém que executa operacdes sobre os dados
para alcancar um objectivo desejado.

Um conjunto de convencbes formalmente
especificado que regem o formato e o controlo de
inputs e outputs entre dois sistemas de
comunicagao.

InstalacBes interligadas de comunicacdo de
sistemas.

Ver Rede de Comunicacao.

Servico de comunicacdo que transmite dados
através das redes de empresas de
telecomunicacgdes e oferece servicos adicionais de
processamento de dados fornecidos  por
equipamento préprio. Esses servicos incluem
armazenamento temporario e comunicagdo de
mensagens, 0 estabelecimento de interfaces entre
terminais e centros de servidores.

Secure Sockets Layer é um protocolo desenvolvido
para a transmissdo de documentos particulares via
Internet.

Ver Sistema de Informacéo da Gestéo

Sistema concebido para fornecer algumas vezes
em tempo real, ao pessoal da supervisdo e da
gestdo os dados relevantes e necessarios, de forma
correcta e tempestiva.

Secure Multipurpose Internet Mail Extension ou
Extensao de Mail Seguro de Multiuso via Internet.

(www.ietf.org/html.charters/smime-charter.html)

Simple Mail Transport Protocol ou Protocolo de
Transporte de Mail Simples
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Software

SSL

Tecnologia de Comunicacéo e
de Informacgéao

Tl

TIC

TLS

Tradutor EDI

Transferéncia Electrénica de
Fundos

Transferéncia Electronica de
Fundos

Seguranca/protocolos/sistemas

Transport Layer Security

Trojan Codes

(http://www.techweb.com/encyclopedia)

Programas, procedimentos, rotinas e possivelmente
documentos associados com a operagdo de um
sistema de processamento de dados.

Secure Socket Layer. Protocolo desenvolvido para
transmitir documentos particulares via Internet

Combinacédo de informatizacdo e telecomunicacéo
baseada em micro-electronica que permite gerir,
recolher, tratar, armazenar e difundir informacéo
sob a forma de voz, nUmero ou texto.

Ver Tecnhologia de Comunicacdo e de
Informacéao
Ver Tecnhologia de Comunicagcdo e de
Informacgdo.

Protocolo que garante a privacidade entre
aplicacdes de comunicacdo e seus utilizadores na
Internet.

(http://www.sans.org/resources/glossary.php)

Dispositivo que converte Informacdo do formato
EDI acordado, a fim de permitir enviar e receber
informacao num formato de uma aplicacao

Sistema automatizado para transferéncia de fundos
de uma conta bancaria para uma outra usando
equipamento electrénico e comunicacédo de dados.

Exemplos: dinheiro electrénico, cartdo de débito,
cartdo de crédito, pagamento de contas
electronicamente (EBPV) (www.ebilling.org).
Protocolo Seguro —Socket Layer
(http://home.netscape.com/eng/ssl3/ssl-toc.html)

Transacc¢édo Electronica Segura
(www.setco.com) ou (www.setco.orq)

Pagamento Electrénico (www.|-Pay.com)
Micro pagamento
(www.w3.org/Ecommerce/Micropayments/#About)

Sistema de portefdlio eletrénico aberto
(www.PCSCworkgroup.com)

Ver TLS

Cadigo malicioso escondido no interior de uma peca
legitima de software.
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Turn-Key System Sistema completo de hardware e software distribuido
ao consumidor pronto para operar. Isto normalmente
inclui a instalacdo, o ajuste e o teste (técnico) do
sistema pelo fornecedor. Apenas “gire a chave” e

siga.

UN/EDIFACT Intercambio  Electrénico de Dados para a
Administracdo, Comércio e Transporte/Nacdes
Unidas

UNCITRAL Comisséo das Nagdes Unidas sobre a Legislacdo do

Comeércio Internacional

Value-Added Network ou Rede  Servico de comunicacdo usando redes comuns de

Adicionada transporte de comunicagdo, para transmissdo e
fornecimento de servigos de dados adicionados com
equipamento adicional separado. Os servigcos
adicionados podem incluir a transferéncia e o
armazenamento de mensagens.

VAN Ver Rede Adicionada
VDU Ver Unidade de Apresentacéo Visual
Virtual Shop Loja que pode ndo existir na realidade mas criada

por software para parecer que existe

Visual Display Unit Dispositivo que permite ao utilizador digitar
informacdo num computador através do teclado,
caneta Optica, touch-screen (tela transparente
sensivel ao toque) e visualizar, na tela de tubos de
raios catédicos, a informacdo produzida, o texto ou
os gréaficos.

World Wide Web Camada grafica aplicada acima da Internet.
Enquanto o padrdo da Internet € unicamente texto, a
Web é grafica por natureza. Os Textos e os graficos,
armazenados nos servidores, sao transmitidos
através da rede de computadores para os browsers
do cliente onde sdo mostrados.

WwWWwW Ver “World Wide Web” ou Web/W3/Teia de Alcance
Mundial
X.21 Protocolo de interface de uso geral entre o

equipamento do terminal de dados e o equipamento
do circuito de dados para operacdo sincrénica em
redes publicas de computadores.

X.25 Protocolo de interface entre o terminal de dados e o
circuito de dados, para os terminais que operam em
modo de pacotes de redes publicas de dados.

X.400 Normas para gestao de mensagens.
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Certificado (ver ICP) usado para verificar a

X.509 informac3o intercambiada através de uma rede
informatica (por exemplo, a Internet). Contem a
chave publica do titular da chave e alguma
informacdo de identificacdo que confirma que o
titular da chave e o emissor do certificado sdo quem
ambos dizem ser. Os certificados sdo armazenados
em directérios acessiveis publicamente, como os
directdrios X500.

XML Extensible Markup Language ou Linguagem de
Marcas Extensivel
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Apéndice 8 — Diagrama légico de funcao de tecnologia de informacgéo

e Directivas do Governo e da
Administracdo das Alfandegas
e Evolucdo da Indastria de

prestacéo de servigos

* Necessidades novas e/ou modificadas em matéria de

e Procedimentos novos e/ou modificados em matéria de

e Falhas nos sistemas
* Necessidades de substituicdo do software e do

. o ; . - hardware
GATILHOS Tecnologia de Informacao (T1) | | K iades novas elou modifcadas em matéria de « Solugdes/oportunidades tecnologicas novas efou
. Expec_:t:iltlvas dos usuérios gestio modificadas
* Sg:gl'ggisndﬁ forga de « AlteracGes da legislagio « Problemas/questées dos utilizadores.
b - -
Gestao Capacitacao/Melhoria . 1 Operacao e apoio

Desenvolver estratégia o Projecto de gestéo/planificacdo Documentar as o Habilitar/activar as aplicagdes
de TI o Definir as especificagdes da actividade especificagbes e Estabelecer e  monitorar 0
Desenvolver planos « Definir as especificagdes dos sistemas técnicas e do desempenho da Tl e os acordos de
operacionais/de o Projectar a arquitectura de dados, utilizador niveis de servico.
actividades rede, software e hardware Formar os operadores e Programar as operagGes dos
Determinar o orgcamento e Determinar as necessidades de e os utilizadores sistemas

ACTIVIDADES e a fonte de software, hardware e rede Obter, avaliar, e e Assegurar uma capacidade
financiamento  Avaliar as opcdes tecnoldgicas distribuir as infra- adequada e uso balanceado
Problemas/questdes dos e Integrar o software de terceiras partes ESt_fUtU[aS e e Proporcionar apoio técnico e para o
utilizadores « Programar e testar as aplicages aplicagbes utilizador
Identificar e pesquisar as « Documentar processos Transferir  dados e e Rastrear e acompanhar 0s
oportunidades aplicagBes problemas
tecnolégicas Gerir versbes » Reparar/substituir/actualizar as
Manter um conjunto de componentes das infra-estruturas
ferramentas, padrGes e e Assegurar uma seguranga continua
metodologias modernas ¢ Recuperar de falhas/catéstrofes
Plano para recuperacgéo e Gerir 0s equipamentos e dados
apos catastrofes
Monitorar e avaliar
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s Avaliacdo do + Contratos de produtos e + Disponibilidade dos sistemas
desempenho * Arguitectura actualizada SEernvicos « Acordos de niveis de servico
* Planocs e Estratégias de + Aplicactes + Operadores e utilizadores + Correcdo de  sistemas e
RESULTADOS Tl novas/modificadas treinados resolucdo de problemas
* Forca de trabaho * Infra-estruturas + Planejamento e execucdo + Recuperacdo de
qualificada novas/modificadas de novas versies falhas/catastrofes
» Praticas e politicas, * Infra-estrutura e aplicativos * Base de dados da informacdo
padrao. implementados actualizada
55ti5f5;;;:; Produzir  servicos e Fornecer Manter a integridade e a Manter uma forca de trabalho Proporcionar opgbes
necess = i . N ..
cessida produtos Tl de sistemas de alto seguranca dos recursos produtiva e qualificada de Tl tecnolbgicas
OBJECTIVOS dosclientess maneira econdmica e nivel de informaticos inovadoras para os
DA TI dosutiizadores tempestiva disponibilidade clientes
CONTRlBUlGﬁAO Permitir a prestacdo de servicos, a Desenvolver Permitir o desenvolvimento da Garantir a
PARA OS educacdo do cliente, a arrecadacdo das pessoal capacitado, eficiéncia e efectividade das Proporcionar sistemas que continuidade  da
OBJECTIVOS receitas.Dchprimentoeaaplicagﬁo da lei, competente e funcdes deapoio e da produzam solughes Dperagﬁo dos
a proteccdo ) das fronteiras uma produtivo instituicdo. econdmicas/que  permitam procedimentas
COMERCIAIS DAS administracdo inteara. poupar custos informatizados.
ALFANDEGAS
X X X
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Apéndice 9 — Recomendacb6es da OMA sobre Tecnologia de Informacéao

RECOMENDAGAO DO CONSELHO DE COOPERAGAO ADUANEIRA®
CONCERNENTE A REFERENCIA UNICA DA CONSIGNAGAO (UCR) PARA FINS
ADUANEIROS

(30 de Junho de 2001)

O CONSELHO DE COOPERACAO ADUANEIRA,
CONSIDERANDO a globalizagdo do comeércio internacional.

DESEJANDO contribuir para a facilitagdo da circulacéo internacional de mercadorias através
das Alfandegas.

DESEJANDO aumentar a eficacia e eficiéncia das Administracdes aduaneiras no tratamento
das transacc¢des comerciais internacionais.

RECONHECENDO a importancia crescente para a cooperacdo aduaneira internacional em
garantir o melhor cumprimento dos regulamentos aduaneiros e a facilitacdo do
comércio legitimo.

RECOMENDA que os membros do Conselho e das Organizacdes das Nac¢des Unidas ou as
suas agéncias especializadas, e as Unibes Aduaneiras ou Econdmicas, devem adoptar
e implementar um Numero de Referéncia Unica da Consignacdo (UCR) em estreita
colaboragcédo com os seus 6rgdos de comércio, o qual deve ser:

e usado para todas as transacg¢des comerciais internacionais;

e usado apenas como uma chave de acesso para auditoria, rastreio da
consignacdo, propositos de reconciliagdo e informacao, e ndo deve ser fonte
de qualquer informacao sobre a prépria consignacao;

e capaz de unicamente identificar uma consignacdo a nivel nacional e
internacional;

e aplicado ao nivel da consignagéo, com a consignagao sendo definida como “o
namero total de itens especificados no contracto de venda entre o vendedor e
0 comprador;

e emitido o mais cedo possivel no processo de transaccao internacional pelo
“vendedor”;

e um numero de referéncia para uso das Alfandegas e pode ser exigido para ser
reportado as Alfandegas a qualquer momento durante um procedimento
aduaneiro.

RECOMENDA TAMBEM que a Referéncia Unica da consignacéo seja estruturado como se
segue:

e ter um maximo de 35 caracteres alfanuméricos em extenséo longitudinal;

e 0 primeiro caracter é reservado para identificar o ano dentro de um periodo de
dez anos, e ter valores de 0 a 9 (é considerado que isto dard singularidade a

% Estabelecido em 1952 como Conselho de Cooperagédo Aduaneira (CCA), doravante denominado
Conselho
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referéncia da consignacdo durante tempo suficiente para ir ao encontro de
exigéncias legais para armazenamento de dados para auditoria);

e 0s proximos dois caracteres sdo reservados para o cédigo do pais ISO 2-alfa
e ser o identificador do local do vendedor (é considerado que isto dara
singularidade a referéncia da consignacgéo geograficamente a nivel do pais);

e deve usar 0s remanescentes 32 caracteres para conter um identificador
nacional da empresa reconhecido oficialmente e uma referéncia da empresa
aplicada internamente.

SOLICITA aos membros do Conselho e das Organizacdes das nacbes Unidas ou das
agéncias especializadas, e as Unides Aduaneiras e Econdémicas que aceitam esta
Recomendacéo, que notifiquem o Secretario Geral do Conselho a data a partir da qual
aplicardo a Recomendacdo e as condigbes da sua aplicacdo. O Secretério-Geral
transmitird esta informagdo as Administracdes aduaneiras de todos os membros do
Conselho. Ele transmitira também as Administracdes aduaneiras dos membros da
Organizacdo das NagbOes Unidas ou suas agéncias especializadas e as Unides
Aduaneiras ou Econdmicas que aceitaram esta Recomendacéo.

SOLICITA AINDA ao Secretario-Geral que trabalhe com as organizacdes internacionais
relevantes, como a Comissdo Econdmica das Na¢Bes Unidas para a Europa, para
garantir que esta Recomendacao seja reflectida nos seus respectivos instrumentos e
recomendacoes.
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Apéndice 10 — Recomendacdes da OMA sobre o uso de websites pelas
Alfandegas

CONSELHO DE
COOPERACAO ADUANEIRA TC2-3855

RECOMENDACAO DO CONSELHO DE COOPERACAO ADUANEIRA
CONCERNENTE AO USO DA WORLD WIDE WEBSITES (REDE DE ALCANCE MUNDIAL)
POR PARTE DAS ALFANDEGAS

(26 de Junho de 1999)

O CONSELHO DE COOPERAGAO DAS ALFANDEGAS,

DESEJANDO facilitar a movimentacao internacional de mercadorias e pessoas através das
Alfandegas,

DESEJANDO facilitar 0 acesso a, bem como a disseminacgéo de, informacao reguladora das
Alfandegas de dominio publico, particularmente, para os viajantes e participantes no
comeércio internacional,

CONSIDERANDO a importancia de tornar disponivel para o publico informacéo reguladora
relevante das Alfandegas, de forma facilmente acessivel e econdmica,

RECONHECENDO, a aceitacdo comum da Internet e da World Wide Web (WWW) como
meios de comunicacgédo e de disseminac¢éo da informacéo,

RECONHECENDO, o uso crescente da Internet e da WWW pelas Alfandegas,

RECOMENDA que os membros do Conselho e membros da Organizacdo das Nac¢des Unidas ou
as suas agéncias especializadas, e as Unides Aduaneiras ou Econdmicas, criem um
website para as suas Alfandegas,

RECOMENDA AINDA que os membros do Conselho e os membros da Organizacdo das
NacOes Unidas ou as suas agéncias especializadas, e as Unies Aduaneiras ou
Econdémicas disponibilizem nos websites das Alfandegas, os dados conforme o
conteldo especificado no Anexo a esta Recomendacéo,

CONVIDA os membros do Conselho e aos da Organizacdo das Nac¢fes Unidas ou as suas
agéncias especializadas, e as Uniées Aduaneiras ou Econdmicas que aceitarem esta
Recomendacgdo que notifiguem o Secretariado Geral do Conselho a data a partir da
qual irdo aplicar a Recomendacdo, bem como as condi¢cdes da sua aplicacdo. O
Secretario-geral transmitira esta informacdo as alfandegas dos membros da
Organizacao das Nagdes Unidas ou as suas agéncias especializadas, como também as
UniGes Aduaneiras ou Econdmicas que aceitaram esta Recomendacéao.
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Anexo a Recomendacédo sobre os Websites das Alfandegas
Informagdes fundamentais a ser disponibilizada
nos Websites das Alfandegas

Informacdes destinadas aos viajantes
e Resumo geral sobre as Alfandegas.
¢ Informacdes detalhadas sobre franquias de bagagem.
InformagBes detalhadas sobre mercadorias proibidas para importacdo e
exportacao.
Informacéo sobre os Canais das Alfandegas (sistema de canal duplo).
Penaliza¢bes por transgressdes aduaneiras.
Contactos (incluindo endereco de e-mail) para outras informacodes.
Ligacbes com outros sites relevantes, particularmente da Imigracdo e da
Agricultura.
Versdes da informacéo em varias linguas.
Acesso as publicacdes oficiais.

Informacgdes detalhadas sobre franquias de bagagem

Os detalhes sobre franquias de bagagem devem cobrir todos os produtos, incluindo
as quantidades e os valores maximos. As condicBes nas quais sdo dadas isencdes de
impostos devem ser cobertas, como por exemplo, a origem da viajem, o periodo da estadia, a
idade do viajante, etc. Em alguns casos, particularmente onde dizem respeito as zonas
econdmicas, estao disponiveis diferentes permissées dependendo de onde a viagem teve
origem, devendo as referidas diferengas estar devidamente indicadas.

Informacgdes detalhadas sobre mercadorias proibidas para importacéo e exportagao

As mercadorias que sdo proibidas ou restritas devem ser devidamente identificadas,
por exemplo: armas e muni¢des, animais vivos, certos tipos de plantas, marfim, dinheiro, etc.
As penalizac¢des por violacdes da legislagdo devem também ser realgadas.

Informacgdo sobre os canais das Alfandegas (sistema de canal duplo)

Deve ser apresentada informacéo sobre como o sistema de canal duplo funciona e
como os passageiros a chegada declaram as mercadorias nas Alfandegas. Isto deve incluir
exemplos de formularios aduaneiros a serem completados.

PenalizacBes por transgressdo dos regulamentos aduaneiros

Um conjunto detalhado de informagbes deve ser fornecido, indicando quais as
penalizagbes que um viajante deve esperar receber se apanhado deliberadamente a
transgredir a lei.

Contactos (incluindo enderego de e-mail) para outras informacfes
A informacdo para os viajantes sobre os contactos das Alfandegas, particularmente

um endereco de e-mail pablico, deve ser fornecida para permitir ao publico fazer perguntas
especificas.
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Ligacdes com outros sites relevantes, particularmente da Imigracao e da Agricultura

As ligagdes com outros websites do Governo, tais como o da Imigragdo, do Turismo e
da Agricultura devem, sempre que possivel, ser estabelecidas para auxiliar os visitantes a
obter informacédo completa sobre todos os procedimentos necessarios, exigidos na chegada
ao pais.

Informagdes disponiveis em vérias linguas

O turismo € uma parte muito importante da economia de muitos paises. NUmeros
significativos de visitantes podem néo falar a lingua nativa do pais que estdo a visitar. As
alfandegas devem ter disponivel informacgéo para os viajantes em varias outras linguas.
Acesso a publicagdes oficiais

O acesso a vérias publicacdes oficiais, brochuras, etc. deve estar disponivel para
download ou pedido por meio do website. Deve ser dada atencdo ao formato usado para os

documentos que séo disponibilizados para download.

Informacdes destinadas aos operadores comerciantes

o Resumo geral sobre as Alfandegas.

¢ Resumo dos procedimentos aduaneiros e da legislagao.

Legislagdo nacional incluindo normas aduaneiras de todos os procedimentos das
Alfandegas.

Informacéo sobre os direitos e pauta.

Taxas de cambio.

Detalhes das proibicdes e restricdes.

Detalhes sobre como completar uma declara¢éo aduaneira.

DecisBes sobre classificacao.

Penalizacbes por transgressdes aduaneiras.

Contactos para informagéo (incluindo endereco de e-mail).

Ligacdes com outras agéncias do governo.

Acesso a publicacdes oficiais.

Resumo dos procedimentos aduaneiros e legislacdo aduaneira

Esta seccdo proporcionard um resumo geral dos véarios procedimentos e legislacéo
aduaneira sob os quais as alfandegas operam. Deve ser considerada como uma introducao
ampla as actividades aduaneiras. Devem ser estabelecidas ligacGes para explicacdes mais
detalhadas sobre procedimentos especificos ou secc¢des da legislagdo nacional.

Legislacdo nacional incluindo regulamentacSes aduaneiras aplicaveis a todos os
procedimentos das Alfandegas

A colocagdo na WWW de textos da legislacdo nacional cobrindo o comércio
internacional (importaces, exportacdes, transito, etc.) € uma necessidade béasica de um
website das Alfandegas. Contudo, em muitos casos a legislacdo esta em texto simples sem
quaisquer ligacdes de hipertexto. Para tornar isto mais U(til aos importadores, as
administracdes aduaneiras devem estabelecer, onde possivel, ligacdes de hipertexto com
referéncias importantes em toda a estrutura dos documentos.
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Mecanismos de busca® devem também estar disponiveis no website para permitir a
conducdo de buscas de palavra-chave.

Informagéo sobre os direitos e tarifas

Informacdo béasica sobre pautas e taxas de impostos para varias classes de
mercadorias deve estar disponivel. Acesso a uma versao electrénica completa da pauta
nacional seria mais vantajoso. Todavia, no minimo uma copia da versao impressa da pauta
deve estar disponivel em um formato “pdf’ (formato de documento portatil). Isto permitira ao
interessado efectuar o download do documento somente para consulta e impressao.

Taxas de cambio

Uma lista das taxas oficiais de cambio da moeda para propdsitos aduaneiros deve ser
um elemento basico a ser incluido no website.

Detalhes das proibi¢cGes e restricdes

Detalhes das mercadorias proibidas ou restritas, mercadorias cobertas por quota e
proibicdes ou restricbes similares devem ser real¢cados. As condi¢cBes especiais para
importacdo ou exportacdo de tais mercadorias devem estar claramente indicadas.

Detalhes sobre como completar uma declaracdo aduaneira

Um guia do utilizador sobre como completar uma declaragdo aduaneira é Util para os
operadores e melhora a qualidade dos dados inseridos nos sistemas aduaneiros. Grande
parte das administracdes aduaneiras ja possui este tipo de guia num formato de papel. As
administracdes aduaneiras devem converter este guia num formato que pode ser colocado na
web, e tal “guia de formagido” deve ser desenvolvido num programa completamente
interactivo.

Decisfes sobre classificacao

Frequentemente, os operadores necessitam de informacéo sobre as questdes de
classificacdo. Por conseguinte, todas decisGes oficiais sobre classificacdo devem estar
disponiveis no website, reduzindo assim a necessidade de contactar directamente os
funcionarios das Alfandegas para informacéo.
PenalizacBes por transgressdo dos regulamentos aduaneiros

Um conjunto detalhado de informacdes deve ser fornecido, indicando quais as
penalizagbes que um operador pode esperar receber se apanhado a transgredir a lei
deliberadamente.
Contactos (incluindo endereco de e-mail) para outras informacdes

A semelhanca da informagdo para os viajantes devem ser fornecidos detalhes dos
contactos (incluindo endere¢co de e-mail) dos funcionarios aduaneiros que lidam com
guestdes especificas.

Ligacbes com outras agéncias do governo

Ligacdes com outros websites do governo, como por exemplo, o Ministério do
Comércio e o das Financas e da Camara do Comércio de Indistria devem ser incluidas.

4 . . .
Software usado para realizar pesquisas de palavras-chave em documentos num site.
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Acesso a publicacdes oficiais

O acesso a varias publicacdes oficiais, brochuras, etc. deve estar disponiveis para
“downloading” ou “ordering” através do website. Deve ser prestada consideracdo ao formato
usado para os documentos que sao disponibilizados para “downloading’.

Desenvolvimento das aplicacdes de informatica na web

A informacdo a ser disponibilizada para os operadores e viajantes pode tornar-se
estatica, isto é, os leitores podem receber a informacdo e imprimi-la, mas geralmente ndo
podem integra-la nas suas proprias aplicacdes. As administracbes aduaneiras devem
desenvolver aplicagBes interactivas que podem ser usadas quer por clientes externos quer
por funcionarios internos.
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Apéndice 11 — Recomendacdes da OMA sobre o Guia de Transferéncia de
Dados da OMA

CONSELHO DE
COOPERACAO ADUANEIRA TC2-3845

RECOMENDACAO DO CONSELHO DE COOPERAGCAO ADUANEIRA®
CONCERNENTE AO USO DO GUIA DE TRANSFERENCIA DE DADOS DA OMA PARA AS
MESSAGENS EDIFACT/ALFANDEGAS DAS NU

(21 de Junho de 1995)

O CONSELHO DE COOPERAGAO DAS ALFANDEGAS,

DESEJANDO facilitar o intercambio da informacdo entre as Administragbes aduaneiras e
entre as administracdes aduaneiras e os operadores utilizadores,

CONSIDERANDO que as mensagens EDIFACT/NU podem ser usadas independentemente
da area de aplicacdo e que o seu uso generalizado no comércio internacional facilitara
imensamente a movimentacdo da carga,

CONSIDERANDO TAMBEM, que é desejavel que um conjunto de normas internacionalmente
acordadas e universalmente aplicaveis para o uso de mensagens EDIFACT/Alfandegas
das NU seja aplicado no Intercambio Electrénico de Dados.

RECOMENDA que os membros do Conselho de Cooperac¢éo Aduaneira e todos os membros
da Organizacdo das NagbGes Unidas ou suas agéncias especializadas e Unides
Aduaneiras ou Econdmicas devem adoptar o Guia de Transferéncia de Dados da OMA
para as mensagens EDIFACT/NU como um documento de referéncia padréo para o
desenvolvimento de todos os Guias de Implementacdo paras as mensagens
EDIFACT/NU utilizadas pelas Alfandegas no intercdmbio de dados electronicamente
entre as Administracbes aduaneiras e entre as Administracbes aduaneiras e o0s
operadores utilizadores,

SOLICITA aos membros do Conselho de Cooperacdo Aduaneira e aos membros da
Organizacdo das Nacgbes Unidas ou as suas agéncias especializadas e as Unides
Aduaneiras ou Econdmicas que aceitarem esta Recomendacdo, que notifiguem o
Secretario Geral do Conselho de Cooperacdo Aduaneira a data a partir da qual
aplicardo a Recomendacdo e as condicbes da sua aplicagdo. O Secretario-geral
transmitird esta informag&o as Administracbes aduaneiras de todos os membros do
Conselho de Administragdo Aduaneira. Ele transmitira também as Administracdes
aduaneiras dos membros da Organizacdo das Na¢cBes Unidas ou as suas agéncias
especializadas e as Unides Aduaneiras ou Econdmicas que tenham aderido a presente
Recomendacéo.

® "Conselho de Cooperagédo Aduaneira" (CCA) é o nome oficial da Organizacdo Mundial das
Alfandegas (OMA)
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Apéndice 12 — Recomendacdes da OMA sobre as necessidades de dados
para Informacao Antecipada sobre Viajantes (IAV)

CONSELHO DE
COOPERAGAO ADUANEIRA TC2-3844

RECOMENDACAO DO CONSELHO DE COOPERACAO ADUANEIRA
CONCERNENTE A ADERENCIA AOS PADROES
RELACIONADOS COM A NECESSIDADE DE DADOS PARA INFORMACAO
AVANCADA SOBRE VIAJANTES (IAV)
(6 de Julho de 1993)

O CONSELHO DE COOPERAGAO ADUANEIRA,

OBSERVANDO o aumento de risco que representam os passageiros das companhias aéreas
particularmente com respeito ao trafico de drogas e o terrorismo internacional,

OBSERVANDO o0 uso de Intercambio Electronico de Dados (EDI) pelas transportadoras e
pelas autoridades aduaneiras e o potencial beneficio que o uso desta tecnologia pode
trazer,

RECONHECENDO que a transmissao electrénica de dados relacionados com os passageiros
pode resultar na saida mais célere dos passageiros e pode trazer importantes
beneficios para o controlo pelas autoridades aduaneiras,

CONSIDERANDO o Anexo J.1 da Convencdo de Quioto o qual requer, nomeadamente, que
as aplica¢fes informaticas implementadas pelas autoridades aduaneiras usem padrbes
internacionalmente aceites,

DESEJANDO particularmente simplificar e harmonizar os arranjos sobre interface entre as
transportadoras (aéreas) e as autoridades aduaneiras, particularmente no que concerne
ao uso padronizado de elementos de dados, cddigos e sintaxes de mensagens,

RECOMENDA que os membros do Conselho e os membros da Organizacdo das Nacgdes
Unidas ou as suas agéncias especializadas e as Unides Aduaneiras ou Econémicas,
devem aderir a padrdes estabelecidos nas Directivas conjuntas CCC/IATA sobre
Informagdo Avancada sobre Passageiros e quaisquer versfes actualizadas ou
revisadas destes padrdes, para o intercambio electrénico de dados sobre os
passageiros,

SOLICITA os membros do Conselho e os membros da Organizacdo das Nagbes Unidas ou
as suas agéncias especializadas e as Unides Aduaneiras ou Econémicas que aderirem
a esta recomendacdo, que notifiguem o Secretario geral do Conselho da data a partir
da qual aplicardo a Recomendacéo e as condi¢cdes da sua aplicagdo. O Secretério
geral transmitira esta informacao as administracbes aduaneiras de todos os membros
do Conselho. Ele também transmitira as administrac6es aduaneiras dos membros da
Organizacdo das Nagdes Unidas ou as suas agéncias especializadas e as Unides
Aduaneiras ou Econémicas que tenham aceite esta Recomendacao.
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Apéndice 13 — Recomendacdes da OMA sobre o uso da UNTDED

CONSELHO DE
COOPERACAO ADUANEIRA TC2-3842

RECOMENDAGAO DE 26 DE JUNHO DE 1990°
DO CONSELHO DE COOPERAGAO ADUANEIRA CONCERNENTE AO USO DO
DIRECTORIO DE ELEMENTOS DE DADOS COMERCIAIS DAS NACOES UNIDAS
(UNTDED)

O CONSELHO DE COOPERACAO DAS ALFANDEGAS,

DESEJANDO facilitar o intercAmbio internacional de dados entre as administracbes
aduaneiras e, entre as administragdes aduaneiras e os utilizadores comerciais,

CONSIDERANDO que é desejavel que nomes de elementos de dados, descricdes de
elementos de dados e representacdes de caracteres acordados internacionalmente e
universalmente aplicaveis sejam usados em tal intercambio de dados,

CONSIDERANDO que é desejavel que os mesmos nomes, descricdes e representacdes
sejam usados para dados, independentemente do contexto no qual os dados
comerciais estdo a ser intercambiados (por exemplo, entre a transportadora e o
exportador, importador e exportador, alfandegas e importador, etc.),

OBSERVANDO que estes elementos de dados padrdo podem ser usados com quaisquer
métodos de intercambio de dados, em documento papel, ou em outros meios de
comunicacdo de dados, podem ser seleccionados para transmissdo um a um, ou
usados dentro de um sistema particular de regras de intercambio, por exemplo
EDIFACT/ONU,

OBSERVANDO TAMBEM que um subconjunto de UNTED constitui EDIFACT DATA, o
Reportério de Elementos de Dados EDIFACT (EDED) também recomendado pelo
Conselho de Cooperagdo Aduaneira, particularmente, para uso no Intercambio
Electrénico de Dados (EDI),

CONSIDERANDO que o Reportério foi aceite pela Organizacdo dos Padrdes Internacionais
como um padréo internacional, Seccdes 1, 2, 3, 3, 4 e 9 do Reportdrio constituindo o
Padréo Internacional ISO 7372,

RECOMENDA que os membros do Conselho e todos os membros da Organizagcdo das
Nacdes Unidas ou suas agéncias especializadas e Unides Aduaneiras ou
Econdémicas devem usar os nomes dos dados, descricdes e representagfes dos
caracteres contidos no Directério dos Dados Comerciais das Nacdes Unidas
(UNTDED) e futuras versdes actualizadas deste Direct6rio no intercambio de dados
electronicos entre as administracdes aduaneiras e entre as administracdes
aduaneiras e outros utilizadores do comércio.

6 A presente Recomendacéo substitui a Recomendagdo do Conselho de 21 Junho de 1988 relativa a UNTDED
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SOLICITA aos membros do Conselho e aos membros da Organizacao das Nac¢des Unidas ou
suas agéncias especializadas e as Unifes Aduaneiras ou Econdémicas que aceitarem
esta Recomendacdo, que notifiquem o Secretario-geral a sua aceitacdo, e a data a
partir da qual eles aplicardo a Recomendacéo, e as condi¢cdes da sua aplicagéo.
O Secretério-geral transmitira esta informacdo as administra¢cdes aduaneiras de todos
0os membros. Transmitira também esta informacdo as administracdes aduaneiras de
paises ndo membros ou Unides Aduaneiras ou Econdmicas que aderiram esta
Recomendacéao.
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Apéndice 14 — Recomendacdes da OMA sobre 0 uso das regras de EDIFACT

CONSELHO DE
COOPERAGAO ADUANEIRA TC2-3841

RECOMENDAGCAO DE 26 DE JUNHO DE 1990’
DO CONSELHO DE COOPERACAO ADUANEIRA CONCERNENTE AO

USO DAS REGRAS UN/EDIFACT PARA A TROCA ELECTRONICA DE DADOS

O CONSELHO DE COOPERAGAO ADUANEIRA,

DESEJANDO facilitar o intercambio internacional de dados entre as administracbes
aduaneiras e, entre as administragdes aduaneiras e os utilizadores comerciais,

CONSIDERANDO que é desejavel que um conjunto internacionalmente acordado e
universalmente aplicvel de regras para estruturacdo de tais dados, deve ser usado em
tal intercAmbio de dados,

NOTANDO que a Comissdo Econdémica das Nacdes Unidas para a Europa das Nacdes
Unidas (CEE/ONU) desenvolveu um conjunto abrangente de padrdes, directérios e
directivas para uso nos intercambios electrénicos, conhecido como EDIFACT/ONU
(Intercambio Electrénico de Dados para a Administracdo, Comércio e Transporte) é
definido no Anexo a presente Recomendacéo,

CIENTE que as normas, os Reportorios e as directivas EDIFACT/ONU podem ser usados
independente da area de aplicacdo e que o seu uso disseminado no comércio
internacional facilitara grandemente o movimento da carga.

NOTANDO que certos elementos das regras EDIFACT/ONU estéo na natureza dos padrbes
que devem ser estritamente respeitados para o sucesso do intercambio de dados (por
exemplo as Regras Sintaxe DIFACT),

NOTANDO TAMBEM que certos outros elementos das regras EDIFACT estdo na natureza de
directivas, cujo uso é altamente recomendado (por exemplo, directivas de concepcgéo
de mensagem),

RECOMENDA, que os membros do Conselho e todos os membros da Organizagdo das
Nagbes Unidas ou suas agencias especializadas e as Unides Aduaneiras ou
Econdmicas, devem aplicam as regras EDIFACT/ONU conforme definido no Anexo a
esta Recomendacdo, e futuras actualizacdes das versdes destas regras para a
preparacdo de mensagens electronicas para serem intercambiadas entre as
administracdes aduaneiras e as administracfes aduaneiras e outros utilizadores
comerciais.

! Nota: A presente Recomendagéo substitui a Recomendacado do Conselho, de 21 de junho de 1988, relativa as regras da
sintaxe EDIFACT.

158 Junho 2013



Convencgédo de Quioto — Anexo Geral — Capitulo 7
Directivas relativas a aplicacdo da tecnologia de informagdo e comunicagéao

SOLICITA aos membros do Conselho e aos membros da Organizacao das Nac¢des Unidas ou
suas agéncias especializadas e as Unides Aduaneiras ou Econdémicas que aceitarem
esta Recomendacao, que notifiquem o Secretario-geral de sua aceitacdo, e a data a
partir da qual eles aplicardo a Recomendacéo, e as condi¢Bes da sua aplicagdo. O
Secretério-geral transmitird esta informacéo as administracées aduaneiras de todos os
membros. Transmitira também esta informacdo as administracbes aduaneiras de
paises ndo membros ou Unides Aduaneiras ou Econdmicas que aceitaram a presente
Recomendacdo.

159 Junho 2013



Convencgédo de Quioto — Anexo Geral — Capitulo 7
Directivas relativas a aplicacdo da tecnologia de informagdo e comunicagéao

DEFINIQAO DE EDIFACT/ONU
EDIFACT/ONU: Regras da Organizacdo das Nacbes Unidas para o Intercambio Electronico
de Dados para a Administracdo, Comércio e Transporte. Elas constituem um conjunto de
padrdes, directérios e directivas acordados internacionalmente para o intercambio electrénico
de dados estruturados, e em particular aqueles relacionados com o comércio de mercadorias
e servicos, entre sistemas independentes de informacédo informatizada.
Recomendadas no quadro das Nacdes Unidas, as regras sdo aprovadas e publicadas pela
ONU/CE no Reportério das Nagbes Unidas para o Intercambio de Dados Comerciais
(UNTDID) e sdo mantidos atualizados em aplicacéo de procedimentos igualmente acordados
entre si.
UNTDED inclui:

— As Regras de Sintaxe EDIFACT (ISO 9735);

— As Directivas de concepcao de mensagem;

— As Directivas de implementacéo de Sintaxe;

— O Reportério de Elementos de Dados EDIFACT, EDED (um subconjunto de
UNTDED);

— A Lista de Cddigos EDIFACT, EDCL;
— O Reportério de elementos de dados compostos EDIFACT, EDCD;

— O Reportorio de segmentos padrao EDIFACT, EDSD:;

— O Reportério UNSM EDIFACT, EDMD;

— Regras Uniformes de Conduta para o IntercAmbio de Dados Comerciais por
Transmissao (UNCID);

— Material explicativo, conforme apropriado.
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Apéndice 15 — Recomendacdo da OMA sobre o uso de cddigos para
elementos de dados

CONSELHO DE
COOPERAGAO ADUANEIRA TC2-383

RECOMENDAGCAO DO CONSELHO DE COOPERACAO ADUANEIRA
CONCERNENTE AO USO DE CODIGOS PARA A REPRESENTACAO DE ELEMENTOS
DE DADOS

(26 de Junho de 1996)°

O CONSELHO DE COOPERAGAO ADUANEIRA,

DESEJANDO facilitar o intercambio internacional de dados entre as administracdes
aduaneiras e, entre as administracdes aduaneiras e os intervenientes no comércio
internacional,

CONSIDERANDO que € desejavel que coédigos universalmente aplicaveis e
internacionalmente acordados devam ser usados para a representacado de elementos
de dados em tais intercambios,

CONSIDERANDO e apoiando os padrfes internacionais adoptados pela Organizacao
Internacional de Padronizacdo (ISO) concernente ao uso de cAdigos ou estruturas de
cédigos para a representacéo de dados,

CONSIDERANDO e apoiando as Recomendac¢fes adoptadas pelo Grupo de Trabalho sobre
Facilitacdo dos Procedimentos do Comércio Internacional da Comissdo Econdmica
para a Europa (ECE/UN) que recomenda o uso de cédigos ou estruturas de codigos
para a representacdo de elementos de dados para propoésitos do comércio
internacional,

CONSIDERANDO que os codigos ou estruturas de codigos referidos nos Anexos a esta
Recomendacéo oferecem uma base adequada para a representagdo dos elementos de
dados no intercambio de dados,

RECOMENDA que os membros do Conselho e os membros da Organizacdo das Nacdes
Unidas ou suas agencias especializadas, e as Unides Aduaneiras ou Econdémicas
devem usar os codigos ou as estruturas de codificacdo especificadas nos Anexos a
esta Recomendacao e futuras versdes actualizadas ou revisadas destes cédigos ou
estruturas de codificagdo para a representacdo dos dados no intercambio de dados
entre as administragcdes aduaneiras e entre as administragcbes aduaneiras e 0s
intervenientes no comércio internacional sempre que haja a necessidade para uma
designacéo codificada,

8 Esta recomendacao substitui a Recomendacéo do Conselho de 22 de maio de 1984 sobre o uso de cédigos e incorpora
as Recomendacgdes T2-3831 (Cddigos de paises ISO-alpha-2) e T2-3832 (Cddigos de meios de transporte)
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SALIENTA gque a aceitacdo desta Recomendacao requer a aceitacdo da Recomendacao e de
pelo menos um Anexo, e que cada Anexo deve ser considerado como uma
Recomendacao separada,

SOLICITA aos membros do Conselho e aos membros da Organizacao das Nac¢des Unidas ou
suas agéncias especializadas e as Uniées Aduaneiras ou Econdémicas que aceitarem
esta Recomendacéo, que notifiqguem o Secretario-geral do Conselho a data a partir da
qual eles aplicardo a Recomendacdao, e as condi¢cdes da sua aplicacdo. O Secretario-
geral transmitird esta informacdo as administracées aduaneiras de todos os Membros.
Transmitira também esta informagcdo as administracdes aduaneiras de paises nao
membros ou Unides Aduaneiras ou Econémicas que aceitaram esta Recomendacéo.
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ANEXO |
Pessoas
1. Estrutura de codificagdo recomendada

Em relacdo a concepcdo de um coOdigo para pessoas (por exemplo: fornecedores,
consignadores, exportadores, consignatarios, importadores e declarantes, etc.), devem ser
usadas as directivas gerais relativas a codificacdo de pessoas que foram preparadas pelo
Grupo de Trabalho da CCA sobre as aplicacdes informaticas nas Alfandegas.

Estas directivas gerais, que foram desenvolvidas de forma a fornecer auxilio pratico para as
Administragbes aduaneiras a nivel nacional e que sdo compativeis com o Padrdo
Internacional ISO 6523 (Intercambio de dados — Estrutura para a identificacdo de
organizagfes), estao contidas no Arquivo sobre informatizagcdo das operacdes aduaneiras.

2. Descricdo Sumaria

As directivas gerais promovem o uso de um método uniforme de codificacdo de pessoas
naturais e legais envolvidas em operacbes de comércio internacional e de interesse
aduaneiro (por exemplo, importadores, exportadores, despachantes, etc.). Em particular, as
directivas tratam da funcdo dos codigos, pessoas identificadas, a escolha de cddigos, a
extensao e o formato dos codigos, a identificacdo de outros elementos, a identificacdo de
fornecedores estrangeiros, o uso de caracteres de verificagdo, e consideragbes sobre
critérios e sistemas a serem tomados em conta no desenvolvimento de cAdigos.

Conforme indicado acima, as directivas sdo compativeis com o Padrdo Internacional 1SO
6523 que especifica a seguinte estrutura para identificacdo das organizagdes para propdsitos
de intercambio de dados:

a) um Cadigo Internacional de Designacédo (ICD) (codigo fixo de 4 digitos de extenséo);
b) um codigo da organizacéo; e

¢) um nome da organizacdo. O cbdigo da organizagdo consiste em até 14 caracteres que
identifica uma organizacdo de forma Unica dentro de um esquema de codificacdo da
organizacdo. O cédigo da organizacdo pode envolver o uso de caracteres alfabéticos,

numéricos e alfanuméricos e é recomendado que o cédigo contenha um caracter de
verificacdo que possa ser incluido dentro do codigo da organizacdo ou num campo separado.

XXX
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ANEXO Il
Marcas de identificacdo de contentores
1. Cdbdigos recomendados

Chama-se a atencgédo para o cédigo 1SO contido no Padrao Internacional 6346 (contentores
de frete — Codificacdo, identificacdo e marcacao) para a representacdo de dados relativos
aos contentores de frete usados em meios de transporte diferentes do aéreo e para o codigo
desenvolvido pela IATA para a representacdo de dados concernentes aos contentores de
frete aéreo.

Sempre que sejam capturados e processados dados de identificacdo de contentores pelas
Alfandegas, é recomendado que sejam proporcionados 17 caracteres para os sistemas ADP
e documentos associados, de maneira a acomodar o cédigo ISO (um possivel total de 17
caracteres) e as actuais e futuras versbes do cédigo da IATA (9 e 12 caracteres
respectivamente).

2. Descricdo Sumaria
A. Cadigo ISO

O Padrdo Internacional 6346 estabelece um sistema de cddigo de marcacao alfanumérico de
17 caracteres para contentores de frete e proporciona uma Unica identificacdo internacional
por meio de um codigo do proprietario, um nimero de série, e um cédigo do pais, um sistema
de verificagdo de digitos para verificar a exactiddo do registo do codigo do proprietario e o
namero de série, bem como a informacdo concernente ao tamanho do contentor e
caracteristicas do tipo.

B. Cadigo IATA

O codigo desenvolvido pela IATA para a representacdo de dados concernentes aos
contentores de frete aéreo consiste actualmente de 9 caracteres alfanuméricos (tipo da
unidade, tamanho e compatibilidade, nimero de série e cédigo do proprietario). Em 1990, o
codigo da IATA passou a consistir de 12 caracteres alfanuméricos incluindo um digito de
verificacao.

XXX
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ANEXO Il
Datas
1. Cddigo recomendado

A representacdo fornecida na Recomendacdo ECE No.7 (representacdo numérica de datas,
horas, e intervalos de tempo) que estad baseada, nomeadamente, no Padrdo Internacional
2014 (Escrita de datas de calendario em forma totalmente numérica) e no Padrdo
Internacional 3307 (Intercambio de informacéo — representacdes da hora do dia) deve ser
usada para a representacéo de datas do calendario e horas do dia (por exemplo, data e hora
de partida, data e hora de chegada, data do contrato, data de cAmbio, data de aceitacdo da
declaracédo das mercadorias, data de desalfandegamento, etc.).

2. Descricdo sumaria

A Recomendacgdo N°.7 da CEE/ONU (representacdo numérica de datas, horas, e periodos de
tempo) esta baseada, nomeadamente, nos Padr&es Internacionais ISO 2014 e 3307.

A norma ISO 2014 diz respeito a escrita de datas do calendario Gregoriano em forma
totalmente numeérica, representadas pelos elementos ano, més, dia, recomenda que todas as
datas numéricas para representacdo da hora local sejam escritos na ordem seguinte: ano —
més — dia (por exemplo: AAAAMMDD) e deve consistir de quatro, dois e dois digitos para
representar o ano, o més e o dia, respectivamente.

A norma ISO 3307 visa estabelecer representacdes uniformes do tempo baseadas num
sistema de 24 horas. Ele proporciona um meio para representacdo da hora local na forma
digital para o proposito de intercambio de informacdo entre os sistemas de dados. A hora
local é definida como hora do reldgio em uso publico no ponto de origem. No sistema de 24
horas, a hora local pode ser expressada por combina¢Ges dos elementos do tempo: horas,
minutos e segundos, por exemplo, horas e minutos (HHMM).

Em relagdo as datas do calendario, chama-se a atencdo para o facto de que a

Recomendacédo ECE No.7 preveja o uso de apenas dois caracteres para representar o ano
(AAMMDD por exemplo).
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ANEXO IV
Moedas
1. Cdbdigos recomendados

O codigo alfabético 1ISO de trés letras para moedas contido no Padrédo Internacional 4217
(Cddigos para a representacao de moedas e fundos) deve ser usado para a representacao
de moedas.

2. Descricdo sumaria

A norma ISO 4217 oferece a estrutura para um codigo alfabético com trés letras e um cédigo
equivalente de trés digitos numéricos para a representacao de moedas e fundos.

Os dois primeiros caracteres (mais a esquerda) do cédigo alfabético para moedas da norma
ISO 4217 proporcionam um Unico codigo para a autoridade monetéaria a qual esta atribuido.
Onde praticavel, é derivado do cédigo de pais ISO alpha-2 contido na norma ISO 3166
(Codigos para a representacdo de nomes de paises) que é recomendado pelo Conselho de
Cooperacdo Aduaneiro e pelo Grupo de Trabalho sobre Facilitagdo dos Procedimentos do
Comércio Internacional da Comissdo Econdmica para a Europa (CEE/ONU). O terceiro
caracter (mais a direita) do cddigo alfabético € um indicador, preferencialmente mnemanico,
derivado do nome da principal unidade monetaria ou fundo. Em aplicacBes néo bancarias, 0s
primeiros dois caracteres (mais a esquerda) sdo suficientes para identificar uma moeda. O
cbédigo numérico da moeda é derivado, onde possivel, dos Codigos Padrdo de Paises ou
Areas das Nagdes Unidas.

A Recomendacdo N° 9 adoptada em Fevereiro de 1978 pelo Grupo de Trabalho sobre
Facilitacdo Procedimentos do Comércio Internacional da Comissao Econémica para a Europa
(CEE/ONU), recomenda o uso do cddigo ISO alfabético de trés letras de moeda para a
representacdo de moedas para fins do comércio internacional.
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ANEXO V
Codigos dos Paises
1. Caddigos recomendados

Os caédigos alfa-2 de representacéo de paises preconizados pela norma internacional 1SO
3166, referidos na Recomendacdo N°.3 da CEE/ONU devem ser usados para a
representacdo dos nomes de paises no comércio internacional.

Todavia, deve ser observado que a aceitacédo desta Recomendagdo da OMA ndo exclui o uso
de outros cdodigos referidos norma ISO 3166 para a representacédo de nomes de paises para
certas aplicacdes (por exemplo, o codigo de pais ISO alfa-3 para os passaportes legiveis por
magquinas, conforme o estabelecido nas Directivas do CCA/IATA sobre Informacdo Avancada
sobre Passageiros). A aceitacdo da Recomendacdo também néo exclui o uso de cddigos
ndo-1SO para propositos nacionais ou internos no caso de paises pertencentes a uma Unido
Aduaneira ou Economica.

2. Descricdo sumaria

O cddigo I1SO alfa-2 relativo a paises consiste num cédigo alfabético de duas letras.
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ANEXO VI
Descri¢c6es das mercadorias
e posicdes pautais ou estatisticas
1. Estrutura de codificagdo recomendada

O Sistema Harmonizado de Descricao e Codificacdo de Mercadorias deve ser usado.

2. Sumaério descritivo

O Sistema Harmonizado de Descri¢cdo e Codificacdo de Mercadorias é uma nomenclatura
multiuso com seis digitos para bens transportaveis, que responde simultaneamente as
necessidades das Autoridades aduaneiras, dos especialistas das estatisticas envolvidos no
comércio externo ou producdo, transportadoras e produtores. O Sistema Harmonizado é
adequado para o processamento e transmissdo automatica de dados e proporciona uma
terminologia e codigo comuns, identificando especificamente 5.019 grupos de mercadorias
resultantes de uma expansdo detalhada de 1.241 subposi¢cdes de quatro digitos. Estes
ultimos resultam de uma revisdo e actualizacdo bastante extensiva, ndo apenas em detalhes
mas também na estrutura, pelo Conselho de Cooperacdo Aduaneira em Nomenclatura
(CCAN). O Sistema Harmonizado pode ser subdividido ainda mais, onde necessario, para
atender necessidades nacionais e internacionais.
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ANEXO VII
Procedimentos Aduaneiros
1. Cddigo recomendado

As directivas gerais e 0 cédigo de um digito desenvolvido pelo Grupo de Trabalho do CCA
sobre aplicacfes informaticas para as Alfandegas devem ser usados para a representacao de
procedimentos aduaneiros. As directivas gerais e o codigo de um digito estdo contidos no
Arquivo sobre informatizagéo das operagdes aduaneiras.

2. Sumaério descritivo

O cdbdigo para a representacdo de procedimentos aduaneiros desenvolvidos pelo Grupo de
Trabalho CCA sobre aplicacdes informaticas para as Alfandegas é um codigo de um digito de
nivel amplo dentro do qual os principais procedimentos aduaneiros sdo identificados e dentro
dos quais os utilizadores podem desenvolver cddigos Unicos para atender necessidades
nacionais e internacionais.
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ANEXO VI
Unidades de medida
1. Cdbdigos recomendados
Os caddigos contidos na Recomendacdo N°.20 da CEE/ONU (Cdédigos para unidades de
medida usados no comércio internacional) devem ser usados para representacdo de
unidades de medida.
2. Sumaério descritivo
Os cédigos da unidade de medida desenvolvidos pela CEE/ONU consistem de um cédigo

alfabético de comprimento fixo (trés letras), e um cédigo numérico de comprimento fixo (trés
digitos).
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ANEXO IX
Cdédigo do Modo de Transporte
1. Cdbdigos recomendados
Os codigos contidos na Recomendacdo N°.19 da CEE/ONU (Cédigos para 0 modo de
transporte e os correspondentes meios de transporte usados no comércio internacional)
devem ser usados para a representacdo de modos de transporte.
2. Descricdo suméria
Os coédigos de modos de transporte desenvolvidos pela CEE/ONU consistem de um codigo

numérico de um Unico digito. Todavia, ha previsao para a possibilidade de um segundo digito
numérico onde o cédigo basico necessite ser subdividido.
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Apéndice 16 — Recomendacbes da OMA sobre informacdo aduaneira
processada por computador

ORGANIZACAO MUNDIAL DAS ALFANDEGAS®

RECOMENDACAO DA ORGANIZACAO MUNDIAL DAS ALFANDEGAS RELATIVA A
TRANSMISSAO E AUTENTICACAO ELECTRONICAS DE INFORMACOES ADUANEIRAS
E DE OUTRAS INFORMA(;C)ES REGULADORAS RELEVANTES

(16 de Junho de 1981 revisado 24 de Junho de 2005)

A ORGANIZACAO MUNDIAL DAS ALFANDEGAS,

DESEJOSA em capacitar as administragbes aduaneiras e 0s agentes econdmicos
internacionais a fazer maior uso dos seus sistemas informaticos, tornando possivel para
os declarantes transmitirem informacdo aduaneira por meios electrénicos ou outros
automaticos,

CONSIDERANDO que o processamento de dados automatizados, e-commerce incl. o
Intercambio Electrénico de Dados (EDI) e técnicas de seguranca torna possivel
transmitir, validar e autenticar informacdo aduaneira processada por computador (tal
como declaragbes de mercadorias, informagéo dos manifestos, informacéo de licencas,
etc.) ao contrario de documentacdo em papel e assinatura manual; que estes métodos
incluem o uso de palavras-chaves Unicas ligadas ao declarante e transmitidas com a
informacgdo, chaves de software para a codificacdo dos dados e a geragdo de
assinaturas electrénicas; que, de acordo com as disposicdes da legislacdo nacional ou
sob os termos de um compromisso assinado pelo declarante, o uso de tais técnicas de
seguranga para a transmissdo de informacdo aduaneira pode ser considerada tédo
vinculativa para o declarante como uma assinatura manual na documentacéo em papel,

TOMANDO EM CONTA que "a Recomendacdo sobre autenticagdo de documentos
comerciais por meios outros que que nao a assinatura”, também adoptada em Marco
de 1979 pelo Grupo de Trabalho acima mencionado, que salienta que adopc¢ao geral de
meios electrénicos ou outros meios automaticos de transferéncia de dados requer
mudancas na actual legislagdo nacional e Convencdes internacionais e nas actuais
praticas comerciais no concernente a assinaturas,

TOMANDO TAMBEM EM CONTA o "Modelo de Lei sobre o Comércio Electrénico” da
Comissao das Nacdes Unidas sobre a Lei do Comércio Internacional (UNCITRAL),
adoptado pelas Nagbes Unidas em Dezembro de 1996 e o "Modelo de Lei sobre
Assinaturas Electrénicas", adoptado pelas Nacdes Unidas em Dezembro de 2001 como
referencias Uteis para o desenvolvimento do e-commerce nacional e legislacéo sobre as
assinaturas digitais,

RECOMENDA que os membros do Conselho e os membros da Organizacdo das Nacdes
Unidas ou suas agéncias especializadas e as Unides Aduaneiras ou Econémicas
devem:

1. Permitir, sob as condicbes a serem estabelecidas pelas autoridades aduaneiras, os
declarantes usarem varios meios electrénicos (incluindo redes adicionadas, Internet,
redes de informatica sem fio, discos, fitas, etc.) para a transmissdo de informacéo

® Criada em 1952 com o nome de Conselho de Cooperacédo Aduaneira (CCA).
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aduaneira as autoridades aduaneiras para o processamento automatico e para
receber uma resposta automatica para tal informacéo, a partir das Alfandegas;

2. Aceitar, sob as condi¢bes determinadas pelas autoridades aduaneiras, informacgéo
aduaneira de declarantes e outras agéncias do governo transmitida através do uso de
meios electronicos, validada e autenticada por tecnologia de seguranca, sem a
necessidade de produzir documentagdo em papel com uma assinatura manual.

3. Assegurar, onde 0s governos ndo operam um "Guiché Unico" electrénico para os
declarantes submeterem informacéo para transaccdes transfronteiricas internacionais
de uma s6 vez para um ponto de acesso Unico, que as necessidades e
especificacbes técnicas concernentes a autenticacdo de trocas electronicas de
informacao sejam coordenadas entre as agéncias governamentais envolvidas;

4. Aceitar, onde o0 reconhecimento legal de informagdo aduaneira transmitida
electronicamente ainda ndo esteja resolvida, que as Alfandegas autorizem os
declarantes, sob as condi¢fes estabelecidas pelas Alfandegas ou outras autoridades
competentes, produzir informacéo aduaneira em papel comum;

5. Aceitar, onde a seguranca EDI e as técnicas de processamento automatico sao
usadas, mas onde devido a restriges legais, a producdo de documentagdo em papel
e de assinaturas manuais ainda sao exigidas, a periédica submissdo de
documentagédo em papel ou 0 seu armazenamento nas instalacdes do declarante, sob
as condicbes estabelecidas pelas Alfandegas;

SOLICITA aos membros do Conselho e aos membros da Organizagéo das Nac¢des Unidas ou
suas agéncias especializadas, e as Unides Aduaneiras ou Econémicas que aceitaram
esta Recomendagédo para notificarem o Secretario-geral do Conselho a data a partir da
qual eles passardo a aplicar a Recomendacéo e as condi¢bes da sua aplicagdo. O
Secretario-geral transmitird esta informacao as administracdes aduaneiras de todos os
membros do Conselho. Ele transmitira também esta informacao as administracées dos
membros da Organizagdo das Nac¢des Unidas ou as suas agencias especializadas e as
UniGes Aduaneiras ou Econdmicas que aderiram a esta Recomendacao.
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Apéndice 17 — Recomendacdes da OMA sobre o uso dos padrdées do
CCC/IATA

CONSELHO DE
COOPERACAO ADUANEIRA TC2-3843

RECOI\{IENDAC;AO DO CONSELHO DE COOPERACAO ADUANEIRA RELATIVA
AO USO DE CODIGOS DOS PADROES CCC/IATA SOBRE O INTERCAMBIO DE DADOS
(21 de Junho de 1988)

O CONSELHO DE COOPERAGAO ADUANEIRA,

OBSERVANDO o alto nivel de informatiza¢do na industria da aviacdo e o crescente nimero
de administracdes aduaneiras que estao a introduzir técnicas de informatica,

OBSERVANDO o0 crescimento do uso do Intercambio Electronico de Dados (EDI) no
comércio mundial e os beneficios de um ambiente comercial sem papel,

CIENTE que o interface dos sistemas automatizados das companhias aéreas e das
administragdes aduaneiras resultam na reducéo do volume de papéis,

RECONHECENDO que o interface do processamento automatizado dos dados relacionados
com a carga resultam num desalfandegamento célere das consignacdes aéreas e tém
importantes beneficios do ponto de vista do controlo aduaneiro,

CONSIDERANDO o Anexo J.1 da Convencdo Internacional sobre a simplificacdo e
harmonizacdo dos procedimentos aduaneiros (18 de Maio de 1973) que requer,
nomeadamente, aplicacBes informaticas implementadas pelas autoridades aduaneiras
a usar padrbes aceites internacionalmente,

DESEJANDO particularmente simplificar e harmonizar as disposi¢ées quanto ao interface
entre as companhias aéreas e as autoridades aduaneiras, particularmente, com relagéo
ao uso de elementos padrao de dados, cddigos e sintaxe de mensagens,

RECOMENDA que os membros do Conselho e os membros da Organizacdo das Nacdes
Unidas ou suas agéncias especializadas e Unifes Aduaneiras ou Econémicas devem
usar os padrbes estabelecidos no Manual sobre Padrdes de Intercambio de Dados do
CCAJ/IATA e as futuras versdes actualizadas ou revisadas no estabelecimento de
interfaces entre os sistemas automatizados das Alfandegas e companhias aéreas,

SOLICITA aos membros do Conselho e os membros da Organizacdo das Nacfes Unidas ou
suas agéncias especializadas, e as Unides Aduaneiras ou Econémicas que aceitarem
esta Recomendacao que notifiquem o Secretario-geral do Conselho a data a partir da
qual eles passardo a aplicar a Recomendacdo e as condicbes da sua aplicacdo. O
Secretario-geral transmitird esta informacao as administracdes aduaneiras de todos os
membros do Conselho. Ele transmitira também esta informacéo as administragcées dos
membros da Organizacdo das Nacdes Unidas ou suas agéncias especializadas e as
UniGes Aduaneiras ou Econdmicas que aceitaram esta Recomendacéao.

- VVV-e
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Apéndice 18 - Recomendacédo do Conselho de Cooperacao Aduaneira
relativa a utilizacdo do Modelo de Dados da OMA

RECOMENDACAO DO CONSELHO DE COOPERACAO ADUANEIRA RELATIVA A
UTILIZACAO DO MODELO DE DADOS DA OMA
(27 Junho de 2009)

O CONSELHO DE COOPERAGAO ADUANEIRA,

DESEJANDO facilitar as trocas internacionais de dados entre Alfandegas bem como entre as
Alfandegas e as agéncias de controle fronteirico, os operadores comerciais e as outras
partes envolvidas nas transacc¢des internacionais e nos movimentos transfronteiricos de
mercadorias,

CONSIDERANDO que é desejavel recorrer a normas internacionais na definicdo de
elementos de dados e elaboracdo das mensagens electrénicas a utilizar nessas
transaccoes internacionais,

CONSIDERANDO que o Modelo de Dados da OMA

() representa o conjunto maximo de dados exigidos para as informacfes necessarias
antes da chegada ou da partida, para a liberacdo e o desembarago das mercadorias
e dos meios de transporte na importacdo, na exportacdo e em transito nas
fronteiras.

(i) foi desenvolvido utilizando um conjunto harmonizado de dados exigidos pelas
Alfandegas Membro e varias agéncias de controle fronteirico, e

(iijbaseia-se em normas internacionais amplamente adoptadas e reconhecidas.

RECOMENDA que, na medida do possivel, os Membros do Conselho e todos os Membros da
Organizacdo das Nac¢des Unidas ou de suas agéncias especializadas bem como as
UniGes Aduaneiras e Economicas:

1. adoptem o Modelo de Dados da OMA para identificar e definir todos os dados oficiais
exigidos nas fronteiras no ambito das formalidades referentes a chegada e a partida, e
aos regimes de importacdo, exportacao e transito.

2. utilizem os elementos de dados da OMA, seus nomes e seus numeros de referéncia e
(ID da OMA), suas descricbes e os modos de representacdo de seus caracteres
(inclusive as listas de codigos sugeridos) para descrever e compor as mensagens
electrénicas.

3. utilizem as mensagens electronicas padronizadas descritas no Modelo de Dados da
OMA para as mensagens electrénicas entre os Governos bem como entre os Governos
e 0s operadores comerciais.
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SOLICITA aos membros do Conselho e a todos os membros da Organizacdo das Nacdes
Unidas ou suas agéncias especializadas, e as Unides Aduaneiras ou Econdmicas que
aceitarem esta Recomendacéo que notifiguem o Secretario-geral do Conselho a data a
partir da qual eles passardo a aplicar a Recomendacdo e as condicbes da sua
aplicacdo. O Secretario-geral transmitird esta informacéo as Administragcdes Aduaneiras
de todos os membros do Conselho. Ele transmitira também esta informacdo as
administracdes dos membros da Organizacdo das Nacdes Unidas ou suas agéncias
especializadas e as Unides Aduaneiras ou Econdmicas que aceitaram esta
Recomendacéao.
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Apéndice - 19 Recomendacdo do Conselho de Cooperacdo Aduaneira®
relativa a utilizacdo das Informacdes Antecipadas sobre os Viajantes (IAV) e
do Registo de Nomes dos Viajantes (RNV) para assegurar a eficiéncia dos
controles aduaneiros

RECOMENDACAO DO CONSELHO DE COOPERAGCAO ADUANEIRA™ RELATIVA A
UTILIZAGAO DAS INFORMACOES ANTECIPADAS SOBRE OS VIAJANTES (IAV) E DO
REGISTO DE NOMES DOS VIAJANTES (RNV) PARA ASSEGURAR A EFICIENCIA DOS

CONTROLES ADUANEIROS

(Junho de 2012)

O CONSELHO DE COOPERAGAO ADUANEIRA,

CIENTE da ameacga continua e crescente que ndo deixam de representar as formas graves
de criminalidade transnacional, e nomeadamente o tréfico ilicito de droga e de outras
mercadorias contrabandeadas, que é bastante preocupante para o bem-estar social, a
seguranca e a prosperidade das na¢6es do mundo inteiro,

CIENTE do crescimento continuo do volume de viagens transfronteiricas e dos desafios que
isto cria para a facilitacdo da circulacéo dos viajantes legitimos,

TENDO EM CONTA as disposi¢des da Convencéo de Quioto Revista'? e, nomeadamente, as
do Capitulo 6 do Anexo Geral sobre os controles aduaneiros e do Capitulo 1 do Anexo
Especifico J sobre os Viajantes,

RECONHECENDO que as Alfandegas tém como responsabilidade primaria o controlo dos
movimentos transfronteiricos de mercadorias, meios de transporte e pessoas, e que
elas estdo, portanto, colocadas idealmente para prevenir, detectar e impedir o trafico
ilicito de drogas e de outras mercadorias contrabandeadas nas fronteiras antes que
estas se dispersem no territdrio dos diferentes paises,

CIENTE dos incidentes que provam a existéncia de um elo estreito entre as formas graves de
criminalidade transnacional e o terrorismo, e da necessidade de diminuir os riscos que
representam os viajantes,

RECONHECENDO que a melhor forma de alcancar o equilibrio apropriado entre as
necessidades em matéria de luta contra a fraude aduaneira e a facilitagdo das viagens
legitimas consiste na luta contra a fraude aduaneira baseando-se na informacao, e que
0 uso das IAV e/lou do RNV para avaliar os riscos ajudaria consideravelmente as
Alfandegas a desenvolver e explorar a informagdo mais Util para o controle dos
viajantes,

10 conselho de Cooperacgdo Aduaneira € o nome oficial da Organizacdo Mundial das Alfandegas
(OMA).
1 Conselho de Cooperagdo Aduaneira € o nome oficial da Organizagdo Mundial das Alfandegas
(OMA).
12 Convencao Internacional sobre a Simplificagdo e a Harmonizagéo dos Procedimentos Aduaneiros
(revista).
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DESEJANDO harmonizar os acordos celebrados entre as Alfandegas e as empresas,

particularmente no que toca a transmissao electrénica das IAV e/ou do RNV em
conformidade com os formatos das mensagens e com 0s elementos de dados
padronizados a nivel internacional,

ESTIMANDO que o controle eficiente das formas graves de criminalidade transnacional, e

nomeadamente do trafico ilicito de drogas e de outras mercadorias contrabandeadas
nas fronteiras pode ser amplamente facilitado/apoiado pela cooperacdo entre as
Alfandegas e outras instituicdes competentes em matéria de controle nas fronteiras a
nivel nacional e internacional, e que a troca de informacdes podem ajudar
significativamente a avaliag&do do risco e identificac@o e, consequentemente, melhorar a
facilitacdo das viagens de caracter licito,

RECOMENDA aos Membros do Conselho e as Unides Aduaneiras ou Econémicas:

1.

gque se assegurem de que a prevencdo, deteccdo e repressdo da criminalidade
transnacional grave, nomeadamente do trafico ilicito de drogas e de outras mercadorias
contrabandeadas, sejam incentivadas e permanecam uma das prioridades dos
programas e estratégias de luta contra a fraude das Alfandegas,

que envidem esforcos no sentido de obter a cooperacdo das companhias aéreas e
outras sociedades internacionais de transporte de viajantes para ajudar as Alfandegas
a cumprir a sua missao,

gue utilizem as informaces prévias, a saber, as IAV e/ou o RNV, para avaliar os riscos
ligados aos viajantes e:

- estabelecer prerrogativas legais que permitam obter o acesso as IAV e/ou ao
RNV, ou de exigir a sua transferéncia, seu uso e seu arquivo, em
conformidade com as modalidades fixadas e o ambito dos dados exigidos
para este fim, e de implementar mecanismos de protec¢cdo dos dados
pertinentes,

- aderir as normas, formatos e procedimentos técnicos fixados nas directivas
reconhecidas a nivel internacional, e

- na medida do possivel, participar dos trabalhos de concepgdo ou de
actualizacdo das normas, procedimentos e formatos técnicos internacionais,
bem como das melhores praticas relativas a sua aplicacao,

gue promovam a cooperagdo com as outras Alfandegas e as apoiem, de acordo com o
guadro juridico nacional, inclusive a troca de informagfes e de experiéncia no uso das
IAV e/ou do RNV com vista a identificacdo mais eficiente dos viajantes potencialmente
de alto risco.

CONVIDA os Membros do Conselho e das Unides Aduaneiras ou Econdmicas que aceitam a

presente Recomendacao a notificarem o Secretario-geral do Conselho a data a partir
da qual eles passaréo a aplicar a Recomendacéo e as condi¢cdes da sua aplicacao.
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Apéndice 20 - Recomendacdo do Conselho de Cooperacdo Aduaneira®
Relativa a Desmaterializacdo dos Documentos de Suporte

RECOMENDAGAO DO CONSELHO DE COOPERAGAO ADUANEIRA™ RELATIVA A
DESMATERIALIZACAO DOS DOCUMENTOS DE SUPORTE

(Junho de 2012)

O CONSELHO DE COOPERACAO ADUANEIRA,

TENDO EM CONTA que grande parte das Alfandegas implementou sistemas automatizados
de desembarago aduaneiro de mercadorias e comprometeu-se em aplicar as
tecnologias de informacgéo para apoiar as operac@es aduaneiras, quando for rentavel e
eficaz para as Alfandegas e para os operadores comerciais;

CONSIDERANDO que a utlizagdo dos documentos em suporte papel no comércio
internacional é onerosa, morosa e propicia erros e irregularidades,

TENDO EM CONTA as disposicfes do Capitulo 3 do Anexo Geral da Convencgéo de Quioto
Revista™ relativa & apresentacdo electrénica dos documentos de suporte as
Alfandegas,

RECONHECENDO a concepcédo rapida de solucbes rentaveis, seguras e fiaveis para os
sistemas de gestdo e de conservagdo dos documentos electrénicos, e a adopgdo
generalizada dessas solugfes pelos meios comerciais e as administracées,

RECONHECENDO que as organizacdes internacionais, os servicos publicos e as
associacdes profissionais implementam, cada vez mais, formatos padronizados para 0os
documentos electrénicos tais como licencgas, certificados e autorizagdes, e incentivam a
sua utilizac&o ao longo de todas as transacc¢des comerciais internacionais,

COM VISTA a promover as transacc¢des electronicas para o desembaraco aduaneiro como
variante das exigéncias documentais sob papel,

DESEJANDO reduzir os custos do comércio e simplificar os procedimentos comerciais
aliviando a carga que representa a entrega, 0 arquivo e a apresentacdo dos
documentos suporte originais sob suporte papel ao longo dos procedimentos
aduaneiros, e

DESEJANDO melhorar o controle aduaneiro recorrendo eficazmente as verificacbes
automatizadas e adoptando o principio da gestéo de riscos,

RECOMENDA aos Membros do Conselho e a todos os Membros da Organizacdo das
Nacbes Unidas ou suas agéncias especializadas, e as Unides Aduaneiras ou
Econdmicas, na medida do possivel:

13 Conselho de Cooperagdo Aduaneira é o nome oficial da Organizagdo Mundial das Alfandegas
(OMA).

4 Conselho de Cooperagdo Aduaneira é o nome oficial da Organizagdo Mundial das Alfandegas
(OMA).

15 . . P - .
Convencao Internacional sobre a Simplificacdo e a Harmonizagdo dos Procedimentos
Aduaneiros (revista).
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(1)

(2)

®3)

(4)

que identifiquem os documentos suporte que devem normalmente acompanhar os
manifestos de carga e as declaracfes de mercadorias e determinem a necessidade de
apresentar esses documentos para fins de desembaraco aduaneiro a fim de os
eliminar;

que suprimam a obrigatoriedade de apresentar os documentos suporte sob suporte
papel se os mesmos ja foram apresentados sob o formato electrénico;

que procedam a liberacdo e ao desembaraco aduaneiro da mercadoria unicamente
com base em uma declaracao electrénica e em uma verificagdo automatizada,;

que fagam com que os sistemas automatizados de desembaraco aduaneiro possam
verificar automaticamente as informacfes contidas nos documentos suporte
desmaterializados quando essas informacdes estéo disponiveis electronicamente:

a) nas bases de dados das outras administracdes publicas;

b) nos ambientes de “janela tnica” (e sistemas comunitarios de mercadorias);

€) nos repertérios privados.

CONVIDA os membros do Conselho e os membros da Organizacdo das Nag¢des Unidas ou

suas agéncias especializadas, e as Unibes Aduaneiras ou Econdémicas que aceitarem
esta Recomendacéo a notificarem o Secretario-geral do Conselho a data a partir da
qual eles passardo a aplicar a Recomendacdo e as condigbes da sua aplicacdo. O
Secretario-geral transmitird esta informacéo as administracdes aduaneiras de todos os
membros do Conselho. Ele transmitird também esta informacdo as Administracdes
Aduaneiras dos membros da Organizacdo das Nacdes Unidas ou suas agéncias
especializadas e as Uni6es Aduaneiras ou Econdmicas que aceitaram a presente
Recomendacéo.
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